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ANexo b Herramienta de entrevista a
iINformantes clave
Objetivo de esta herramienta

Las entrevistas detalladas e individuales a ciertos proveedores de informacién dentro de la
poblacién afectada y en la comunidad de acogida ofrecen una oportunidad para obtener
informacion sobre los riesgos de proteccion que pueden ser demasiado delicados para tratar-
los en un debate de grupo focal (DGF). Seleccionar a informantes clave reconocidos por las
poblaciones afectadas como fuentes clave de informacién puede ser una oportunidad para (1)
analizar similitudes y diferencias entre las perspectivas de las comunidades afectadas y de los
proveedores de informacioény (2) identificar los riesgos de proteccién a los que los proveedores
de informacién podrian enfrentarse a la hora de crear, compartir, buscary obtener informacion.

Consejos para las entrevistas de informantes clave (EIC):

Presta atencidn a los sesgos: en cualquier entrevista con informantes clave, existe la pro-
babilidad de que las respuestas estén sesgadas, ya sea de forma intencional o accidental.'®
Esto debe tenerse en cuenta durante la recoleccion de datos y las fases de analisis. Con
el fin de evaluar y ponderar las diferentes fuentes en la fase posterior, es Util tomar nota de
los calificadores que creas que puedan influir en el tipo de informaciéon compartida.

Ten en cuenta otros datos recopilados a la hora de seleccionar las EIC: usa el DGF para
identificar a informantes clave que tengan que ser entrevistados. Los informantes clave
deben ser representantes de los diferentes proveedores de informacidén que la poblacién
afectada reconoce como fuentes de informacién, independientemente de si tienen acceso a
esas fuentes y confian en ellas. Esto incluye, entre otras cosas a miembros de la comunidad
que interactian con una gran variedad o con partes muy concretas de la poblaciéon, como
vendedores en mercados, vendedores de tarjetas SIM, taxistas, personal de hosteleria,
profesorado, conductores de camiones, comerciales, lider de grupos comunitarios (mujeres
y jovenes), lideres tradicionales y religiosos, direccion del campamento, gobierno local o
medios locales. Evita limitarte a personas con roles formales y piensa de forma critica sobre
quién mas podria tener una buena perspectiva o ideas sobre conversaciones, necesidades
relacionadas con la informaciéon o comportamiento comunitario que sean de tu interés.

Las EIC pueden ayudar en contextos de acceso delicado o complejo: en aquellos con-
textos en los que pueda ser complicado organizar DGF para ciertos grupos de la poblacion
(por razones de seguridad o logistica), las EIC podrian ser una alternativa a la recopilaciéon
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de datos. Esto podria resultar en la inclusion de representantes de organizaciones de la
sociedad civil o de ONG locales/nacionales que trabajen con grupos minoritarios o pobla-
ciones marginalizadas (personas con discapacidades, personas del colectivo LGTBIQ+,
etc.), o que trabajen ofreciendo asistencia para temas delicados (servicios para casos de
violencia de género). En ese caso, las preguntas deben adaptarse a las caracteristicas
especificas de la organizacion del informante clave.

Las EIC pueden ayudar a crear relaciones clave: en contextos donde el acceso humani-
tario esta restringido y donde las autoridades locales pueden insistir en ser parte del DGF,
ofrecerte a invitar a los representantes de una autoridad local en una EIC podria ayudar a
disuadir a esa persona de acudir a un DGF con el fin de que siga siendo un espacio seguro.

Consejos practicos:

Presenta la EIC a un posible entrevistado: algunos puntos sugeridos a destacar a la
hora de solicitar / iniciar una entrevista:
= |a conversacion en las EIC se centra principalmente en la identificacion de los
riesgos a los que se enfrentan las personas a la hora de crear, compartir, buscar
y obtener informacion;
= ¢l objetivo de la EIC es entender mejor el modo en el que los medios y las organi-
zaciones humanitarias pueden disenar actividades para ser mas conscientes de
estos riesgos y hacer esfuerzos para reducirlos al maximo;
= |as EIC se usaran para analizar el entorno de informacioén en la comunidad de
interés para, mas adelante, construir recomendaciones adaptadas a los actores
humanitarios y de los medios.
Estructura de la EIC: dependiendo de lo que prefiera el informante clave, puedes empezar
con el tema 1 (las comunidades afectadas) o con el tema 2 (el propio informante clave).
No hay un orden fijo. Algunos informantes clave preferiran hablar sobre los desafios a los
que se enfrentan de primera mano, mientras que a otros les resultara mas facil empezar
con los riesgos de proteccion a los que se enfrentan las comunidades afectadas.

La herramienta de entrevista a un informante clave esta disefiada para ayudarte a obtener
informacidn sobre la base de los cuatro pilares del marco analitico de proteccion de la infor-
macion (IPAF). No dudes en adaptar las herramientas a tus necesidades. Se divide en dos
temas: el primero habla sobre los riesgos de proteccidn relacionados con la informacion del
proveedor de la informacion (informante clave); el segundo sobre la forma en la que el pro-
veedor de informacion entiende los riesgos relacionados con la informacién a los que podria



enfrentarse la poblacién afectada. Cada tema estéa disefiado para ofrecer informacién tanto
sobre desinformaciéon' como de negacidon de acceso a la informacion'® y cubre los cuatro
pilares de IPAF. Para saber mas sobre cémo llevar a cabo un analisis de proteccién o sobre
como desarrollar recomendaciones, ver el Médulo 3 - Reducir los riesgos de proteccion rela-
cionados con la informacioén: un marco analitico.

[o PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dindmicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacion

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacion informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacion informacion

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos

v La desinformacion se define como la divulgacién intencional de informacién falsa para causar un dafio; «confunde
a la poblacién y, como consecuencia, interfiere con el derecho del publico de conocer y el derecho del publico de
buscar, recibir e impartir informacién», definicién del Global Protection Cluster.

18 La negacion de acceso a la informacion se establece cuando la libertad de crear, compartir, buscar y obtener
informacién deliberadamente se «impide de tal formay hasta cierto punto que afecta a la capacidad de las comuni-
dades afectadas de disfrutar de sus derechos basicos y satisfacer sus necesidades béasicas», definicién del Global
Protection Cluster.
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Tema I: riesgos de proteccion relacionados con la
informacion a los que se enfrentan las comunidades
afectadas

En esta parte de la EIC, hablaras sobre las formas en la que la comunidad afectada crea, com-
parte, busca y obtiene informacién entre siy con proveedores de la informacién.

1.

w

¢Hay temas sobre los que la comunidad afectada necesite informacion, pero a la que, por
diferentes razones, no puede acceder?

» Encaso positivo: jqué es lo que dificulta el acceso a esta informacion? (Si necesitas apuntes,
algunos ejemplos son: no hay informacién disponible, hay demasiada informacién dispo-
nible y no soy capaz de comprobar cual es veraz, no tengo acceso a fuentes de confianza,
no tengo acceso a canales de informacion donde haya informacién disponible, idioma,
formato de la informacién, no es seguro hablar sobre estos temas de forma publica).

» En caso positivo: jcuéles son las consecuencias de la brecha de informacion? (Si necesitas
apuntes, algunos ejemplos son: hay grupos de poblacion mas afectados que otros, meca-
nismos de respuesta negativos, violencia, coaccién, ejemplos de privacién deliberada).

. ¢Has oido o has sido testigo de informacion falsa circulando en esta zona de forma deliberada?

¢Cual era eltema? ; En quién se centraba? ;Quién crees que ha creado esta desinformacién?'®
¢/Qué canales se han usado para difundirla? y jpor qué crees que esta sucediendo?

¢Has oido o has sido testigo de informacion falsa circulando en esta zona de forma involunta-
ria? ;Cual era el tema? ;Quién estaba difundiendo informacién erréonea? ;Qué canales se han
usado para difundir la informacién?y ;cuéles crees que son las consecuencias? (Ten en cuenta
la diferencia entre desinformacién en la pregunta 2 y la informacién errénea en la pregunta 3).

¢Has sido testigo de rumores que estén circulando en el pais? ; Por qué crees que la informa-
cién no verificada puede circular en esta zona? (Si necesitas apuntes, algunos ejemplos son:
baja alfabetizacién informacional o digital, falta de acceso a fuentes de informacion fiables,
falta de acceso a canales de informacién).

¢Conoces algun lugar seguro donde la comunidad pueda reunirse para crear, compartir,
buscar y obtener informacién sin coste adicional? (Si necesitas apuntes, algunos ejemplos
son: un centro de informacién especializado, centro comunitario local, lugar publico donde la
gente se una para socializar o jugar a juegos, o incluso un centro local de salud o servicios).

¢Qué se podria hacer para mejorar el acceso seguroy significativo a informacion veraz para
esta comunidad? ;Quién crees que es el actor adecuado para llevar a cabo estas mejoras?
(Si necesitas apuntes, algunos ejemplos son: personas individuales, la comunidad, lideres
de la comunidad, autoridades locales, organizaciones de la sociedad civil, medios de comu-
nicacion, el gobierno, actores humanitarios).
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En términos de protecciodn, esto se considera el origen de la desinformacion.



Tema 2: riesgos de proteccion relacionados con la informacion
a los que se enfrenta el proveedor de la informacion

En esta parte de la EIC cambiaras el rumbo de la conversacion para hablar sobre los riesgos de proteccion
relacionados con la informacién a los que se enfrentan los propios informantes clave. Podria ser Util puntua-
lizar esta transicion en la conversacion al informante (del tema 1 al tema 2) y aclarar que lo que te interesa
es entender la forma en la que crea, comparte, busca y obtiene informacién como proveedor clave de infor-
macion en la comunidad.

1. ¢Hay algun tema sobre el que te gustaria crear, compartir, buscar u obtener informacién, pero no puedes
por diferentes razones?

» En caso positivo, ;qué es lo que dificulta el acceso a esta informacion? (Si necesitas apuntes, algunos
ejemplos son: no hay informacion disponible, hay demasiada informacién disponible y no soy capaz
de comprobar cuél es veraz, no tengo acceso a fuentes de confianza, no tengo acceso a canales de
informacién donde haya informacién disponible, idioma, formato de la informacioén).

2. ;Haytemas con los que te sientas incobmoda/o y que podrian ponerte en riesgo al hablar de ellos en publico?

3. iCrees que tu papel como proveedor de informacion supone riesgos concretos para tu seguridad? ;Qué
haces para protegerte?

4. ;Alguna vez has sentido que tus comunicaciones (en persona, por teléfono o en linea) estaban siendo
monitorizadas? En caso afirmativo, ;qué hiciste ante esa situacion? (Si necesitas apuntes, algunos ejem-
plos son: s has dejado de hablar sobre un tema en concreto?, ;has seguido hablando sobre ello porque era
esencial?, ;jhas usado lenguaje encriptado?, jte has pasado a un canal de comunicaciones mas seguro?).

5. /Qué se podria hacer para mejorar el acceso seguro y significativo a informacion veraz para un pro-
veedor de la informaciéon como tu? ;Quién crees que seria la persona mejor posicionada para mejorar la
situacion? (Si necesitas apuntes, algunos ejemplos son: personas individuales, la comunidad, lideres de
la comunidad, autoridades locales, organizaciones de la sociedad civil, los medios de comunicacion, el
gobierno, actores humanitarios).

Junto con el resto de datos que haya que recopilar, una vez hayas completado los EIC, tendrés lo necesario
para empezar a analizar la informacion que has recibido. El Médulo 3 - Reducir los riesgos de proteccion
relacionados con la informacién: un marco analitico ofrece instrucciones sobre como analizar los comen-
tarios de la EIC y crear recomendaciones a partir de ello que aumenten el acceso seguro y significativo a la
informacién. El Mddulo 2 - Cémo contribuir a crear ecosistemas de la informacion mas seguros adaptando
la forma de trabajar ayudara a los actores locales de la informacién a implementar estas recomendaciones
en sus propias actividades.

Acceso seguro y significativo a informacion util y precisa:
» Seguro = la creacién, intercambio, busqueda y obtencién de informacidén no crea riesgos para
la comunidad

» Significativo = la informacion es accesible a todos los grupos de poblacién en funcion de sus
necesidades y preferencias

» Veraz = la comunidad puede verificar y analizar la informacién



Mapa de la guia: cOmo usar los modulos y anexos de
<INnformacion y riesgos. un enfoque de proteccion en los ecosistemas de la informacion»

Pregunta:

Gestiono la pagina web de un periédico local y he oido rumores
de que se ha desatado la violencia a raiz de un articulo que
escribimos que provoc6 comentarios de gente enfadada.

Respuesta:
Para ver consejos sobre cOmo mitigar y evitar que esto vuelva a
ocurrir, lee los moédulos 2 y 4. Para escuchar a las comunidades y
entender mas sobre los problemas que se han generado a raiz de
este articulo en la comunidad, lee el médulo 3y las herra-
mientas asociadas.

Anexo 8

Formacion
sobre infor-
macion y
proteccion

Question:

Me dedico a la proteccidon y me estoy pre-
parando para llevar a cabo un analisis para
supervisar las tendencias de proteccion y
que sirva de base para la programacién.

Respuesta:
El médulo 3y los anexos relacionados ofrecen un

Anexo 7
Marco de ana-
lisis de pro-
teccion de los
ecosistemas
informativos

marco analitico que te ayudara a disefiar herramien-
tasy recopilar datos, asi como pautas para crear tu
analisis sobre riesgos de proteccion relacionados
con la informacién.

Pregunta:

Trabajo en una estacién de radio local y quiero desarrollar con-
tenido sobre el aumento de la violencia de género (VdG) en
la zona para promover acciones entre los legisladores a nivel
regional y nacional.

Respuesta:

Esta guia te indica como tratar informacion delicada de forma segura
(mdédulos 2y 4)y como analizar el papel de la informacién en la reduc-
cion o agravamiento de la VdG en la comunidad (médulo 3).

Pregunta:

Trabajo en una organizacion no gubernamental y quiero
abrir una cuenta de Facebook para compartir informacién
con las comunidades afectadas. ;Cémo puedo hacerlo de
forma que sea segura para los miembros de la comunidad?

Anexo 2
Herramienta
de evaluacion
para una pro-
gramacion
segura

Anexoll

Glosario

Respuesta:
Puedes encontrar las pautas para establecer canales de infor-
macion seguros, significativos y accesibles en el médulo 2.

Anexo 3
Herramienta
para guiar
grupos focales

comunitarios
Pregunta:

Trabajo para una organizacién humanitaria y
quiero revisar (y, en caso necesario, desarro-
llar) un mecanismo para presentar comenta-

rios, opiniones y quejas.

Respuesta:

El médulo 2 te ofrece informacién sobre meca-
nismos de retroalimentacion significativamente
accesibles y seguros para presentar comentarios,
opiniones y quejas.

Anexo 4
Herramienta
de encuesta
de hogares

Anexo 6
Herramienta
para guiar

Anexo 5
Herramienta

Me dedico a la coordinacion humanitaria y lidero una evaluacion

Pregunta:

multisectorial en un pais afectado por una crisis humanitaria.
¢(Coémo podemos trabajar de forma segura con las comunidades?

de entrevista
a informan-
tes clave

grupos focales
con medios de
comunicacion

Respuesta:

El médulo 2 de esta guia ofrece pautas sobre cémo trabajar de forma
segura con las comunidades y trabajar de forma coordinada con los
principales actores clave. El médulo 3 ofrece pautas sobre la inclusion
de elementos en una evaluacién.
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