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Anexo 7: El marco analitico de proteccion
de la informacion

Para mas informacién sobre cémo usar el marco analitico de proteccién de la informacién con
el fin de promover un ecosistema de proteccién mas seguro, echa un vistazo al médulo 3. Los
modelos de herramientas de recopilacion de datos estan disponibles en los anexos (debates
de grupos focales, entrevista a informantes claves y encuesta de hogares).
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contexto

Entender el contexto en el que viven las comunidades afectadas es fundamental para establecer
los factores estructurales y humanitarios que podrian ser la raiz de los riesgos de proteccién
relacionados con la informacion, o contribuir a los mismos. El pilar de contexto también puede
sentar las bases para las estrategias de mitigacién adaptadas a esos riesgos.

i. Contexto de crisis y dinamicas de poder relacionadas:
Identificar y analizar las tendencias pasadas y actuales que han derivado en la crisis
humanitaria y las que la perpetuan.

Preguntas de analisis:

® ;Son nuevas las necesidades de informacién o las amenazas relacionadas con la informa-
ciony estan directamente relacionadas con la crisis humanitaria? ;O se trata de necesi-
dades estructurales relacionadas con el panorama politico, socioeconémico y mediatico?

m ;Cudles son las dinamicas de poder existentesy las relaciones sociales entre los actores
responsables de la produccién de informacidon y las comunidades, o entre cualquiera que
cree desinformacién y las comunidades?

m ;Resolverd la salida de la crisis humanitaria (es decir, la transicién hacia un contexto de
no emergencia) las necesidades de informacion y eliminara las amenazas de proteccion
relacionadas con la informacién?

ii. Panorama cultural, politico y socioeconomico:
Analizar la situacion cultural, politica y socioeconémica, asi como las tendencias en
estos ambitos que influencian el acceso a la informacion y a cualquier riesgo de pro-
teccién relacionado con la informacion.

Preguntas para dirigir el analisis:

= En qué medida los factores culturales (idioma, normas de género, marginalizacion y dis-
criminacién) y socioeconémicos actian como facilitadores estructurales o barreras para
acceder alainformacién? ; De qué modo esos factores intensifican o reducen la vulnerabi-
lidad de las comunidades afectadas en cuanto a las amenazas de proteccion relacionadas
con la informacion, o la capacidad de la comunidad para enfrentarse a dichas amenazas?

m ;Pueden los medios crear contenido con independencia de las presiones politicas,
incluyendo la dependencia en la financiacién publica, y pedir rendicion de cuentas al
gobiernoy a otros actores por sus politicas y acciones en la prensa? También hay que
fijarse en la influencia sobre los contenidos editoriales de otras entidades privadas o
de individuos con una gran capacidad de financiacién/titularidad.
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m ;Existen organizaciones de la sociedad civil con podery libertad para influir en el pano-
rama politico y trabajar en defensa de los medios de comunicaciony de las necesidades
de las comunidades afectadas?

iil. Panorama institucional, legal y normativo:
Analizar las leyes, los reglamentos, las normasy las practicas sociales que protegen o
suponen un riesgo para los medios de comunicacion o para las personas que crean,
comparten, buscan y obtienen informacién, tanto en linea como fuera de linea.

Preguntas para dirigir el analisis:

m ;Cual eslasituacién de la libertad de expresion y de prensa? ; Existen leyes para prote-
ger a los profesionales de los medios y responder ante la violencia contra ellos? ;jHay
leyes que protejan las fuentes de informacion?

m ;Existen leyes nacionales especificas que guien las amenazas de proteccidn relacionadas
con la informacion? jFaltan leyes para prevenir o reducir esas amenazas, incluyendo
un marco normativo sobre la seguridad digital y la desinformacién?

m ;Existen otras normas o practicas sociales, religiosas o culturales que guien las ame-
nazas de proteccioén relacionadas con la informaciéon?

iv. Panorama de informacion tradicional y digital:
Identificary analizar el alcance y la capacidad de los proveedores de informacion para crear
informacion adaptada a las necesidades de las comunidades afectadas, y como ello contri-
buye alareduccién o a la creacidn de diferentes amenazas relacionadas con lainformacion.

Preguntas para dirigir el analisis:

m ;Estd adaptada la cobertura geogréfica, el costey el lenguaje de los medios tradicionales
(periodico, radio y television) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

m ;Estd adaptada la cobertura geogréfica (incluyendo la penetracién y las tendencias de
uso), el coste y el lenguaje de los medios digitales (paginas web de informacién o pla-
taformas de redes sociales) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

= ;Qué capacidad tienen los medios de comunicacién individuales (grandes y pequeios,
en linea y fuera de linea) y otros proveedores de informacion para realizar su trabajo
de tal manera que genere confianza entre las comunidades afectadas? Esto incluye la
capacidad de crear, recopilar y difundir buena informacion adaptada a las necesidades
de las comunidades afectadas, ofrecer un acceso seguro y comunicaciones bidirec-
cionales, animando al publico a que comparta sus comentarios y opiniones.
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Amenazas actuales relacionadas con
la informacion para las comunidades
afectadas vy para los proveedores de

informacion

Entender la naturaleza de la propia amenaza (qué actividad humana o producto de una activi-
dad humana deriva en violencia, coaccion, privacion deliberada), asi como los origenes de esa
amenaza (desencadenantes, motivaciones y causas de base), qué actores estan causando la
amenazay qué actores deben proteger a las comunidades afectadas contra dicha amenaza.

i. Amenazas de proteccién relacionados con la informacion:
Para cada amenaza de proteccidon detectada, hay que identificar y analizar las activi-
dades humanas o productos de la actividad humana relacionados con la informacion,
que estén infligiendo un dafo tanto a la poblacion afectada como a los proveedores

de la informacion.

Preguntas para dirigir el analisis:
®m ;Qué amenazas actuales relacionadas con la informacion estan causando violencia,
coaccion o privaciéon deliberada a las poblaciones afectadas?

m ;Esla amenaza un comportamiento o accion, la practica de una organizacién/grupo,
una politica o mecanismo no gubernamental o gubernamental?

ii. Principales actores responsables de la amenaza relacionada con la
informacion:
Para cada amenaza de proteccién detectada, identifica y analiza los comportamien-
tos, las practicas o las politicas subyacentes a la amenaza de proteccién, que puede
ser el comportamiento de uno o mas actores que estén causando un dafo directo a
la poblacién, el o los actores con responsabilidades especificas para protegery el o
los actores con influencia sobre la amenaza existente.

Preguntas para dirigir el analisis:

® ;Quiénes son los actores que estadn causando la amenaza? ;Cuéles son sus motiva-
ciones e incentivos? ;Qué relacion existe entre los perpetradores de la accion directa
y las personas afectadas? jHay otros actores que podrian estar influyendo sobre el
primer actor?

m ;Estan el o los actores responsables de abordar, mitigar o prevenir el dafio haciendo
todo lo que esta en sus manos? En caso negativo, jpor qué no? En caso positivo, ipor
gué las amenazas, violaciones o abusos contindan?
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m ¢ ;Existen mecanismos de denuncia para las amenazas? ;Son estos independientes
y de acceso seguro para las comunidades afectadas?

ill. Origen de la amenaza relacionada con la informacion:
Para cada amenaza de proteccion detectada, identificay analiza las causas fundamen-
tales y los desencadenantes de la amenaza de proteccion. Utiliza esta informacién para
entender la mejor estrategia para responder a las amenazas de proteccion abordando
lo que estd motivando las amenazas, asi como las consecuencias inmediatas y el
impacto sobre la poblacion.

Preguntas para dirigir el analisis:
m ;Cudl es la naturaleza de las amenazas de proteccion? (Es decir, json deliberadas,
coordinadas, oportunistas?).

® ;Qué factores motivan los comportamientos de los actores que estan provocando
directamente la amenaza o de los que tienen influencia sobre la misma?

m ;Como han cambiado la amenaza, el comportamiento de los actores y sus motivaciones
o tacticas con el tiempo?
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Efecto de las amenazas relacionadas
con la informacion para las
comunidades afectadas vy para los
proveedores de informacion

Cada amenaza relacionada con la informacién impactara a diferentes sectores de la comunidad
afectaday de formas diferentes, dependiendo de su grado de vulnerabilidad ante esta amenaza
y de sus capacidades para lidiar con la misma (pilar 4). La identificaciéon de las caracteristicas
de la poblacion afectada, las consecuencias de la amenaza para cada grupo de poblaciény
lugar afectados, asi como las respuestas positivas y negativas de la poblacién afectada por
SuSs consecuencias, sentaran las bases del desarrollo de las estrategias de mitigacidn basadas
en la comunidad, adaptadas a las necesidades especificas de cada grupo.

i. Caracteristicas de las comunidades afectadas y de los proveedores

de informacion:
Para cada amenaza de proteccién detectada, identificar y analizar los factores que
hacen que un grupo de poblacién, incluyendo los proveedores de informacion, sea
vulnerable a la amenaza identificada en una ubicacidén concreta. La exposicién a una
amenaza relacionada con la informacién depende de una gran variedad de factores,
como el género, la etnia, la edad, el estatus, etc., pero también de las necesidades
y preferencias de informacion relacionadas con la alfabetizacién, alfabetizacidén
informacional y alfabetizacion digital. La vulnerabilidad no debe considerarse fija ni
estatica y debe identificarse en relacién con las amenazas especificas.

Preguntas para dirigir el analisis:

= ;Qué personas se ven impactadas por laamenaza (edad, género, discapacidad, ubicacién,
estatus, idioma, razay etnia)? ;Cuéles son las caracteristicas de informacién especificas
de los diferentes grupos de poblacién o proveedores de informacién afectados por la
amenaza (alfabetizacion, alfabetizacion informacional, alfabetizacién digital, acceso a
informacién en linea y fuera de linea, medios locales, regionales y nacionales, medios
tradicionales (prensa, radio, televisién) y en linea, medios independientes y publicos)?

m ;Cuales son las necesidades de informacién en el origen de laamenaza? ;Cémo crean,
comparten, buscany obtienen informacion esos grupos de poblaciény los proveedores
de informacién? ;Es seguro acceder a las fuentes y canales de informacién preferidos,
accesibles y fiables?

m ;De qué maneras diferentes se ven afectadas las personas? jHay personas que tienen
mas riesgo de sufrir dafos, que sean menos capaces de lidiar con ello o que se vean
afectadas de forma mas inmediata por la amenaza?
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ii. Consecuencias de las amenazas relacionadas con la informacion:

Para cada amenaza de proteccion detectada, identificar y analizar la forma en la que las
comunidades afectadas y los proveedores de informacion se ven afectados por cada
amenaza, teniendo en cuenta que los diferentes grupos de poblacién se veran afectados
de diferentes maneras. Las amenazas relacionadas con la informacion podrian crear o
empeorar otros riesgos de proteccion. Esto podria incluir el retraso en la elaboraciéon
de la informacién, asumir riesgos al crear, compartir, buscar u obtener informacién, o
tomar decisiones vitales sin contar con la informacién suficiente.

Preguntas para dirigir el analisis:

;Cuéles son los efectos fisicos de la amenaza sobre el grupo afectado o sobre los
proveedores de informacion?

;Cuales son los efectos sociales y psicosociales de la amenaza sobre el grupo afectado
o sobre los proveedores de informacién?

;Cuales son los efectos legales o materiales de la amenaza sobre el grupo afectado o
sobre los proveedores de informacién?

;Cudles son los efectos de la amenaza sobre las capacidades de crear, compartir,
buscary obtener informacion del grupo afectado o de los proveedores de informacién?

ili. Estrategias de respuesta de las comunidades afectadas y de los
proveedores de informacion

Para cada amenaza de proteccidon detectada, identificar las estrategias de respuesta
de las comunidades afectadas y de los actores de la informacién para priorizar las
acciones necesarias a la hora de abordar las estrategias de respuesta negativas y
desarrollar las estrategias positivas ya existentes que nos ayuden a abordar las ame-
nazas de protecciodn. Esto puede incluir la creacién de canales alternativos o formas
de comunicacién, basandonos en fuentes de informacién poco habituales, iniciativas
comunitarias o de los medios de comunicacion para aumentar la alfabetizacién, la
alfabetizacién informacional o la alfabetizacién digital.

Preguntas para dirigir el analisis:
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;Qué estrategias de respuesta han establecido las comunidades afectadas y los pro-
veedores de informacidon para reducir la amenaza y para crear, compartir, buscar y
obtener informacién? jSupone esto algun cambio en el ecosistema de la informacion?
;Existen estrategias de respuesta negativas que requieran una intervencion inmediata
con el fin de prevenir o abordar las nuevas amenazas de proteccion?

;/Qué percepciones, ideas, actitudes o creencias impulsan las estrategias de respuesta
de los diferentes grupos de poblacién y de los proveedores de informacién afectados
por la amenaza?
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Capacidades existentes para abordar la
amenaza relacionada con la informacion

Para asegurar que los actores de la informacion local ofrecen informacién adaptada y una res-
puesta estratégica para abordar los riesgos de proteccion relacionados con la informacién, se
necesita un entendimiento profundo de las capacidades existentes para abordar cada amenaza
identificada. Las capacidades pueden encontrarse a nivel individual, familiar o comunitario de
las poblaciones afectadas, dentro de los medios locales, regionales y nacionales y, entre los
actores gubernamentales y humanitarios. Esas capacidades pueden equilibrarse con la volun-
tad de los responsables por cumplir con sus obligaciones y abordar los riesgos de proteccion.

i. Capacidades de las comunidades afectadas

(a nivel individual/familiar):
Para cada amenaza de proteccion detectada, identificar y analizar las capacidades,
recursos y conocimiento de las personas y familias afectadas a la hora de resistir o
mitigar las amenazas relacionadas con la informacion, asi como las consecuencias
de la crisis humanitaria en dichas capacidades.

Preguntas para dirigir el analisis:
m ;Como contribuye la informaciony la alfabetizacién digital a la reduccién de laamenaza
relacionada con la informacién?

m ;Existen suficientes recursos humanos, materiales y financieros, asi como fuentes,
canalesy plataformas de informacidn que sean accesibles de forma seguray significa-
tiva para las comunidades afectadas, es decir, que les permitan usar su alfabetizacién
informacional y digital de forma eficiente?

m ;Existen mecanismos de denuncia disponiblesy conocidos por las comunidades afecta-
das? jLas estan usando todos los grupos de poblacion? ;Se consideran un mecanismo
efectivo para mitigar las amenazas relacionadas con informaciéon?

il. Mecanismos locales y capacidades de las comunidades afectadas
(a nivel local):
Para cada amenaza de proteccién detectada, hay que localizar y analizar los siste-
mas creados a nivel local para lidiar con el riesgo de proteccidn relacionado con la
informacién, abordando la amenaza de forma directa, reduciendo la vulnerabilidad de
los grupos de la comunidad afectada a la amenaza y sus consecuencias, o creando
la capacidad de las comunidades afectadas para reducir la amenaza.
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Preguntas para dirigir el analisis:

® ;Quiénes son los lideres influyentes y los organismos locales que desempefian un
papel informativo para las comunidades afectadas? ;Tienen recursos, conocimiento,
capacidad y voluntad para intervenir en la reduccién de las amenazas de proteccion
relacionadas con la informacién? jConfian en ellos las comunidades afectadas?

m ;Existen iniciativas impulsadas por la comunidad para abordar la amenaza de proteccién
relacionada con la informacion? ; Hay estrategias o iniciativas que estén implementadas
pero que necesiten mas apoyo, o que hayan existido pero que se hayan visto deterio-
radas por la crisis actual?

m | asestrategias de respuesta identificadas mas arriba deben tenerse en cuenta, aunque
tengan impactos negativos.

iii. Capacidades de los medios de comunicacion locales, regionales y
nacionales:

Para cada amenaza de proteccién detectada, identificar y analizar la capacidad de los medios de
comunicacién para generar confianza entre las comunidades afectadas, para hacerlas participes
a través de contenido relevante de las necesidades y preferencias concretas y para abordar la
desinformacién, la informacion erréneay los rumores, asi como las amenazas a la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tienen los medios locales y nacionales de tener presencia activa en
las comunidades afectadas y trabajar con ellas? ;Cudles son las fortalezas y recursos
de los que disponen los medios de comunicacion para abordar las barreras de acceso
a la informacioén, las necesidades informacionales y otras amenazas relacionadas con
la informacion? jAfecta la polarizacion en los medios a la confianza en la comunidad?

® ;Qué capacidades digitales tienen los medios para ofrecer un acceso seguroy significa-
tivo a sus paginasy plataformas? ;Como pueden proteger a sus usuarios (la comunidad
afectada) ante las amenazas en linea relacionadas con la informacién?

® ;Qué capacidad tienen los medios para coordinarse y colaborar con organizaciones
locales, nacionales e internacionales, asi como con otros actores con deberes y respon-
sabilidades, a la hora de abordar las barreras de acceso a la informacién y las amenazas
de proteccion relacionadas con la informacién? jHasta qué punto pueden influir el
gobierno, las autoridades y otras partes interesadas, como los actores humanitarios?
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iv. Mecanismos institucionales y de otro tipo, y capacidacdes
humanitarias:
Para cada amenaza de proteccion detectada, identificar y analizar las capacidades
y la voluntad del gobierno y de los actores humanitarios para desempefiar de forma
efectiva un papel en la provisién de acceso seguro y significativo a la informaciény
reducir las amenazas de proteccién relacionadas con la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tiene el gobierno para responder de forma efectiva a las necesidades
de informacion de la poblacién afectada y abordar las amenazas de proteccién relacio-
nadas con la informacion? jCuenta con la confianza necesaria para asegurarse de que
la informacién no va a ser rechazada? jHasta qué punto estan dispuestos a apoyary a
fortalecer a los proveedores de informacion, entre los que se encuentran los medios
de comunicacioén? jTiene la capacidad de cambiar las leyesy las politicas para mejorar
la proteccion de las personas que crean, comparten, buscan y obtienen informacion,
incluyendo a los profesionales del periodismo?

m ;Con qué capacidades (recursos y conocimiento) cuentan las organizaciones huma-
nitarias locales, nacionales e internacionales para entender y abordar los riesgos de
proteccién relacionados con la informacién? ;Se entiende el acceso a la informacion
como un componente esencial de una respuesta humanitaria? jEstan presentes en
las comunidades afectadas? ;Cuentan con la aceptacion suficiente para abordar la
desinformacioén, la informacién errébneay los rumores? jHasta qué punto pueden influir
el gobierno, las autoridades y otras partes interesadas?
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Mapa de la guia: cOmo usar los modulos y anexos de
<INnformacion y riesgos. un enfoque de proteccion en los ecosistemas de la informacion»

Pregunta:

Gestiono la pagina web de un periédico local y he oido rumores
de que se ha desatado la violencia a raiz de un articulo que
escribimos que provoc6 comentarios de gente enfadada.

Respuesta:
Para ver consejos sobre cOmo mitigar y evitar que esto vuelva a
ocurrir, lee los moédulos 2 y 4. Para escuchar a las comunidades y
entender mas sobre los problemas que se han generado a raiz de
este articulo en la comunidad, lee el médulo 3y las herra-
mientas asociadas.

Anexo 8

Formacion
sobre infor-
macion y
proteccion

Question:

Me dedico a la proteccidon y me estoy pre-
parando para llevar a cabo un analisis para
supervisar las tendencias de proteccion y
que sirva de base para la programacién.

Respuesta:
El médulo 3y los anexos relacionados ofrecen un

Anexo 7
Marco de ana-
lisis de pro-
teccion de los
ecosistemas
informativos

marco analitico que te ayudara a disefiar herramien-
tasy recopilar datos, asi como pautas para crear tu
analisis sobre riesgos de proteccion relacionados
con la informacién.

Pregunta:

Trabajo en una estacién de radio local y quiero desarrollar con-
tenido sobre el aumento de la violencia de género (VdG) en
la zona para promover acciones entre los legisladores a nivel
regional y nacional.

Respuesta:

Esta guia te indica como tratar informacion delicada de forma segura
(mdédulos 2y 4)y como analizar el papel de la informacién en la reduc-
cion o agravamiento de la VdG en la comunidad (médulo 3).

Pregunta:

Trabajo en una organizacion no gubernamental y quiero
abrir una cuenta de Facebook para compartir informacién
con las comunidades afectadas. ;Cémo puedo hacerlo de
forma que sea segura para los miembros de la comunidad?

Anexo 2
Herramienta
de evaluacion
para una pro-
gramacion
segura

Anexoll

Glosario

Respuesta:
Puedes encontrar las pautas para establecer canales de infor-
macion seguros, significativos y accesibles en el médulo 2.

Anexo 3
Herramienta
para guiar
grupos focales

comunitarios
Pregunta:

Trabajo para una organizacién humanitaria y
quiero revisar (y, en caso necesario, desarro-
llar) un mecanismo para presentar comenta-

rios, opiniones y quejas.

Respuesta:

El médulo 2 te ofrece informacién sobre meca-
nismos de retroalimentacion significativamente
accesibles y seguros para presentar comentarios,
opiniones y quejas.

Anexo 4
Herramienta
de encuesta
de hogares

Anexo 6
Herramienta
para guiar

Anexo 5
Herramienta

Me dedico a la coordinacion humanitaria y lidero una evaluacion

Pregunta:

multisectorial en un pais afectado por una crisis humanitaria.
¢(Coémo podemos trabajar de forma segura con las comunidades?

de entrevista
a informan-
tes clave

grupos focales
con medios de
comunicacion

Respuesta:

El médulo 2 de esta guia ofrece pautas sobre cémo trabajar de forma
segura con las comunidades y trabajar de forma coordinada con los
principales actores clave. El médulo 3 ofrece pautas sobre la inclusion
de elementos en una evaluacién.
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