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Anexo 7: El marco analítico de protección 
de la información
Para más información sobre cómo usar el marco analítico de protección de la información con 
el fin de promover un ecosistema de protección más seguro, echa un vistazo al módulo 3. Los 
modelos de herramientas de recopilación de datos están disponibles en los anexos (debates 
de grupos focales, entrevista a informantes claves y encuesta de hogares).

MARCO ANALÍTICO DE PROTECCIÓN DE LA INFORMACIÓN
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Contexto
Entender el contexto en el que viven las comunidades afectadas es fundamental para establecer 
los factores estructurales y humanitarios que podrían ser la raíz de los riesgos de protección 
relacionados con la información, o contribuir a los mismos. El pilar de contexto también puede 
sentar las bases para las estrategias de mitigación adaptadas a esos riesgos.

i. Contexto de crisis y dinámicas de poder relacionadas:
Identificar y analizar las tendencias pasadas y actuales que han derivado en la crisis 
humanitaria y las que la perpetúan.

Preguntas de análisis: 
	� ¿Son nuevas las necesidades de información o las amenazas relacionadas con la informa-

ción y están directamente relacionadas con la crisis humanitaria? ¿O se trata de necesi-
dades estructurales relacionadas con el panorama político, socioeconómico y mediático?

	� ¿Cuáles son las dinámicas de poder existentes y las relaciones sociales entre los actores 
responsables de la producción de información y las comunidades, o entre cualquiera que 
cree desinformación y las comunidades?

	� ¿Resolverá la salida de la crisis humanitaria (es decir, la transición hacia un contexto de 
no emergencia) las necesidades de información y eliminará las amenazas de protección 
relacionadas con la información?

ii. Panorama cultural, político y socioeconómico:
Analizar la situación cultural, política y socioeconómica, así como las tendencias en 
estos ámbitos que influencian el acceso a la información y a cualquier riesgo de pro-
tección relacionado con la información.

Preguntas para dirigir el análisis: 
	� ¿En qué medida los factores culturales (idioma, normas de género, marginalización y dis-

criminación) y socioeconómicos actúan como facilitadores estructurales o barreras para 
acceder a la información? ¿De qué modo esos factores intensifican o reducen la vulnerabi-
lidad de las comunidades afectadas en cuanto a las amenazas de protección relacionadas 
con la información, o la capacidad de la comunidad para enfrentarse a dichas amenazas?

	� ¿Pueden los medios crear contenido con independencia de las presiones políticas, 
incluyendo la dependencia en la financiación pública, y pedir rendición de cuentas al 
gobierno y a otros actores por sus políticas y acciones en la prensa? También hay que 
fijarse en la influencia sobre los contenidos editoriales de otras entidades privadas o 
de individuos con una gran capacidad de financiación/titularidad.
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	� ¿Existen organizaciones de la sociedad civil con poder y libertad para influir en el pano-
rama político y trabajar en defensa de los medios de comunicación y de las necesidades 
de las comunidades afectadas?

iii. Panorama institucional, legal y normativo:
Analizar las leyes, los reglamentos, las normas y las prácticas sociales que protegen o 
suponen un riesgo para los medios de comunicación o para las personas que crean, 
comparten, buscan y obtienen información, tanto en línea como fuera de línea.

Preguntas para dirigir el análisis: 
	� ¿Cuál es la situación de la libertad de expresión y de prensa? ¿Existen leyes para prote-

ger a los profesionales de los medios y responder ante la violencia contra ellos? ¿Hay 
leyes que protejan las fuentes de información?

	� ¿Existen leyes nacionales específicas que guíen las amenazas de protección relacionadas 
con la información? ¿Faltan leyes para prevenir o reducir esas amenazas, incluyendo 
un marco normativo sobre la seguridad digital y la desinformación?

	� ¿Existen otras normas o prácticas sociales, religiosas o culturales que guíen las ame-
nazas de protección relacionadas con la información?

iv. Panorama de información tradicional y digital:
Identificar y analizar el alcance y la capacidad de los proveedores de información para crear 
información adaptada a las necesidades de las comunidades afectadas, y cómo ello contri-
buye a la reducción o a la creación de diferentes amenazas relacionadas con la información.

Preguntas para dirigir el análisis: 
	� ¿Está adaptada la cobertura geográfica, el coste y el lenguaje de los medios tradicionales 

(periódico, radio y televisión) y de otros proveedores de información a las necesidades 
y preferencias de las comunidades afectadas?

	� ¿Está adaptada la cobertura geográfica (incluyendo la penetración y las tendencias de 
uso), el coste y el lenguaje de los medios digitales (páginas web de información o pla-
taformas de redes sociales) y de otros proveedores de información a las necesidades 
y preferencias de las comunidades afectadas?

	� ¿Qué capacidad tienen los medios de comunicación individuales (grandes y pequeños, 
en línea y fuera de línea) y otros proveedores de información para realizar su trabajo 
de tal manera que genere confianza entre las comunidades afectadas? Esto incluye la 
capacidad de crear, recopilar y difundir buena información adaptada a las necesidades 
de las comunidades afectadas, ofrecer un acceso seguro y comunicaciones bidirec-
cionales, animando al público a que comparta sus comentarios y opiniones.
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Amenazas actuales relacionadas con 
la información para las comunidades 
afectadas y para los proveedores de 
información
Entender la naturaleza de la propia amenaza (qué actividad humana o producto de una activi-
dad humana deriva en violencia, coacción, privación deliberada), así como los orígenes de esa 
amenaza (desencadenantes, motivaciones y causas de base), qué actores están causando la 
amenaza y qué actores deben proteger a las comunidades afectadas contra dicha amenaza.

i. Amenazas de protección relacionados con la información:
Para cada amenaza de protección detectada, hay que identificar y analizar las activi-
dades humanas o productos de la actividad humana relacionados con la información, 
que estén infligiendo un daño tanto a la población afectada como a los proveedores 
de la información.

Preguntas para dirigir el análisis: 
	� ¿Qué amenazas actuales relacionadas con la información están causando violencia, 

coacción o privación deliberada a las poblaciones afectadas?

	� ¿Es la amenaza un comportamiento o acción, la práctica de una organización/grupo, 
una política o mecanismo no gubernamental o gubernamental?

ii. Principales actores responsables de la amenaza relacionada con la 
información:

Para cada amenaza de protección detectada, identifica y analiza los comportamien-
tos, las prácticas o las políticas subyacentes a la amenaza de protección, que puede 
ser el comportamiento de uno o más actores que estén causando un daño directo a 
la población, el o los actores con responsabilidades específicas para proteger y el o 
los actores con influencia sobre la amenaza existente.

Preguntas para dirigir el análisis: 
	� ¿Quiénes son los actores que están causando la amenaza? ¿Cuáles son sus motiva-

ciones e incentivos? ¿Qué relación existe entre los perpetradores de la acción directa 
y las personas afectadas? ¿Hay otros actores que podrían estar influyendo sobre el 
primer actor?

	� ¿Están el o los actores responsables de abordar, mitigar o prevenir el daño haciendo 
todo lo que está en sus manos? En caso negativo, ¿por qué no? En caso positivo, ¿por 
qué las amenazas, violaciones o abusos continúan?
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	� ¢  ¿Existen mecanismos de denuncia para las amenazas? ¿Son estos independientes 
y de acceso seguro para las comunidades afectadas?

iii. Origen de la amenaza relacionada con la información:
Para cada amenaza de protección detectada, identifica y analiza las causas fundamen-
tales y los desencadenantes de la amenaza de protección. Utiliza esta información para 
entender la mejor estrategia para responder a las amenazas de protección abordando 
lo que está motivando las amenazas, así como las consecuencias inmediatas y el 
impacto sobre la población.

Preguntas para dirigir el análisis:
	� ¿Cuál es la naturaleza de las amenazas de protección? (Es decir, ¿son deliberadas, 

coordinadas, oportunistas?).

	� ¿Qué factores motivan los comportamientos de los actores que están provocando 
directamente la amenaza o de los que tienen influencia sobre la misma?

	� ¿Cómo han cambiado la amenaza, el comportamiento de los actores y sus motivaciones 
o tácticas con el tiempo?
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Efecto de las amenazas relacionadas 
con la información para las 
comunidades afectadas y para los 
proveedores de información
Cada amenaza relacionada con la información impactará a diferentes sectores de la comunidad 
afectada y de formas diferentes, dependiendo de su grado de vulnerabilidad ante esta amenaza 
y de sus capacidades para lidiar con la misma (pilar 4). La identificación de las características 
de la población afectada, las consecuencias de la amenaza para cada grupo de población y 
lugar afectados, así como las respuestas positivas y negativas de la población afectada por 
sus consecuencias, sentarán las bases del desarrollo de las estrategias de mitigación basadas 
en la comunidad, adaptadas a las necesidades específicas de cada grupo.

i. Características de las comunidades afectadas y de los proveedores 
de información:

Para cada amenaza de protección detectada, identificar y analizar los factores que 
hacen que un grupo de población, incluyendo los proveedores de información, sea 
vulnerable a la amenaza identificada en una ubicación concreta. La exposición a una 
amenaza relacionada con la información depende de una gran variedad de factores, 
como el género, la etnia, la edad, el estatus, etc., pero también de las necesidades 
y preferencias de información relacionadas con la alfabetización, alfabetización 
informacional y alfabetización digital. La vulnerabilidad no debe considerarse fija ni 
estática y debe identificarse en relación con las amenazas específicas.

Preguntas para dirigir el análisis: 
	� ¿Qué personas se ven impactadas por la amenaza (edad, género, discapacidad, ubicación, 

estatus, idioma, raza y etnia)? ¿Cuáles son las características de información específicas 
de los diferentes grupos de población o proveedores de información afectados por la 
amenaza (alfabetización, alfabetización informacional, alfabetización digital, acceso a 
información en línea y fuera de línea, medios locales, regionales y nacionales, medios 
tradicionales (prensa, radio, televisión) y en línea, medios independientes y públicos)?

	� ¿Cuáles son las necesidades de información en el origen de la amenaza? ¿Cómo crean, 
comparten, buscan y obtienen información esos grupos de población y los proveedores 
de información? ¿Es seguro acceder a las fuentes y canales de información preferidos, 
accesibles y fiables?

	� ¿De qué maneras diferentes se ven afectadas las personas? ¿Hay personas que tienen 
más riesgo de sufrir daños, que sean menos capaces de lidiar con ello o que se vean 
afectadas de forma más inmediata por la amenaza?
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ii. Consecuencias de las amenazas relacionadas con la información:
Para cada amenaza de protección detectada, identificar y analizar la forma en la que las 
comunidades afectadas y los proveedores de información se ven afectados por cada 
amenaza, teniendo en cuenta que los diferentes grupos de población se verán afectados 
de diferentes maneras. Las amenazas relacionadas con la información podrían crear o 
empeorar otros riesgos de protección. Esto podría incluir el retraso en la elaboración 
de la información, asumir riesgos al crear, compartir, buscar u obtener información, o 
tomar decisiones vitales sin contar con la información suficiente.

Preguntas para dirigir el análisis: 
	� ¿Cuáles son los efectos físicos de la amenaza sobre el grupo afectado o sobre los 

proveedores de información?
	� ¿Cuáles son los efectos sociales y psicosociales de la amenaza sobre el grupo afectado 

o sobre los proveedores de información?
	� ¿Cuáles son los efectos legales o materiales de la amenaza sobre el grupo afectado o 

sobre los proveedores de información?
	� ¿Cuáles son los efectos de la amenaza sobre las capacidades de crear, compartir, 

buscar y obtener información del grupo afectado o de los proveedores de información?

iii. Estrategias de respuesta de las comunidades afectadas y de los 
proveedores de información

Para cada amenaza de protección detectada, identificar las estrategias de respuesta 
de las comunidades afectadas y de los actores de la información para priorizar las 
acciones necesarias a la hora de abordar las estrategias de respuesta negativas y 
desarrollar las estrategias positivas ya existentes que nos ayuden a abordar las ame-
nazas de protección. Esto puede incluir la creación de canales alternativos o formas 
de comunicación, basándonos en fuentes de información poco habituales, iniciativas 
comunitarias o de los medios de comunicación para aumentar la alfabetización, la 
alfabetización informacional o la alfabetización digital.

Preguntas para dirigir el análisis: 
	� ¿Qué estrategias de respuesta han establecido las comunidades afectadas y los pro-

veedores de información para reducir la amenaza y para crear, compartir, buscar y 
obtener información? ¿Supone esto algún cambio en el ecosistema de la información?

	� ¿Existen estrategias de respuesta negativas que requieran una intervención inmediata 
con el fin de prevenir o abordar las nuevas amenazas de protección?

	� ¿Qué percepciones, ideas, actitudes o creencias impulsan las estrategias de respuesta 
de los diferentes grupos de población y de los proveedores de información afectados 
por la amenaza?
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Capacidades existentes para abordar la 
amenaza relacionada con la información
Para asegurar que los actores de la información local ofrecen información adaptada y una res-
puesta estratégica para abordar los riesgos de protección relacionados con la información, se 
necesita un entendimiento profundo de las capacidades existentes para abordar cada amenaza 
identificada. Las capacidades pueden encontrarse a nivel individual, familiar o comunitario de 
las poblaciones afectadas, dentro de los medios locales, regionales y nacionales y, entre los 
actores gubernamentales y humanitarios. Esas capacidades pueden equilibrarse con la volun-
tad de los responsables por cumplir con sus obligaciones y abordar los riesgos de protección.

i. Capacidades de las comunidades afectadas  
(a nivel individual/familiar):

Para cada amenaza de protección detectada, identificar y analizar las capacidades, 
recursos y conocimiento de las personas y familias afectadas a la hora de resistir o 
mitigar las amenazas relacionadas con la información, así como las consecuencias 
de la crisis humanitaria en dichas capacidades.

Preguntas para dirigir el análisis: 
	� ¿Cómo contribuye la información y la alfabetización digital a la reducción de la amenaza 

relacionada con la información?

	� ¿Existen suficientes recursos humanos, materiales y financieros, así como fuentes, 
canales y plataformas de información que sean accesibles de forma segura y significa-
tiva para las comunidades afectadas, es decir, que les permitan usar su alfabetización 
informacional y digital de forma eficiente?

	� ¿Existen mecanismos de denuncia disponibles y conocidos por las comunidades afecta-
das? ¿Las están usando todos los grupos de población? ¿Se consideran un mecanismo 
efectivo para mitigar las amenazas relacionadas con información?

ii. Mecanismos locales y capacidades de las comunidades afectadas  
(a nivel local):

Para cada amenaza de protección detectada, hay que localizar y analizar los siste-
mas creados a nivel local para lidiar con el riesgo de protección relacionado con la 
información, abordando la amenaza de forma directa, reduciendo la vulnerabilidad de 
los grupos de la comunidad afectada a la amenaza y sus consecuencias, o creando 
la capacidad de las comunidades afectadas para reducir la amenaza.
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Preguntas para dirigir el análisis:
	� ¿Quiénes son los líderes influyentes y los organismos locales que desempeñan un 

papel informativo para las comunidades afectadas? ¿Tienen recursos, conocimiento, 
capacidad y voluntad para intervenir en la reducción de las amenazas de protección 
relacionadas con la información? ¿Confían en ellos las comunidades afectadas?

	� ¿Existen iniciativas impulsadas por la comunidad para abordar la amenaza de protección 
relacionada con la información? ¿Hay estrategias o iniciativas que estén implementadas 
pero que necesiten más apoyo, o que hayan existido pero que se hayan visto deterio-
radas por la crisis actual?

	� Las estrategias de respuesta identificadas más arriba deben tenerse en cuenta, aunque 
tengan impactos negativos.

iii. Capacidades de los medios de comunicación locales, regionales y 
nacionales:
Para cada amenaza de protección detectada, identificar y analizar la capacidad de los medios de 
comunicación para generar confianza entre las comunidades afectadas, para hacerlas partícipes 
a través de contenido relevante de las necesidades y preferencias concretas y para abordar la 
desinformación, la información errónea y los rumores, así como las amenazas a la información.

Preguntas para dirigir el análisis:
	� ¿Qué capacidad tienen los medios locales y nacionales de tener presencia activa en 

las comunidades afectadas y trabajar con ellas? ¿Cuáles son las fortalezas y recursos 
de los que disponen los medios de comunicación para abordar las barreras de acceso 
a la información, las necesidades informacionales y otras amenazas relacionadas con 
la información? ¿Afecta la polarización en los medios a la confianza en la comunidad?

	� ¿Qué capacidades digitales tienen los medios para ofrecer un acceso seguro y significa-
tivo a sus páginas y plataformas? ¿Cómo pueden proteger a sus usuarios (la comunidad 
afectada) ante las amenazas en línea relacionadas con la información?

	� ¿Qué capacidad tienen los medios para coordinarse y colaborar con organizaciones 
locales, nacionales e internacionales, así como con otros actores con deberes y respon-
sabilidades, a la hora de abordar las barreras de acceso a la información y las amenazas 
de protección relacionadas con la información? ¿Hasta qué punto pueden influir el 
gobierno, las autoridades y otras partes interesadas, como los actores humanitarios?
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iv. Mecanismos institucionales y de otro tipo, y capacidades 
humanitarias:

Para cada amenaza de protección detectada, identificar y analizar las capacidades 
y la voluntad del gobierno y de los actores humanitarios para desempeñar de forma 
efectiva un papel en la provisión de acceso seguro y significativo a la información y 
reducir las amenazas de protección relacionadas con la información.

Preguntas para dirigir el análisis: 
	� ¿Qué capacidad tiene el gobierno para responder de forma efectiva a las necesidades 

de información de la población afectada y abordar las amenazas de protección relacio-
nadas con la información? ¿Cuenta con la confianza necesaria para asegurarse de que 
la información no va a ser rechazada? ¿Hasta qué punto están dispuestos a apoyar y a 
fortalecer a los proveedores de información, entre los que se encuentran los medios 
de comunicación? ¿Tiene la capacidad de cambiar las leyes y las políticas para mejorar 
la protección de las personas que crean, comparten, buscan y obtienen información, 
incluyendo a los profesionales del periodismo?

	� ¿Con qué capacidades (recursos y conocimiento) cuentan las organizaciones huma-
nitarias locales, nacionales e internacionales para entender y abordar los riesgos de 
protección relacionados con la información? ¿Se entiende el acceso a la información 
como un componente esencial de una respuesta humanitaria? ¿Están presentes en 
las comunidades afectadas? ¿Cuentan con la aceptación suficiente para abordar la 
desinformación, la información errónea y los rumores? ¿Hasta qué punto pueden influir 
el gobierno, las autoridades y otras partes interesadas?

ANEXO 7 | INFORMACIÓN Y RIESGOS: UN ENFOQUE DE PROTECCIÓN DE LOS ECOSISTEMAS DE LA INFORMACIÓN
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Mapa de la guía: cómo usar los módulos y anexos de 
«Información y riesgos: un enfoque de protección en los ecosistemas de la información»

Módulo 1

Módulo 2 Módulo 3

Módulo 4

Pregunta:
Gestiono la página web de un periódico local y he oído rumores 
de que se ha desatado la violencia a raíz de un artículo que 
escribimos que provocó comentarios de gente enfadada.

Respuesta:
Para ver consejos sobre cómo  mitigar y evitar que esto vuelva a 
ocurrir, lee los módulos 2 y 4. Para escuchar a las comunidades y 
entender más sobre los problemas que se han generado a raíz de 
este artículo en la comunidad, lee el módulo 3 y las herra-
mientas asociadas.

Pregunta:
Trabajo en una estación de radio local y quiero desarrollar con-
tenido sobre el aumento de la violencia de género (VdG) en 
la zona para promover acciones entre los legisladores a nivel 

regional y nacional.

Respuesta:
Esta guía te indica cómo tratar información delicada de forma segura 
(módulos 2 y 4) y cómo analizar el papel de la información en la reduc-
ción o agravamiento de la VdG en la comunidad (módulo 3).

Pregunta:
Trabajo para una organización humanitaria y 
quiero revisar (y, en caso necesario, desarro-
llar) un mecanismo para presentar comenta-

rios, opiniones y quejas.

Respuesta:
El módulo 2 te ofrece información sobre meca-

nismos de retroalimentación significativamente 
accesibles y seguros para presentar comentarios, 

opiniones y quejas.

Pregunta:
Me dedico a la coordinación humanitaria y lidero una evaluación 

multisectorial en un país afectado por una crisis humanitaria. 
¿Cómo podemos trabajar de forma segura con las comunidades? 

Respuesta:
El módulo 2 de esta guía ofrece pautas sobre cómo trabajar de forma 

segura con las comunidades y trabajar de forma coordinada con los 
principales actores clave. El módulo 3 ofrece pautas sobre la inclusión 

de elementos en una evaluación.

Pregunta:
Trabajo en una organización no gubernamental y quiero 

abrir una cuenta de Facebook para compartir información 
con las comunidades afectadas. ¿Cómo puedo hacerlo de 
forma que sea segura para los miembros de la comunidad? 

Respuesta:
Puedes encontrar las pautas para establecer canales de infor-

mación seguros, significativos y accesibles en el módulo 2.

Anexo 1 
Glosario

Anexo 2
Herramienta 
de evaluación 
para una pro-

gramación 
segura

Anexo 5
Herramienta 
de entrevista 
a informan-

tes clave

Anexo 6
Herramienta 

para guiar 
grupos focales 
con medios de 
comunicación

Anexo 3 
Herramienta 

para guiar 
grupos focales 
comunitarios

Anexo 8
Formación 
sobre infor-

mación y 
protección

Anexo 7
Marco de aná-

lisis de pro-
tección de los 
ecosistemas 
informativos

Anexo 4 
Herramienta 
de encuesta 
de hogares

Question:
Me dedico a la protección y me estoy pre-
parando para llevar a cabo un análisis para 
supervisar las tendencias de protección y 

que sirva de base para la programación.

Respuesta:
El módulo 3 y los anexos relacionados ofrecen un 
marco analítico que te ayudará a diseñar herramien-
tas y recopilar datos, así como pautas para crear tu 
análisis sobre riesgos de protección relacionados 
con la información. 


