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Términos clave

El anexo | contiene un glosario completo de términos.
forma segura.

Acceso a la informacién: capacidad de crear, compartir, buscar y obtener informacién de

Creacion de informacion: se refiere a informacion elaborada para llegar a un publico mas
alla del inmediato a por parte de la creadora o el creador de dicha informacién. Esta informa-
cion puede ser elaborada por creadores de contenido individuales, grupales, organizaciones
o profesionales, como los medios de comunicacion. Va més alla de simplemente compartir

informacion sin filtro: implica un cierto nivel de creacion, edicién o aportaciones personales
para dar forma al modo en el que se presenta la informacion.

Negacion de acceso a la informacion: cuando la libertad de crear, compartir, buscar y obte-
ner informacion es deliberadamente «impedida de tal forma y hasta tal punto que afecta a
sus necesidades basicas».'

la capacidad de las comunidades afectadas a disfrutar de sus derechos basicos y satisfacer

buscar, recibir e impartir informacién».?

Desinformacion: la divulgacién intencional de informacién falsa para causar un dafo; «con-
funde a la poblaciény, como consecuencia, interfiere con el derecho del publico de conocer,

Internet
Ecosistema de informacion: una red inter- o8 SOCIA1ES Globgy,
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plataformas que facilitan la creacién,
divulgaciény consumo de informa-
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Riesgos de proteccion relacionados con la informacién: los riesgos de proteccién deri-
vados de una falta de informacién o a los que hay que enfrentarse a la hora de acceder a la
informacién, crearla o compartirla. Un riesgo es la exposicién, real o potencial, de la poblacion
afectada a violencia, coaccién o privacion deliberada (tiene en cuenta las amenazas contra la
poblacion afectada, las vulnerabilidades de la mismay las capacidades existentes para reducir
la probabilidad de la amenaza).

Obtencion de informacion: se refiere al acto de recibir informacién (tanto en informacion sin
filtrar como de contenido editado) de fuentes o proveedores de informacion de informacién
(en el anexo 1 encontraras las definiciones de estos actores), tanto en linea como fuera de
linea, a través de cualquier canal y de cualquier forma (verbal, escrita, visual, etc.).

Acceso seguro a la informacion: el acceso a la informacién es seguro cuando una persona
0 grupo no se enfrentan a riesgos a la hora de crear, compartir, buscar y obtener informacién.

Busqueda de informacion: se refiere al acto de buscar informacién (o contenido) de fuentes
de informacién o proveedores de informacion (ver definiciones a continuacién), tanto en linea
como fuera de linea, a través de cualquier canal y de cualquier forma (verbal, escrita, visual, etc.).

Compartir informacién: a efectos de esta guia, «<compartir informacion» se refiere al inter-
cambio de informacidn sin modificar de ninguna forma su aspecto.

Confianza: es un factor fundamental a la hora de acceder a la informacién. La confianza o des-
confianza en una fuente de informacion establece si la persona va a prestarle atencion, va a actuar
sobre ella o va a compartir la informacién obtenida de

esa fuente. Una falta de confianza suele derivar o A "
| " . ESE‘\/‘W,,,,,,,,, -
en que los individuos y las comunidades no N T e

quieran involucrarse con una fuente de
informacion en particular, y la confianza
ciega puede traducirse en unos nive-

les de autonomia 0 agencia meno-

res, asi como un mayor riesgo de
informacion errénea, desinforma-

1

cion e informacién malintencio-
nada. Internews ha desarrollado el
Trust Analytical Framework (marco

analitico de confianza) para ayudar a
definiry medir, de forma contextual, la
confianza en los proveedores de infor-
macién. El marco esta formado por cuatro
componentes y 12 subcomponentes.


https://internews.org/resource/trust-analytical-framework/

Acerca de la guia

SPor qué se ha desarrollado esta guia?

La informacion...

A V ... desempefia una inmensidad de roles en contextos humanitarios y transicio-
ﬂil nales, y es lo primero que la gente necesita para tomar decisiones vitales al
inicio de una crisis.

GQJ% ... €s esencial para reclamar derechos durante una crisis, incluyendo derechos
humanitarios.

o ... brinda apoyo a las comunidades afectadas y desplazadas, para que puedan
— disfrutar de soluciones duraderas.

g

.... (el proceso de crear, compartir, buscar informacién y acceder a ella) puede

crear o empeorar los riesgos de proteccion.

... también se usa como arma: tanto la negacion del acceso a la informacion
como la desinformacion se han identificado en diferentes crisis como herra-
mientas para despojar a las comunidades afectadas del acceso a servicios
publicos y humanitarios.

\'ﬂ ... debe verse como una herramienta para contribuir a la proteccién significa-
tiva de las comunidades afectadas.

Los individuos estan constantemente tomando decisiones sobre los riesgos y beneficios de acceder
a diferentes servicios, y el acceso a la informacidén no es muy diferente. Las personas afectadas
por las crisis deben tener un acceso seguro y significativo para conocer y ejercer sus derechos,
asi como para participar en decisiones que les afecten.® Al negar el acceso a la informacion, las
comunidades afectadas por las crisis pueden verse privadas de ciertos servicios y adoptar unos
mecanismos de supervivenciay adaptaciéon negativos. Esto puede empeorar otros riesgos de pro-
teccidn, incluyendo la violencia de género, la discriminacidn, la trata de personas sy la restriccion
de movimiento. A pesar de que se reconoce laimportancia de las necesidades de informacion de
las personas afectadas por crisis, la falta de un enfoque comun, sistematico y estructurado entre
actores humanitarios y otros actores de la informacién resulta en brechas de informacién o en
practicas que crean o empeoran los riesgos de proteccion para las comunidades afectadas, para
las personas que trabajan en el ambito humanitario y para otras fuentes de informacion.

3 Estandar humanitario central sobre calidad y rendicién de cuentas, iniciativa conjunta de la CHA Alliance, Groupe
URDy el proyecto Sphere, 2014.



Para abordar esto, esta guia tiene como objetivo salvar las brechas en dos areas:

1. lo que podemos hacer para aumentar el acceso seguro y significativo a una informa-
cién veraz;y

2. como deberiamos hacerlo de forma que asegure que no estamos poniendo a la comu-
nidad en mayor riesgo durante el proceso.

Al usar esta guia, los actores de la informacién pueden ayudar a aumentar la capacidad existente
para que las comunidades afectadas entiendan los riesgos de proteccion relacionados con la
informacion, puedan interactuar de forma mas segura con el ecosistema de la informacién y
puedan tomar decisiones informadas. Los actores locales de la informacidon —como los medios
de comunicacion locales, la sociedad civil y el gobierno— desempefian un papel fundamental en
este aspecto, y los actores humanitarios internacionales tienen la responsabilidad de contribuir
a ese acceso, creando confianza con las comunidades. Los actores de la informaciéon pueden
desempenar un papel de «mediador» o de fuente de informacién creando un entorno seguro para
compartir informacion, plantear preocupaciones con respecto a la privacidad y llegar a personas
que, de lo contrario, no tendrian acceso a la misma. Al usar el andlisis de proteccion incluido en
estos médulos y herramientas, los actores locales de la informacién pueden identificar el origen de
las amenazas y de sus impactos sobre las comunidades afectadas, asi como desarrollar estrategias
humanitarias y de medios de comunicacion para construir o fortalecer las capacidades de dichas
comunidadesy, asi, eliminar o mitigar los riesgos de proteccion relacionados con la informacion.

La guiaincluye modelos de herramientas para la recopilacion de datosy el desarrollo de las capa-
cidades y de una programacion segura. Todas esas herramientas deben estar contextualizadas
en todo momento.

SA quién va dirigida la guia?

Esta guia se ha desarrollado para apoyar a un gran nimero de partes interesadas que comparten
informacién y se comprometen con las comunidades que se han visto afectadas por una crisis.
Podria ser una organizacion que gestiona su propio mecanismo para recibir comentarios y opi-
niones, una agencia que realiza actividades de participacion comunitaria junto a su programa
especifico del sector, una estaciéon de radio local, personas que se dedican al trabajo de protec-
cion basado en la comunidad o una organizacion de la sociedad civil con un amplio programa de
difusién comunitaria.

En la practica, esta guia esta disefnada para servir de apoyo a cualquiera que quiera comprometerse
con lacomunidad o quiera producir materiales informativos a nivel local para entender los riesgos
relacionados con sus estrategias de informacién y comunicacion con las comunidades afecta-
das, y adaptar su compromiso con la comunidad para generalizar la seguridad, dignidad, acceso
significativo, responsabilidad, participacién y empoderamiento de las comunidades afectadas.



Independientemente de tu funcién al trabajar con las comunidades afectadas por una crisis, un
acceso seguro y significativo a la informacién refuerza la calidad general de la respuesta huma-
nitaria y es responsabilidad de todos los actores en el ecosistema de la informacion.

;Qué significa esto para ti?

Todos los actores humanitarios y de la informacién, incluyendo
los medios de comunicacién, se benefician de entender los
ecosistemas de la informacion y de sus riesgos de protecciéon
asociados, ya sea para mejorar un acceso seguro 'y significativo
a los servicios, o para asegurar la responsabilidad de la pobla-
ciéon afectada.

Todos los actores humanitarios y de la informacion, incluyendo
los medios de comunicacion, tienen la capacidad de ajustar sus
enfoques y los disefos de sus programas para evitar dahos no

W1

intencionados y fomentar un acceso significativo y participacion
entre la poblacion afectada.

o DY
En un contexto global en el que la informacién se utiliza como
arma para influir y controlar la politica y a las sociedades,
es mas importante que nunca llevar a cabo un anélisis de
proteccion exhaustivo realizado por el sector de proteccién

o por los socios de proteccidon que incluya los riesgos rela-
cionados con la informacién (desinformacién y negacién de
la informacién) y capture el papel de la informacién cuando
se usa como modo de exacerbar otros riesgos de proteccion.

Esta guia puede usarse en cualquier momento como respuesta humanitaria y también es
relevante para contextos de desarrollo. Puede:
® servir de base en el disefio de programas humanitarios y de medios de comunicacién;
® gpoyar su implementacion;
® garantizar que la participaciéon de la comunidad sea segura;
= contribuir al disefio de los mecanismos de retroalimentacién para recoger comentarios,
opiniones y quejas;
® garantizar que la comunicacioén con las audiencias y el publico no pone a la gente en
mayor riesgo;
® apoyar el desarrollo o actualizar las herramientas de gestion de datos para evaluaciones

sectoriales o multisectoriales, para supervisar la protecciéon y dentro de los ejercicios
de supervisién y evaluacion.



SA qué nos referimos por riesgos de informacion y proteccion?
$Como interactian cuando una comunidad esta sumida en una crisis?

La informacion es un componente fundamental de cualquier crisis humanitaria, ya que puede contribuir a la mitigacion de los riesgos de proteccién, pero tam-
bién puede crear riesgos de proteccidon nuevos o empeorar los ya existentes. A modo ilustrativo:

Estas interacciones ocurren dentro de un ecosistema de la informacion donde el acceso seguro a informacion util podria
tener un impacto positivo sobre los individuos y ayudarles a mantenerse seguros o a reclamar sus derechos.

., D@

gfe shelter

Una mujer graba un ataque en su Un grupo comunitario de jovenes comparte  Un miembro de un grupo minoritario pide Una familia decide quedarse en una zona

barrio con la esperanza de que se haga de forma publica en redes sociales informacién sobre rutas seguras para salir de propensa a los desastres basandose en

justicia. una publicacién donde se homenajea / una zona de conflicto. informacién recibida de parte de una fuente
promociona un centro de acogida para fiable.

mujeres y menores.



No obstante, estas interacciones también podrian generar nuevos riesgos de proteccion o empeorar los ya existentes.

Con el fin de abordar los riesgos de proteccion relacionados con la informacién, hay que entender cuales son las amenazas, qué personas son las mas
vulnerables a dichas amenazas y qué capacidades existen para reducir la probabilidad de dichas amenazas.

Cierta informacion podria ser sensible a Si la alfabetizacion digital es baja, el grupo de Los miembros de un grupo minoritario Una familia podria decidir quedarse en una

la hora de compartirse y podria derivar joévenes podria, sin quererlo, estar revelando  podrian, sin ser conscientes, estar zona peligrosa e ignorar las advertencias

en ataques contra la mujer o contra las la ubicacion del centro de acogida, poniendo revelando informacién a un grupo hostil al de emergencia oficiales, basandose en

personas que aparecen en el video. a las mujeres y a los menores que viven ahi hablar sobre rutas seguras. informacién de una fuente de su confianza,
en mayor riesgo. O al compartir informacion pero poco fiable.

no verificada o desactualizada, se podria
estar animando a las mujeres a refugiarse en
un lugar poco seguro.



Como usar la guia

Esta guia estd compuesta de cuatro mdédulos que pueden usarse de forma independiente.
También incluye ocho anexos que contienen herramientas y modelos para acompanar a los
modulos. Estan relacionadas con puntos especificos del contenido de los mdédulos.

Médulo 1 - Primeros pasos: quién, como y por qué involucrarse para crear ecosistemas
de informacion mas seguros. Este médulo supone una introduccién de la guia e incluye
terminologia clave, preguntas frecuentes y sirve de base para usar los médulos 2, 3y 4, segun
tus necesidades y objetivos. Ahora estéas leyendo el médulo 1.

Maédulo 2 - Co6mo puedo contribuir a un ecosistema de la informaciéon mas seguro adap-
tando mi forma de trabajar? Este modulo te ayuda a entender los posibles riesgos relacionados
con las actividades de informacién y comunicacion llevadas a cabo en tu trabajo, y a ofrecer
soluciones para mitigar dichos riesgos. El mddulo 2 se centra en un acceso significativo a la
informacioény a las buenas practicas para garantizar la rendicion de cuentas a la comunidad.
Se centra en los posibles riesgos relacionados con las actividades de participacion comuni-
taria, comunicacion, los mecanismos de retroalimentacién y el intercambio de informacién.
Ademas, se centra en los riesgos o dainos que podrian emanar de los diferentes enfoques. Los
actores humanitarios reconoceran el paralelismo con los principios generales de proteccion;
otros actores encontraran recursos que podrian ser Utiles para su trabajo y para facilitar la
colaboracion con otros actores humanitarios.

Médulo 3 - Reducir los riesgos de proteccion relacionados con la informacion: un marco
analitico. Este médulo te ofrece ayuda para llevar a cabo un analisis de proteccion del eco-
sistema de informacion para identificar las actividades que reducen los riesgos de proteccién
relacionados con la informacién. La primera seccion esta dedicada a un marco que compila
los datos utiles para entender los riesgos de proteccidn relacionados con la informacién
presentes en tu contexto. La segunda seccion incluye pautas para ayudarte a organizar la
informacion para su andlisis y para ofrecer recomendaciones basadas en tus objetivos y tu
experiencia. Los medios de comunicacion locales, la sociedad civil, los actores humanitarios
y los especialistas en proteccion hardn un uso diferente de esta seccién, dependiendo de sus
actividades y capacidades. Este mddulo esta centrado en los riesgos a los que se enfrentan
las comunidades en un contexto de crisis, ya sea un conflicto armado, migracién, desastres
naturales o climaticos, o cualquier otro tipo de crisis.



Médulo 4 - Mitigar el daiho: una guia para los medios de comunicacién y profesionales del
periodismo durante emergencias. Este mdédulo esta creado especialmente para profesionales
del periodismo, de los medios de comunicacién, asi como a creadores de contenido que par-
ticipan en actividades de informacién, entrevistas, grabaciones, fotografias o colaboraciones
con miembros de la comunidad afectada por la crisis, con el fin de abordar sus necesidades
de informacién y amplificar sus voces. Este mddulo esta inspirado en la ética periodistica 'y
adopta un enfoque de principios a la creacién de contenidos que tiene como objetivo evitar
un mayor dafo a las comunidades vulnerables que estén sufriendo una crisis.

Sigue leyendo para ver estas cuestiones en mayor profundidad y entender lo que puedes
sacar de cada modulo.
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Resumen del modulo 2 - COmMo contribuir a
crear ecosistemas de la informacion mas
seguros adaptando la forma de trabajar

éPor qué siempre debemos tener la seguridad en mente a la hora de
trabajar con comunidades afectadas por crisis?

Los actores humanitarios, los medios de comunicacién y otros proveedores de informacién
suelen tener como objetivo el aumento de la participacidon comunitariay la rendicién de cuen-
tas, lo que esta en consonancia con los esfuerzos para integrar una mayor protecciény hacer
que los programas sean mas seguros y rindan cuentas. No obstante, incluso con objetivos
bienintencionados, es importante ser conscientes de que /la manera en la que trabajamos
puede aumentar o reducir el riesgo y el daio a individuos y comunidades. Por ejemplo, no
ofrecer acceso a informacién fiable crea riesgos, pero, una mayor participacion a través de
la cual las personas se expresen, compartan preocupaciones o incluso acudan a reuniones
tampoco esté libre de riesgos y estos deben tenerse en cuenta y mitigarse.

Incluso las iniciativas impulsadas por las propias poblaciones afectadas por la crisis —que
son un pilar fundamental para los enfoques localizados y liderados por las comunidades—
también podrian entrafar sus riesgos. Por ello, podemos desempeiar un papel a la hora de
ayudar a las comunidades a identificar y mitigar los riesgos, apoyando a los miembros de la
comunidad a disefar y a acceder a esas iniciativas de forma segura. Por ejemplo, es comun
para las estaciones locales de radio organizar programas, en los que se permite que la
audiencia comparta sus perspectivas, preocupacionesy preguntas en directo. En ocasiones,
esto puede incluir criticas por parte de la comunidad a los esfuerzos de ayuda humanitaria,
donde la gente comparte, por ejemplo, experiencias en las que no se ha recibido suficiente
asistencia, en las que esta ha llegado tarde o no se ha distribuido de forma adecuada. Si estas
conversaciones se retransmiten sin la intervencion de profesionales o expertos que ofrezcan
Sus conocimientos sobre cOmo se esta organizando la respuesta y, mas importante, qué es
lo que viene después, estos formatos tienen el riesgo de crear antagonismos innecesarios
y fomentar la desconfianza. En situaciones en las que se invita a la gente a hablar en publico
(en lugar de anénimamente), los intermediarios deberian ser conscientes del clima legal y
politico general y asegurarse de que las personas no estan en riesgo de sufrir represalias por
parte de figuras o autoridades politicas.



¢Hay riesgos que deberiamos considerar al ofrecer informacion
mediante el uso de plataformas en linea?

El rapido crecimiento de los ecosistemas de informacién digital ha permitido la comunicacién
de masas y ofrece a los actores de la informacidén en contextos humanitarios un entorno de
nuevas oportunidades para comunicarse directamente con las poblaciones afectadasy facilitar
la comunicacién entre ellas. Es cada vez mas comun que las conversacionesy la participacion
relacionadas con la ayuday los servicios humanitarios se desarrollen en linea. En estos casos,
cuando la moderacidn es inexistente o escasa, la informacién errébnea campa a sus anchas,
lo que lleva a la aparicidn de rumores dafinos. Muchas de las consideraciones de riesgos y
seguridad anteriores son aplicables a la comunicaciény a la informacién transmitida de forma
digital. Sin embargo, las nuevas tecnologias vienen acompafiadas de riesgos cambiantes y
diferentes, que deben ser entendidos por los proveedores de la informacion y por las comu-
nidades. Los ajustes de privacidad o los niveles de privacidad en grupos «cerrados» son tan
solo algunos factores que pueden hacer que los ambientes en linea sean peligrosos para
algunas personas, especialmente para las mas vulnerables. Por ejemplo, aunque un grupo
de WhatsApp se considere privado o cerrado (siendo necesaria la invitacion de alguien para
entrar), una vez que el nimero de miembros de ese grupo alcanza un nivel en el que el segui-
mientoy la capacidad de moderacién compartida se vuelve limitada, estos grupos funcionan
como auténticas plataformas abiertas, con poco control sobre quién se une y cuales son sus
intenciones. La informacidn sobre individuos en crisis puede atraer la atencién de estafadores,
traficantes de personas u otras entidades maliciosas que buscan explotar su vulnerabilidad
para obtener un beneficio o econdmico u otros objetivos poco éticos.

éPor qué la coordinacion entre los actores de la informacion en una
crisis humanitaria es esencial?

Porque aumenta el acceso seguro y significativo a informacién util y precisa. Un ecosistema
de informacidn sano incluye una serie de actores de la informacion diferentes que tienen el
mismo objetivo: ofrecer formas seguras, dignasy significativas para que las personas busquen,
accedan, creeny compartan informacion, incluso en contextos de comunidades afectadas por
las crisis humanitarias. Los actores de la informacion tienen diferentes fortalezas y requieren
un apoyo diferente dependiendo de su funcién, capacidad y recursos. Una coordinacion entre
los medios de comunicacién, la sociedad civil, el gobierno y la comunidad humanitaria, que
aporte recursos y aune esfuerzos, reforzara tanto la respuesta humanitaria como el ecosis-
tema de informacioén.



£Qué herramientas existen para ayudar a adaptar mi forma de
trabajar para poder contribuir a un ecosistema de informacion
mas seguro?

Guia de anexos para el médulo 2

m Enlaces con pautas / objetivos

Anexo 1 - Glosario de
informacién y términos
de proteccién

Definicion de términos usados en esta guia relacionados con los conceptos /
trabajo de proteccion, informacién, aspectos humanitarios y desarrollo.

Brinda apoyo a cualquiera que trabaje en comunicacién, informacion, o parti-
cipacion comunitaria para identificar los riesgos y beneficios de un proyecto
/ intervencién, y apoyar el proceso de toma de decisiones con respecto a si es
seguro implementar un proyecto concreto en una comunidad especifica.

Anexo 2 - Herramientas
de evaluacién para una
programacion segura

Anexo 6 - Herramienta
para guiar debates
de grupos focales

con medios de
comunicacion

Esta herramienta para guiar debates de grupos focales esta
disefiada para recopilar datos de gente que trabaje en los medios de
comunicacion, sobre la base de los cuatro pilares del marco analitico
de proteccion de la informacion.

Anexo 8 - Formacién
sobre informacion y
proteccién

Presentacion de informacion y proteccion para personal humanitario, medios
de comunicaciéon y miembros de la comunidad afectada.
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Resumen del modulo 3 - Reducir los
riesgos de proteccion relacionados con
la informacion: un marco analitico

é&Queé es un analisis de proteccion del ecosistema de informacion?
£COmo puede esto apoyar mi trabajo?

El objetivo de este tipo de analisis de proteccion es ofrecer recomendaciones para sentar
las bases del método de trabajo de organizaciones y actores de la informacién de tal forma
que aumente el acceso seguro y significativo a informacién veraz. Con el fin de identificar
esas recomendaciones, debemos entender cuéles son los riesgos a los que se enfrentan las
personas: las amenazas, quiénes son las personas mas vulnerables de la comunidad a esas
amenazasy las capacidades existentes para eliminar o reducir dicha amenaza.

Ejemplos de hallazgos de un analisis de proyeccion del ecosistema de la informacion:

v Negacioén de acceso a la informacién: una periodista que vive en una zona de
conflicto ha escrito un articulo sobre la situacion de la seguridad en su region.
Tiene que recorrer varios Kildmetros para tener acceso a internet, porque el grupo
armado no estatal que controla la zona ha destruido todas las infraestructuras de
comunicacion para evitar que la informacion entre y salga de la region. El recorrido
es especialmente peligroso para las mujeres, pero prefiere hacerlo sola para evitar
poner a nadie mas en peligro. La mujer es atacada mientras se dirige a una zona
con internet para completar su informe. La negacion de acceso a la informacion ha
forzado a esa mujer a ponerse en riesgo para crear informacion, lo que ha derivado
en una situacion de violencia de género.

v Desinformacion: se acerca un tifon y muchas personas en una comunidad de perso-
nas desplazadas internamente (IDP, por sus siglas en inglés) se niegan a evacuar sus
refugios temporales en un campamento para ir a refugiarse a un lugar mas seguro.
Una campana de desinformacion prolongada centrada en atacar al gobierno y a la
falta de independencia de los actores humanitarios ha afectado a la confianza de la
gente en esas fuentes y, por lo tanto, a los mensajes de emergencia provenientes
del gobierno y de las agencias humanitarias. Mucha gente cree que los esfuerzos de
evacuacion son una estrategia para reubicar a las IDP en una region menos favorable.




éDe queé trata el marco analitico de proteccion del ecosistema de la
informacion?

El marco de proteccién de la informacién ofrece una estructura comun para el analisis de los
riesgos de proteccion relacionados con la informacién y debe estar adaptado a un contexto
especifico y a los objetivos de un andlisis concreto. Ademas, ofrece pautas sobre las areas
tematicas (contexto, amenazas, vulnerabilidad y capacidad) que hay que tener en cuenta ala
hora de disenar herramientas de analisis. Las preguntas analiticas de la guia y las preguntas de
recopilacién de datos a través de diferentes metodologias en los anexos apoyan este diseino.

[0 PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacién

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacién informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacién informacion

Capacidades existentes para abordar la amenaza relacionada con la informacion

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-

afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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¢Debhemos usar todo el marco analitico de proteccion de la
informacion (todos los pilares y pilares secundarios) para llevar a
caho nuestro analisis?

Una vez que hayas identificado la razén por la que quieres entender los riesgos de proteccion
relacionados con la informacién, echa un vistazo a la pregunta anterior y observa qué pilares
y pilares secundarios son los mas relevantes para tus necesidades. ;Con qué informacion
cuentas actualmente perteneciente a otras evaluaciones ya existentes y qué informaciéon
necesitas para entender mejor el contexto, la amenaza y la comunidad que podria ser mas
o menos vulnerable a la amenaza? ;Qué informacion necesitas para hallar soluciones que
reduzcan dichos riesgos? Por ejemplo, jnecesita la comunidad apoyo con la alfabetizacion
informacional?, jtrabajan los medios locales y los actores humanitarios de forma conjunta para
fortalecer el ecosistema de informacion?y jentiende el gobierno la desinformaciony la vigila?

Recuerda que el objetivo no es solo la identificacion del problema (la amenaza y sus
efectos negativos), sino la identificacion de soluciones para mejorar el acceso seguro y
significativo a una informacion veraz.

e,cémo usarla guia para actualizar las herramientas de recopilacién
de datos existentes?

El marco analitico de proteccién de la informacidn es un buen punto de partida para identi-
ficar las necesidades de informacién que podrias afladir a tus herramientas existentes para
fortalecer tu andlisis del ecosistema de la informacién y los riesgos de proteccidn relacio-
nados. También puedes supervisar las tendencias para valorar si tus herramientas actuales
ya cubren las necesidades de informacion clave. No te olvides de consultar otros recursos
disponibles creados por el gobierno, la sociedad civil, los medios de comunicacién y organi-
zaciones humanitarias en los entornos en los que estés trabajando. j{Suele haber muchisimo
material disponible!



£Qué herramientas hay disponibles en la guia para entender los ries-
gos de proteccion relacionados con la informacion?

Guia de anexos para el médulo 3

Anexo 1 - Glosario de
informacion y términos
de proteccién

Anexo 3 - Herramienta
para guiar debates
de grupos focales

comunitarios

Anexo 4 - Herramienta
de encuesta de hogares

Anexo 5 - Herramienta
de entrevista a
informantes clave

Anexo 6 - Herramienta
para guiar debates
de grupos focales con
medios de comunicacion

Anexo 7 - El marco
analitico de proteccion de
la informacion (IPAF, por
sus siglas en inglés)

Anexo 8 - Formacioén
sobre informacion y
proteccién

Enlaces con pautas / objetivos

Definicion de términos usados en esta guia relacionados con los conceptos /
trabajo de proteccion, informacién, aspectos humanitarios y desarrollo.

Esta herramienta para guiar debates de grupos focales comunitarios esta
disefiada para recopilar datos de la comunidad, sobre la base de los cuatro
pilares del marco analitico de proteccion de la informacion.

Esta herramienta puede usarse para llevar a cabo encuestas con una
comunidad especifica o con la poblacién en general para entender la forma
en la que crean, buscan y comparten informacién. Su intencién es ayudar a
identificar qué aspectos suponen una mayor amenaza al hacerlo.

Las entrevistas detalladas e individuales con ciertos proveedores de
informacién dentro de la poblacion afectada y en la comunidad de acogida
ofrecen una oportunidad para obtener informacién sobre los riesgos de
protecciéon que pueden ser demasiado delicados para tratarlos en un debate
de grupo focal (DGF).

Esta herramienta para guiar debates de grupos focales esta disefada
para recopilar datos de gente que trabaje en los medios de comunicacion,
sobre la base de los cuatro pilares del marco analitico de protecciéon de la
informacion.

Documento informativo sobre el IPAF

Presentacion de informacion y proteccion para personal humanitario, medios
de comunicacion y miembros de la comunidad afectada.
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Resumen del modulo 4 - Mitigar el
dano: una guia para los medios de
comunicacion y profesionales del
periodismo durante emergencias

éPor CILIé existe un modulo especializado para medios de comunica-
cion y periodistas?

Este médulo esta disenado para periodistas, personal de los medios de comunicaciony crea-
dores de contenido que trabajan en un contexto humanitario con comunidades vulnerables.
Su objetivo es el de servir de apoyo para aquellas personas que informan sobre ciudadanos
afectados por las crisis mediante entrevistas, fotografias o grabaciones, y ofrecen recomen-
daciones para garantizar que las practicas de los medios no contribuyan a crear riesgos de
proteccién a los que se enfrenta la comunidad. Aunque los médulos 1, 2 y 3 también son
relevantes para los medios de comunicacion, somos conscientes de que los medios tendran
preguntas, capacidades, experiencias y objetivos especificos en su trabajo, que son distintos a
los de los actores humanitarios y de protecciony, por lo tanto, hemos desarrollado un médulo
especifico para centrarlos en areas de relevancia concreta.

éPor qué el analisis de la proteccion y la reduccion del riesgo son
aspectos importantes para medios de comunicacion y periodistas?
Las responsabilidades que existen para todos los actores de la informacién a la hora de abordar
las brechas de entendimiento sobre los riesgos de proteccion relacionados con la informa-
cién, asi como la repuesta a los mismos, estan alineadas con el Cédigo Etico de la Sociedad
de Periodistas Profesionales. Tanto periodistas como otros trabajadores de los medios se
enfrentan a presiones morales sin precedentes en tiempos de crisis, ya sea un conflicto, tras
un desastre natural o cualquier otra crisis que impacte de forma significativa la vida de las
comunidades. Mientras que todos los medios de comunicacion deberian trabajar en cumpli-
miento con las normas éticas y cefiirse a los c6digos de conducta para los profesionales de
la informacién en todo momento, es importante recordar que, al trabajar en una comunidad
vulnerable afectada por la crisis, es posible que haya que tomar precauciones adicionales.



Guia de anexos para el médulo 4

Anexo 1 - Glosario de
informacion y términos
de proteccién

Anexo 2 - Herramientas
de evaluacion del riesgo
y seguridad en los
programas

Anexo 3 - Herramienta
para guiar debates
de grupos focales

comunitarios

Anexo 4 -
Herramienta de
encuesta de hogares

Anexo 5 -
Herramienta
de entrevista a
informantes clave

Anexo 6 - Herramienta
para guiar debates
de grupos focales con
medios de comunicacion

Anexo 7 - El marco
analitico de proteccion
de la informacion (IPAF,
por sus siglas en inglés)

Anexo 8 - Formacioén
sobre informacion y
proteccién

Enlaces con pautas / objetivos

Definicion de términos usados en esta guia relacionados con los conceptos /
trabajo de proteccion, informacién, aspectos humanitarios y desarrollo.

Brinda apoyo a cualquiera que trabaje en comunicacion, informacion,
o participacién comunitaria para identificar los riesgos y beneficios de
un proyecto / intervencion, y apoyar el proceso de toma de decisiones
con respecto a si es seguro implementar un proyecto concreto en una
comunidad especifica.

Esta herramienta para guiar debates de grupos focales comunitarios esta
disefiada para recopilar datos de la comunidad, sobre la base de los cuatro
pilares del marco analitico de proteccion de la informacion.

Esta herramienta puede usarse para llevar a cabo encuestas con una
comunidad especifica o con la poblacién en general para entender la forma
en la que crean, buscan y comparten informacién. Su intencién es ayudar a
identificar qué aspectos suponen una mayor amenaza al hacerlo.

Las entrevistas detalladas e individuales con ciertos proveedores de
informacién dentro de la poblacion afectada y en la comunidad de acogida
ofrecen una oportunidad para obtener informacién sobre los riesgos de
protecciéon que pueden ser demasiado delicados para tratarlos en un debate
de grupo focal (DGF).

Esta herramienta para guiar debates de grupos focales esta disefada
para recopilar datos de gente que trabaje en los medios de comunicacion,
sobre la base de los cuatro pilares del marco analitico de protecciéon de la
informacion.

Documento informativo sobre el IPAF

Presentacion de informacion y proteccion para personal humanitario, medios
de comunicacion y miembros de la comunidad afectada.

- -
Fin del modulo 1
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Mapa de la guia: cOmo usar los modulos y anexos de
<INnformacion y riesgos. un enfoque de proteccion en los ecosistemas de la informacion»

Pregunta:

Gestiono la pagina web de un periédico local y he oido rumores
de que se ha desatado la violencia a raiz de un articulo que
escribimos que provoc6 comentarios de gente enfadada.

Respuesta:
Para ver consejos sobre cOmo mitigar y evitar que esto vuelva a
ocurrir, lee los moédulos 2 y 4. Para escuchar a las comunidades y
entender mas sobre los problemas que se han generado a raiz de
este articulo en la comunidad, lee el médulo 3y las herra-
mientas asociadas.

Anexo 8

Formacion
sobre infor-
macion y
proteccion

Question:

Me dedico a la proteccidon y me estoy pre-
parando para llevar a cabo un analisis para
supervisar las tendencias de proteccion y
que sirva de base para la programacién.

Respuesta:
El médulo 3y los anexos relacionados ofrecen un

Anexo 7
Marco de ana-
lisis de pro-
teccion de los
ecosistemas
informativos

marco analitico que te ayudara a disefiar herramien-
tasy recopilar datos, asi como pautas para crear tu
analisis sobre riesgos de proteccion relacionados
con la informacién.

Pregunta:

Trabajo en una estacién de radio local y quiero desarrollar con-
tenido sobre el aumento de la violencia de género (VdG) en
la zona para promover acciones entre los legisladores a nivel
regional y nacional.

Respuesta:

Esta guia te indica como tratar informacion delicada de forma segura
(mdédulos 2y 4)y como analizar el papel de la informacién en la reduc-
cion o agravamiento de la VdG en la comunidad (médulo 3).

Pregunta:

Trabajo en una organizacion no gubernamental y quiero
abrir una cuenta de Facebook para compartir informacién
con las comunidades afectadas. ;Cémo puedo hacerlo de
forma que sea segura para los miembros de la comunidad?

Anexo 2
Herramienta
de evaluacion
para una pro-
gramacion
segura

Anexoll

Glosario

Respuesta:
Puedes encontrar las pautas para establecer canales de infor-
macion seguros, significativos y accesibles en el médulo 2.

Anexo 3
Herramienta
para guiar
grupos focales

comunitarios
Pregunta:

Trabajo para una organizacién humanitaria y
quiero revisar (y, en caso necesario, desarro-
llar) un mecanismo para presentar comenta-

rios, opiniones y quejas.

Respuesta:

El médulo 2 te ofrece informacién sobre meca-
nismos de retroalimentacion significativamente
accesibles y seguros para presentar comentarios,
opiniones y quejas.

Anexo 4
Herramienta
de encuesta
de hogares

Anexo 6
Herramienta
para guiar

Anexo 5
Herramienta

Me dedico a la coordinacion humanitaria y lidero una evaluacion

Pregunta:

multisectorial en un pais afectado por una crisis humanitaria.
¢(Coémo podemos trabajar de forma segura con las comunidades?

de entrevista
a informan-
tes clave

grupos focales
con medios de
comunicacion

Respuesta:

El médulo 2 de esta guia ofrece pautas sobre cémo trabajar de forma
segura con las comunidades y trabajar de forma coordinada con los
principales actores clave. El médulo 3 ofrece pautas sobre la inclusion
de elementos en una evaluacién.
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