Modulo 3

Reducir los riesgos de proteccion
relacionados con la informacion:
un marco analitico
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INtroduccion

SA qué nos referimos por riesgos de informacion y
proteccion? ¢COmo interactian cuando una comunidad
esta sumida en una crisis?

(i] La informacion salva vidas I

Para poder tener voz y voto en las decisiones que les afectan y saber codmo ejercer sus
derechos, las personas afectadas por las crisis deben tener acceso seguro y significativo a
informacioén veraz.”

Con el fin de garantizar este acceso, se necesita un enfoque centrado en la comunidad y una
buena coordinacidn y colaboracidn entre las partes. Los actores de la informacién también
necesitan iniciativas de apoyo que fortalezcan la capacidad de las comunidades afectadas
a acceder a la informacién y entender los riesgos de proteccién relacionados con la misma,
para que los individuos puedan calcular mejor los riesgos y beneficios cuando tengan nece-
sidades de informacién.

En cualquier contexto de crisis, las personas necesitan tomar una gran cantidad de decisiones
para adaptarse a las nuevas circunstancias y protegerse a si mismas y a las personas a su
cargo. Para hacerlo, interactuaran con su ecosistema de informacion para crear, compartir,
buscar u obtener informacién, usando los medios de comunicacién y otras fuentes de infor-
macion (grupos comunitarios, grupos en linea, otras personas, etc.). Para que las personas
actuen frente a la informacién que podria protegerlas, no es suficiente con tener acceso
seguro a la informacidn; también necesitan un acceso significativo, incluyendo la confianza
en la informacién. Para mas informacién sobre la confianza, echa un vistazo al Marco de
confianza desarrollado por Internews.

(i La informacién también puede ser una herramienta devastadora I

La negacion del acceso a la informacion y la desinformacion se han identificado en diferentes
crisis como herramientas usadas para despojar a las comunidades afectadas del acceso a
servicios publicos y humanitarios. Esto puede potenciar la aparicién de mecanismos de adap-
tacién negativos y empeorar otros riesgos de proteccién, incluyendo la violencia de género, la
discriminacion, la trata de personas y la restriccién de movimientos. Mediante un analisis de
proteccion, los actores locales de informacion pueden identificar el origen de las amenazas 'y
de sus impactos sobre las comunidades afectadas, y desarrollar estrategias humanitariasy de
medios de comunicacidn para construir o fortalecer las capacidades de dichas comunidades
y, asi, eliminar o mitigar los riesgos de proteccion relacionados con la informacién.

7 Estandar humanitario central sobre calidad y rendicién de cuentas, iniciativa conjunta de la CHA Alliance, Groupe
URDy el proyecto Sphere, 2014.

g MODULO 3 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION 4


https://internews.org/resource/trust-analytical-framework/
https://internews.org/resource/trust-analytical-framework/

Este mddulo sirve de guia para los actores humanitarios y otros actores de la informacion a la
hora de llevar a cabo un andlisis de proteccion de un ecosistema de la informacién, para sentar
las bases del desarrollo o la adaptacién de programas, asi como del contenido de la informacion
que puede contribuir a un acceso seguroy significativo a informacidn veraz para las comunidades
afectadas. Esta formado por dos secciones: los datos necesarios para analizar el ecosistema
de informaciény el modo de organizar los datos para crear programas y contenidos mediaticos
que reduzcan la proteccion relacionada con la informacion.



Seccion I: marco analitico de proteccion
de la informacion - datos necesarios para
llevar a cabo un analisis de proteccion de
un ecosistema de informacion

Un ecosistema de informacién capta las dimensiones de las relaciones entre el suministroy
la demanda de informacién, incluyendo la forma en la que las personas y las comunidades
encuentran, crean, comparten, valoran y confian en la informacién en su propio contexto local.
Un anélisis de proteccion del ecosistema de la informacidn tiene por objetivo identificar los
riesgos de proteccion relacionados con el modo en el que se comportan las comunidades
afectadas dentro de un ecosistema de la informacion, asi como las estrategias de mitigacién
que podrian reducir o prevenir dichos riesgos.

El Global Protection Cluster desarrollé un marco analitico de proteccién (PAF, por sus siglas

en inglés) para llevar a cabo analisis de proteccién especificos de cada contexto y desarrollar
estrategias multisectoriales que reduzcan y prevengan los riesgos de proteccioén. Este marco
se ha adaptado, como parte de esta guia, para analizar entornos de informacién y permitir
a los actores de la informacion (incluyendo a las agencias de informacion locales) diseiar
intervenciones y aumentar el acceso seguro y significativo para las comunidades afectadas,
reducir los riesgos de proteccién, como la desinformacién, y abordar los mecanismos de
defensa negativos que derivan en informacion erronea o en el empeoramiento de otros ries-
gos de proteccion.

La seccién 1 de la guia detalla cdmo usar el Marco analitico de proteccion de la informacion
(IPAF, por sus siglas en inglés) para disefiar herramientas y ponerse en contacto con las
comunidades afectadas. También ofrece una estructura para organizar los datos relativos a
los riesgos de proteccion relacionados con la informacion, con el fin de sentar las bases de
la toma de decisiones para el desarrollo de un programa de informacién.

Un riesgo de proteccién es la exposicion real o potencial de la poblaciéon afectada
a violencia, coaccién o a privacion deliberada. Esta guia se centra en los riesgos de
proteccion relacionados con la informacién que acarrean la negacion de informacién y
la desinformacién. También se centra en cdmo los factores en el ecosistema de la infor-
macién pueden contribuir a otros riesgos de proteccion, incluyendo, entre otros: ataques
a civiles y a objetivos civiles, secuestros, abusos sexuales, violaciones y otras formas de
violencia de género, separaciones familiares forzadas, trata, extorsion, desahucios forza-
dos, desplazamientos forzados o negacién de acceso a servicios. Para mas informacién
sobre riesgos de proteccién, echa un vistazo a los recursos del Global Protection Cluster
y a la Politica de proteccién del IASC.



https://www.globalprotectioncluster.org/protection-issues
https://interagencystandingcommittee.org/iasc-protection-priority-global-protection-cluster/iasc-policy-protection-humanitarian-action-2016
https://www.globalprotectioncluster.org/field-support/Protection-Analytical-Framework

El Marco analitico de proteccion de la informacion (IPAF) sigue la estructuray el contenido del
PAF para identificar los datos necesarios para llevar a cabo un analisis de proteccidon de un
ecosistema de la informacion. El IPAF esta compuesto por cuatro pilares principales, cada uno
de los cuales esta formado por pilares secundarios que acompahfan los conjuntos de datos
que se necesitan para entender los riesgos de proteccion relacionados con la informacion.
Las herramientas de evaluacidon son generales y deberian estar adaptadas en todo momento
a un contexto especifico.

Preguntas de analisis: en cada pilar secundario se incluyen preguntas para dirigir el desarrollo
de tus herramientas de recopilacién de datos y, mas adelante, el analisis de los datos recopila-
dos. Para apoyar la recopilacién de datos, Internews ha desarrollado modelos de herramientas
probadas por los miembros de la comunidad, por medios locales y por trabajadores huma-
nitarios en tres contextos humanitarios diferentes. Estos modelos son la base para construir
tus propias herramientas en funcién de tus necesidades y la informacién secundaria que ya
esta disponible. Hay disponibles cuatro herramientas: dos herramientas para guiar debates
de grupos focales (anexos 3y 6), una herramienta de entrevista a informantes clave (anexo
5) y una herramienta de encuesta de hogares (anexo 4). Un analisis de proteccién requiere
datos cualitativos, por ello, la herramienta de encuesta de hogares no puede usarse de forma
independiente a las demas.

El uso de las preguntas guia puede cambiar dependiendo de las necesidades del contexto
y la intervencién, y estas deben adaptarse al contexto en cualquier caso. Las preguntas guia
ofrecidas aqui pueden servir como punto de partida para identificar los temas mas importan-
tes aincluir en tu analisis. El cotejo de informacion mediante el uso de este marco apoyara a
los proveedores de informacién (incluyendo los actores de informacién locales) a la hora de
hallar soluciones que fortalezcan el acceso seguro y significativo a la informacidn por parte
de las comunidades afectadas. El marco desglosa los aspectos de los riesgos de proteccién
necesarios para identificar las estrategias que ayudan a mitigar o reducir esos riesgos. Es
importante entender todos los componentes de un riesgo de proteccion para disenar estra-
tegias holisticas de respuesta.



MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacién

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacién informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacién

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacién informacion

Capacidades existentes para abordar la amenaza relacionada con la informacion

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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[ pAF El Marco analitico de proteccion
de la informacion explicado
Pilar A: contexto

Entender el contexto en el que viven las comunidades afectadas es fundamental para establecer
los factores estructurales y humanitarios que podrian ser la raiz de los riesgos de proteccién
relacionados con la informacion, o contribuir a los mismos. El pilar de contexto también puede
sentar las bases para las estrategias de mitigacidén adaptadas a esos riesgos.

Existen 4 pilares secundarios en el pilar de contexto:

i. Contexto de crisis y dinamicas de poder relacionadas:

Este pilar secundario nos ayuda a identificar y a analizar las tendencias pasadas que
condujeron a la crisis humanitaria y aquellas actuales que la perpetuan. En particular,
este andlisis deberia centrarse en las necesidades de informacién concretas de las
comunidades afectadas, la existencia de amenazas relacionadas con la informacién
tanto para las comunidades afectadas como para los actores de la informacién, inclu-
yendo un entendimiento de quién se ha visto afectado, sus ubicaciones, las zonas
demograficas afectadas, o la escala y duraciéon del desplazamiento o el retorno.

Preguntas para dirigir el analisis:

® ;Son nuevas las necesidades de informacién o las amenazas relacionadas con la informa-
ciony estan directamente relacionadas con la crisis humanitaria? ;O se trata de necesi-
dades estructurales relacionadas con el panorama politico, socioeconémico y mediatico?

m ;Cudles son las dindmicas de poder existentesy las relaciones sociales entre los actores
responsables de la produccién de informacidon y las comunidades, o entre cualquiera que
cree desinformacién y las comunidades?

m ;Resolverd la salida de la crisis humanitaria (es decir, la transicién hacia un contexto de
no emergencia) las necesidades de informacion y eliminara las amenazas de proteccion
relacionadas con la informacién?

ii. Panorama cultural, politico y socioeconomico:
Este segundo pilar secundario nos guia en el andlisis de la situacion cultural, politicay
socioecondmica, asi como de las tendencias en estos ambitos que influyen el acceso
alainformacién y a cualquier riesgo de proteccion relacionado con la informacion.
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Preguntas para dirigir el analisis:

® En qué medida los factores culturales (idioma, normas de género, marginalizacién y
discriminacién)y socioeconémicos actian como facilitadores estructurales o barreras
para acceder a la informacién? ;De qué modo esos factores intensifican o reducen la
vulnerabilidad de las comunidades afectadas en cuanto a las amenazas de proteccién
relacionadas con la informacién, o la capacidad de la comunidad para enfrentarse a
dichas amenazas?

®m ;Pueden los medios crear contenido con independencia de las presiones politicas,
incluyendo la dependencia en la financiacién publica, y pedir rendicion de cuentas al
gobiernoy a otros actores por sus politicas y acciones en la prensa? También hay que
fijarse en la influencia sobre los contenidos editoriales de otras entidades privadas o
de individuos con una gran capacidad de financiacién/titularidad.

m ;Existen organizaciones de la sociedad civil con podery libertad para influir en el pano-
rama politico y trabajar en defensa de los medios de comunicaciony de las necesidades
de las comunidades afectadas?

Recordatorio: el acceso a la informacion incluye la capacidad de crear, compartir, buscar
y obtener informacion de forma segura.

iil. Panorama institucional, legal y normativo:
El tercer pilar secundario nos ayuda a analizar las leyes, los reglamentos, las normas
y las practicas sociales que protegen o suponen un riesgo para los medios de comu-
nicacion o para las personas que crean, comparten, buscan y obtienen informacion,
tanto en linea como fuera de linea.

Preguntas para dirigir el analisis:

m ;Cual eslasituacién de la libertad de expresion y de prensa? ; Existen leyes para prote-
ger a los profesionales de los medios y responder ante la violencia contra ellos? ;jHay
leyes que protejan las fuentes de informacion?

m ;Existen leyes nacionales especificas que guien las amenazas de proteccidn relacionadas
con la informacion? jFaltan leyes para prevenir o reducir esas amenazas, incluyendo
un marco normativo sobre la seguridad digital y la desinformacién?

m ;Existen otras normas o practicas sociales, religiosas o culturales que guien las ame-
nazas de proteccioén relacionadas con la informaciéon?
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iv. Panorama de informacion tradicional y digital:
El cuarto pilar secundario nos ayuda a identificar y a analizar el alcance y la capacidad
de los proveedores de informacién para crear informacion adaptada a las necesidades
de las comunidades afectadas, y como ello contribuye a la reduccion o a la creacion
de diferentes amenazas relacionadas con la informacién.

Preguntas para dirigir el analisis:

m ;Estd adaptada la cobertura geogréfica, el coste y el lenguaje de los medios tradicionales
(periodico, radio y television) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

m ;Estd adaptada la cobertura geogréfica (incluyendo la penetracion y las tendencias de
uso), el coste y el lenguaje de los medios digitales (paginas web de informacién o pla-
taformas de redes sociales) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

= ;Qué capacidad tienen los medios de comunicacién individuales (grandes y pequeios,
en linea y fuera de linea) y otros proveedores de informacién para realizar su trabajo
de tal manera que genere confianza entre las comunidades afectadas? Esto incluye la
capacidad de crear, recopilar y difundir buena informacion adaptada a las necesidades
de las comunidades afectadas, contar con una plantilla representativa de las comuni-
dades afectadas, ofrecer un acceso seguro en las comunicaciones bidireccionales o
animar a que el publico comparta sus comentarios y opiniones.
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(j L

El Marco analitico de proteccion
de la informacion explicado

Pilar B: amenazas actuales relacionadas con la
informacion para las comunidades afectadas vy para los
proveedores de informacion

La tabla a continuacioén es un ejemplo de como organizar los datos para identificar si un asunto
en particular es una amenaza de proteccion en si o el efecto de esta.

Tipo de
amenaza de
proteccion

Ejemplo de
amenaza rela-
cionada con la
informacion

Efecto de la
amenaza rela-
cionada con la
informacion

Violencia: el uso intencional de
la fuerza fisica o el ejercicio del

poder, ya sea una amenaza o
una accion real, que resulta (o
tiene la probabilidad de resul-

tar) en danos, la muerte, dafnos

psicolégicos, mal desarrollo o
privacion.

Una campana de desinforma-
cion en linea que deriva en
amenazas de violencia contra
las defensoras de derechos
humanos.

Dafios, muerte, impacto psi-

colégico sobre la persona, asi
COMO una menor participacion

publica de las mujeres, tanto
en linea como fuera de linea.

Coaccion: forzar a
alguien a que haga algo
contra su voluntad

La negacion de acceso
a informacioén relativa a
la asistencia humanitaria
a un grupo minoritario
como forma de utilizar

a las personas para que
compartan sus ayu-

das (es decir, decirle a
alguien como registrarse
para recibir ayuda a cam-
bio de obtener la mitad).

Negacion de recursos 'y
oportunidades para un
grupo minoritario.

Privacién deliberada:
accion intencional para
impedir el acceso de
ciertas personas a recur-
Sos, bienes o servicios que
necesitan y a los que tienen
derecho de acceso.

La negacion de acceso

a la informacién relativa

a la seguridad en sus
hogares para la poblacién
desplazada.

Restricciones de libertad
de movimiento para esa
comunidad.



Con el fin de identificar las amenazas relacionadas con la informacién, debemos entender la
naturaleza de la propia amenaza: qué actividades humanas o producto de las mismas deriva
en violencia, coaccion, privacién deliberada; y qué origina una amenaza (desencadenantes,
motivos y causas fundamentales). También debemos entender qué actores estan causando la
amenaza y qué actores deberian proteger a las comunidades afectadas contra la misma. Una
amenaza puede ser el propio perpetrador, pero también puede serlo una politica o una norma
gue estén causando un perjuicio.

Existen tres pilares secundarios en el pilar B: amenazas actuales relacionadas con la informacion
para las comunidades afectadas y para los proveedores de informacion.

i. Amenazas de proteccién relacionados con la informacion:
El primer pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) las actividades humanas relacionadas con la informacién o los
productos de estas actividades que estén causando un dafio a la poblacién afectada
y a los proveedores de informacion.

Preguntas para dirigir el analisis:
®m ;Qué amenazas actuales relacionadas con la informacion estan causando violencia,
coaccion o privaciéon deliberada a las poblaciones afectadas?

m ;Esla amenaza un comportamiento o accion, la practica de una organizacién/grupo,
una politica o mecanismo no gubernamental o gubernamental?

ii. Principales actores responsables de la amenaza relacionada con la
informacion:
El segundo pilar secundario nos ayuda a identificar y a analizar los comportamientos,
practicas o politicas que se esconden detras de cada amenaza de proteccién identifi-
cada, que puede ser el comportamiento de uno 0 mas actores que estén causando un
dafno directo a la poblacion, el o los actores con responsabilidades especificas para
protegery el o los actores con influencia sobre la amenaza existente.

Preguntas para dirigir el analisis:

® ;Quiénes son los actores que estadn causando la amenaza? ;Cuéles son sus motiva-
ciones e incentivos? ;Qué relacion existe entre los perpetradores de la accion directa
y las personas afectadas? jHay otros actores que podrian estar influyendo sobre el
primer actor?

m ;Estan el o los actores responsables de abordar, mitigar o prevenir el dafio haciendo
todo lo que esta en sus manos? En caso negativo, jpor qué no? En caso positivo, ipor
gué las amenazas, violaciones o abusos contindan?
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m ;Existen mecanismos de denuncia para las amenazas? ;Son estos independientes y
de acceso seguro para las comunidades afectadas?

ill. Origen de la amenaza relacionada con la informacion:
El tercer pilar secundario nos ayuda a identificar y analizar las causas de fondo y desen-
cadenantes concretos detras de cada amenaza de proteccion. Utiliza esta informacion
para entender la mejor estrategia para responder a las amenazas de proteccion abor-
dando lo que esta motivando las amenazas, asi como las consecuencias inmediatas y
el impacto sobre la poblacion.

Preguntas para dirigir el analisis:
m ;Cudl es la naturaleza de las amenazas de proteccion? (Es decir, json deliberadas,
coordinadas u oportunistas?)

® ;Qué factores motivan los comportamientos de los actores que estan provocando
directamente la amenaza o de los que tienen influencia sobre la misma?

m ;Como han cambiado la amenaza, el comportamiento de los actores y sus motivaciones
o tacticas con el tiempo?
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[ pAF El Marco analitico de proteccion
WAl | de |la informacion explicado

Pilar C: efecto de las amenazas relacionadas con la
informacion para las comunidades afectadas vy para los
proveedores de informacion

Cada amenaza relacionada con la informacién impactara a diferentes sectores de la comunidad
afectaday de formas diferentes, dependiendo de su grado de vulnerabilidad ante esta amenaza
y de sus capacidades para lidiar con la misma (identificadas en el pilar D). La identificacién de
las caracteristicas de la poblacion afectada, las consecuencias de la amenaza para cada grupo
de poblaciény lugar afectados, asi como las respuestas positivas y negativas de la poblacién
afectada por sus consecuencias, sentaran las bases del desarrollo de las estrategias de miti-
gacién basadas en la comunidad, adaptadas a las necesidades especificas de cada grupo.

Existen tres pilares secundarios en el pilar C: efecto de las amenazas relacionadas con la
informacién para las comunidades afectadas y para los proveedores de informacion.

i. Caracteristicas de las comunidades afectadas y de los proveedores

de informacion:
El primer pilar secundario nos ayuda a identificar y a analizar los factores que hacen
que un grupo de poblacién, incluyendo los proveedores de informacién, sea vulnera-
ble a cada amenaza identificada en un lugar concreto. La exposicién a una amenaza
relacionada con la informacion depende de una gran variedad de factores, como el
género, la etnia, la edad, el estatus, etc., pero también de las necesidades y preferen-
cias de informacion relacionadas con la alfabetizacion, alfabetizacién informacional
y alfabetizacién digital. La vulnerabilidad no debe considerarse fija ni estatica y debe
identificarse en relacién con las amenazas especificas.

Preguntas para dirigir el analisis:

® ;Qué personas se ven impactadas por la amenaza (desglosado por edad, género,®
discapacidad, ubicacién, estatus, idioma, raza y etnia)? ;Cuéles son las caracteristicas
de informacién especificas de los diferentes grupos de poblacién o proveedores de
informacion afectados por la amenaza (alfabetizacion, alfabetizacion informacional,
alfabetizacidén digital, acceso a informacién en linea y fuera de linea, medios locales,
regionales y nacionales, medios tradicionales (prensa, radio, televisién) y en linea,
medios independientes y publicos)?

8 Para méas informacion sobre el efecto de las amenazas en linea contra las mujeres, consulta «Online Gendered hate
speech targets women in civic spaces» (El discurso de odio por razones de género en linea se centra en las mujeres
en los espacios civicos) (trad. no oficial), Internews, 8 de marzo de 2023
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m ;Cuales son las necesidades de informacién en el origen de laamenaza? ;Cémo crean,
comparten, buscany obtienen informacion esos grupos de poblaciény los proveedores
de informacién? ;Es seguro acceder a las fuentes y canales de informacién preferidos,
accesibles y fiables?

m ;De qué maneras diferentes se ven afectadas las personas? jHay personas que tienen
mas riesgo de sufrir dafos, que sean menos capaces de lidiar con ello o que se vean
afectadas de forma mas inmediata por la amenaza?

ii. Consecuencias de las amenazas relacionadas con la informacion:
El segundo pilar secundario nos ayuda a identificar y a analizar la forma en la que las
comunidades afectadasy los proveedores de informacién se ven impactados por cada
amenaza individual, teniendo en cuenta que los diferentes grupos de poblacién se
veran afectados de diferentes maneras. Las amenazas relacionadas con la informacién
podrian crear o empeorar otros riesgos de proteccién. Esto podria incluir el retraso en
la elaboracién de la informacion, la asuncién de riesgos al crear, compartir, buscar u
obtener informacion, o la adopcién de decisiones vitales sin contar con informacién
suficiente.

Preguntas para dirigir el analisis:
m ;Cudles son los efectos fisicos de la amenaza sobre el grupo afectado o sobre los
proveedores de informacion?

m ;Cudles son los efectos sociales y psicosociales de la amenaza sobre el grupo afectado
o sobre los proveedores de informacién?

m ;Cuales son los efectos legales o materiales de la amenaza sobre el grupo afectado o
sobre los proveedores de informacién?

m ;Cudles son los efectos de la amenaza sobre las capacidades de crear, compartir,
buscary obtener informacion del grupo afectado o de los proveedores de informacién?
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iii. Estrategias de respuesta de las comunidades afectadas y de los

proveedores de informacion:
El tercer pilar secundario nos ayuda a identificar (para cada amenaza de proteccién
identificada) las estrategias de respuesta de las comunidades afectadas y de los acto-
res de la informacioén para priorizar las acciones necesarias a la hora de abordar las
estrategias de respuesta negativas y desarrollar las estrategias positivas ya existentes
que nos ayuden a abordar las amenazas de proteccidon. Esto puede incluir la creacion
de canales alternativos o formas de comunicacion, basandonos en fuentes de informa-
cidén poco habituales, iniciativas comunitarias o de los medios de comunicacién para
aumentar la alfabetizacion, la alfabetizacién informacional o la alfabetizacién digital.

Preguntas para dirigir el analisis:

® ;Qué estrategias de respuesta han establecido las comunidades afectadas y los pro-
veedores de informacidon para reducir la amenaza y para crear, compartir, buscar y
obtener informacién? jSupone esto algun cambio en el ecosistema de la informacion?

m ;Existen estrategias de respuesta negativas que requieran una intervencion inmediata
con el fin de prevenir o abordar las nuevas amenazas de proteccion?

m ;Qué percepciones, ideas, actitudes o creencias impulsan las estrategias de respuesta
de los diferentes grupos de poblacién y de los proveedores de informacién afectados
por la amenaza?
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[ pAF El Marco analitico de proteccion
de la informacion explicado

Pilar D: capacidades existentes para abordar la amenaza
relacionada con la informacion

Es necesario contar con un entendimiento profundo de las capacidades existentes a la hora
de abordar cada una de las amenazas identificadas para ofrecer respuestas estratégicas que
nos ayuden a abordar los riesgos de proteccion relacionados con la informacion. Las capaci-
dades pueden encontrarse a nivel individual o familiar o a nivel comunitario de las poblaciones
afectadas, asi como dentro de los medios locales, regionales y nacionales, y entre los actores
gubernamentales, civiles, sociales y humanitarios. Las capacidades pueden equilibrarse
con un entendimiento de la voluntad de los responsables por cumplir con sus obligaciones
y abordar los riesgos de proteccién.

Existen cuatro pilares secundarios en el Pilar D: capacidades existentes para abordar la ame-
naza relacionada con la informacion.

i. Capacidades de las comunidacdes afectadas

(a nivel individual/familiar):
El tercer pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccién identificada) las capacidades, recursos y conocimiento de las personas y
familias afectadas a la hora de resistir o mitigar las amenazas relacionadas con la infor-
macién, asi como las consecuencias de la crisis humanitaria en dichas capacidades.

Preguntas para dirigir el analisis:
m ;Como contribuye la informaciony la alfabetizacién digital a la reduccién de laamenaza
relacionada con la informacién?

m ;Existen suficientes recursos humanos, materiales y financieros, asi como fuentes,
canalesy plataformas de informacién que sean accesibles de forma seguray significa-
tiva para las comunidades afectadas, es decir, que les permitan usar su alfabetizaciéon
informacional y digital de forma eficiente?

m ;Existen mecanismos de informacién disponibles y conocidos por las comunidades
afectadas? jLos estadn usando todos los grupos de poblacion? ;Se considera un meca-
nismo efectivo para mitigar las amenazas relacionadas con la informacion?
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il. Mecanismos locales y capacidades de las comunidades afectadas

(a nivel local):
El segundo pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) los sistemas creados a nivel local para lidiar con los riesgos de
proteccion relacionados con la informacidn. El analisis se centra en como los sistemas
abordan directamente la amenaza, reduciendo la vulnerabilidad de las comunidades
afectadas ante la amenazay sus consecuencias, o creando la capacidad de las comu-
nidades afectadas para reducir dicha amenaza.

Preguntas para dirigir el analisis:

® ;Quiénes son los lideres influyentes y los organismos locales que desempefian un
papel informativo para las comunidades afectadas? ;Tienen recursos, conocimiento,
capacidad y voluntad para intervenir en la reduccién de las amenazas de proteccion
relacionadas con la informacién? ;Confia en ellos la comunidad afectada?

m ;Existen iniciativas impulsadas por la comunidad para abordar la amenaza de proteccién
relacionada con la informacion? ;Hay estrategias o iniciativas que estén implementadas
pero que necesiten mas apoyo, o que hayan existido pero que se hayan visto deterio-
radas por la crisis actual?

m | asestrategias de respuesta identificadas en el tercer pilar secundario del pilar C deben
tenerse en cuenta, aunque tengan algun impacto negativo.

iii. Capacidades de los medios de comunicacion locales, regionales y
nacionales:

El tercer pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) la capacidad de los medios de comunicacion para generar con-
fianza entre las comunidades afectadas, para hacerlas participes a través de contenido
relevante sobre necesidades y preferencias concretasy para abordar la desinformacién,
la informacién errénea y los rumores, asi como las amenazas a la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tienen los medios locales y nacionales de tener presencia activa en las
comunidades afectadas y trabajar con ellas? ;Cuéles son las fortalezas y recursos de
los que disponen los medios de comunicacidn para abordar las barreras de acceso a la
informacion, cubrir las necesidades informacionales y abordar las amenazas relacionadas
con la informacion? ; Afecta la polarizacién en los medios a la confianza en la comunidad?

® ;Qué capacidad digital tienen los medios para ofrecer un acceso seguro y significativo
a sus paginas y plataformas? ;Cémo pueden proteger a sus usuarios (la comunidad
afectada) ante las amenazas en linea relacionadas con la informacién?
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® ;Qué capacidad tienen los medios para coordinarse y colaborar con organizaciones
locales, nacionales e internacionales, asi como con otros actores con deberes y respon-
sabilidades, a la hora de abordar las barreras de acceso a la informacién y las amenazas
de proteccion relacionadas con la informacién? jHasta qué punto pueden influir el
gobierno, las autoridades y otras partes interesadas, como los actores humanitarios?

iv. Mecanismos institucionales y de otro tipo, y capacidacdes
humanitarias:
El cuarto pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) las capacidades y la voluntad del gobierno y de los actores
humanitarios para desempenfar de forma efectiva un papel en la provisién de acceso
seguro y significativo a la informacién y reducir las amenazas de proteccién relacio-
nadas con la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tiene el gobierno para responder de forma efectiva a las necesidades
de informacion de la poblacién afectada y abordar las amenazas de proteccién relacio-
nadas con la informacion? jCuenta con la confianza necesaria para asegurarse de que
la informacién no va a ser rechazada? jHasta qué punto estan dispuestos a apoyary a
fortalecer a los proveedores de informacion, entre los que se encuentran los medios
de comunicacion? jTiene el gobierno la capacidad de cambiar las leyes y las politicas
para mejorar la proteccién de las personas que crean, comparten, buscan y obtienen
informacién, incluyendo a los profesionales del periodismo?

m ;Con qué capacidades (recursos y conocimiento) cuentan las organizaciones huma-
nitarias locales, nacionales e internacionales para entender y abordar los riesgos de
proteccién relacionados con la informacién? ;Se entiende el acceso a la informacion
como un componente esencial de una respuesta humanitaria? jEstan las organizacio-
nes humanitarias presentes en las comunidades afectadas? ;Cuentan con la acepta-
cién suficiente para abordar la desinformacion, la informacién errénea y los rumores?
¢Hasta qué punto las organizaciones humanitarias tienen influencia sobre el gobierno,
las autoridades y otras partes interesadas?
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Seccion 2: del analisis a la accion

— contribuir a un acceso sSeguro y
significativo a informacion veraz,
mediante la mitigacion de l0Ss riesgos
de proteccion relacionados con la
informacion

El objetivo del anélisis de proteccion es desentranar los componentes de los riesgos de pro-
teccidén con el fin de desarrollar una estrategia que cambie un nimero suficiente de factores
que contribuyen al riesgo, para conseguir que dicho riesgo se reduzca en ultima instancia.
Este andlisis es necesario, porque los riesgos de proteccidon emanan de un conjunto com-
plejo de interacciones. Con el fin de disefar una serie de intervenciones, primero hay que
entender las causas subyacentes de cada uno de los riesgos que afectan a los individuos y
a las comunidades.

Con el fin de establecer acciones basadas en los analisis, se pueden organizar y analizar los
datos guiados por los pilares del IPAF y recopilados a través de consultas comunitarias e
informacioén secundaria desde la perspectiva de dos riesgos de proteccidn relacionados con
la informacioén: (1) negacion del acceso a la informacién y (2) desinformacién. Ademas, estos
dos riesgos suelen agudizar otros riesgos de proteccién que tendrian que ser analizados mas
en profundidad para ofrecer recomendaciones que no estén limitadas al aspecto informacio-
nal del riesgo. Por ejemplo, la negacién del acceso a la informacién sobre salud femenina
y derechos de las mujeres podria reducir la capacidad de las mujeres de recibir asistencia
médica y de acudir a la justicia tras un incidente de violencia de género (VdG). La desinfor-
macién sobre un grupo étnico puede contribuir al estigma o a los asesinatos selectivos en
un contexto donde las politicas publicas ya discriminan de por sia un grupo étnico concreto.
En esos casos, el andlisis del ecosistema de informacion ofreceré estrategias de mitigacion
para reducir la vulnerabilidad de algunos de los riesgos de la VdG que se ven impactados por
la negacién de acceso a la informacion o por la desinformacién. No obstante, es necesario
un enfoque mas integral a la hora de abordar los riesgos de proteccién de forma holistica.

Al usar el IPAF, los datos deben recopilarse para entender:

= el contexto (tendencias pasadas y nuevas que reducen o intensifican la existencia de
una amenaza);

= |aamenaza relacionada con la informacién (naturaleza de la amenaza, perpetradores
y sus intenciones, actores responsables de la proteccion ante esta amenaza);



= el efecto de dicha amenaza (quién esta en riesgo y por qué, mecanismos de respuesta,
agravacion de otros riesgos de proteccién); y

® |as capacidades para abordar la amenaza (como las comunidades, mecanismos locales,
actores de lainformacién y gobiernos pueden abordar esa amenaza de forma positiva).

En los anexos de esta guia encontraras modelos de recopilaciéon de datos de apoyo a través
de metodologias (debates de grupos focales, anexos 3 y 6; entrevistas a informantes clave,
anexo 5; y encuesta de hogares, anexo 4). Aunque estas metodologias pueden usarse de
forma independiente, se recomienda encarecidamente priorizar los datos cualitativos para
identificar y analizar los riesgos de proteccién.

Riesgos de proteccion relacionados
con la informacién para analizar.

Negacion de acceso a la informacion

La negacidén de acceso a la informacién ocurre cuando la libertad de crear, compartir, bus-
car y obtener informacion deliberadamente se «impide de tal forma y hasta cierto punto que
afecta a la capacidad de las comunidades afectadas de disfrutar de sus derechos béasicosy
satisfacer sus necesidades basicas».®

Existen dos componentes del ecosistema de informacién que deben analizarse de forma
conjunta:

1. la oferta (creary compartir informacién) y
2. lademanda (buscar y obtener informacion).

Los riesgos relacionados con la produccion de informacién son propensos a crear brechas en
la oferta de informaciény, por lo tanto, a aumentar los riesgos que deben asumir las comu-
nidades afectadas para estar informadas. Por ejemplo, en un contexto en el que un grupo de
poblacién perseguido esta intentando huir de un pais, y en el que las autoridades niegan toda
la informacidn relativa a las rutas y pasos seguros, ese grupo de informacién podria decidir
compartir informacién de identificacion personal, incluyendo su ubicacion, con fuentes des-
conocidas para encontrar plataformas digitales donde obtener la informacidn que necesitan.

El andlisis debe hacerse en funcién de las necesidades de informacién de las comunidades
afectadas. Todas las consultas comunitarias deberian empezar con un debate sobre las
necesidades de informacion prioritaria y con los temas principales para los que no hay infor-
macioén disponible (ya sea porque no esté disponible, no esté verificada, no sea fiable o sea
demasiado delicada). Enmarcar las consultas comunitarias en torno a las necesidades de

9 Global Protection Cluster - Definicion de los riesgos de proteccién: «desinformacién y negacion del acceso a la
informacién»



informacion ayudaréa al intermediario a centrarse en los debates sobre los riesgos relacionados
con lainformacidény a reorientar los debates que deriven en otras necesidades humanitarias
o riesgos de proteccioén.

Ejemplos de la parte de suministro del ecosistema (teniendo en cuenta que cualquier
persona puede crear y compartir informacion):

® una persona es testigo de un barco en el Mediterrdneo que estéa en peligroy
contacta con las autoridades o con los grupos de la sociedad civil por teléfono o
a través de redes sociales;

® ungrupo de mujeres crea un grupo en una aplicacion de mensajeria instantanea
para compartir informacién sobre rutas seguras y horarios para acceder a las
tomas de agua o para recoger lefa;

= un lider religioso y tradicional recopila datos sobre una crisis sanitaria para informar
a su comunidad de la mejor forma de protegerse en el préximo encuentro publico;

= medios locales estan investigando un proceso de paz en una zona azotada por el
conflicto para ofrecer novedades a las comunidades desplazadas en un programa
de radio;

= actores humanitarios y trabajadores del gobierno trabajan juntos para ir puerta
por puerta alertando a la poblacién sobre un tifébn inminente.

La comunidad afectada identificara a los proveedores de informacion clave en su contexto
y todos esos actores de la informacién deberian ser consultados a través de debates de
grupos focales, entrevistas a informantes clave, encuestas de hogares o cualquier otro
método de recopilacion de datos.

El andlisis debe realizarse de forma independiente para cada tema que los miembros de la
comunidad u otras partes implicadas en la informacién identifiquen como una necesidad
de informacién delicada no cubierta (a pesar de que esta suponga una prioridad para tomar
decisiones informadas, disfrutar de derechos basicos o reclamar sus derechos). Los diferentes
grupos de poblacién dentro de las comunidades afectadas buscaran informacién diferente 'y
se enfrentardn a amenazas diferentes, dependiendo de sus vulnerabilidades y capacidades
(incluso dos personas que estén intentando acceder a la misma informacién podrian enfren-
tarse a amenazas diferentes).



La negacién de acceso a lainformacion contribuye a un entorno que se traduce en desinforma-
cién, informacion erréneay rumores (que analizaremos en la siguiente seccion). Sin embargo,
raravez es la Unica causa. Dependiendo del contexto, podria ser preferible analizar por separado
el riesgo relacionado con la informacién que supone la desinformacion. No obstante, cuando
hay desinformacién, se deberia reconocer la alta probabilidad de que abordar la negacion del
acceso a la informacién sea una estrategia clave para combatir también la desinformacion.

Desinformacion, informacion erronea vy rumores

Ver Anexo 1 - Glosario para ver las definiciones de informacidén errénea, desinformacion y
rumores.

La desinformacién se define como la divulgacion intencional de informacion falsa para cau-
sar un dano: «confunde a la poblaciéon y, como consecuencia, interfiere con el derecho del
publico de conocer, buscar, recibir e impartir informacion».’® La desinformaciény la negacion
del acceso a la informacion contribuyen a la proliferacion de la informacion errénea (informa-
cion falsa que se divulga inconscientemente) y de los rumores (informacién que podria ser
correcta o errénea, pero que no esta verificada).

La negacidon de acceso a la informacion puede contribuir a crear un ambiente en el que la des-
informacién puede proliferar, y en el que la informacidn errébnea y los rumores crean amenazas
o contribuyen a ellas. «La informacion erréneay la desinformacién pueden aumentar la expo-
sicién de las personas a riesgos y a sus debilidades. Por ejemplo, si una persona desplazada
necesita asistencia humanitaria e intencionadamente se le proporciona informaciéon engafiosa
sobre servicios y recursos vitales, podrian alejarla de la ayuda y empujarla al peligro».'’

Es complejo demostrar que el intento de usar informacion falsa para infligir un dafo es delibe-
rado, pues requiere un entendimiento profundo del contexto y de la capacidad de identificar no
solo la fuente original de la desinformacidn, sino su interés en compartirla. En un ecosistema
global de informacién, donde la tecnologia ha facilitado la creacion y la distribucién de infor-
macidn, asi como el mantenimiento del anonimato al hacerlo, hallar la fuente de gran parte
de la desinformacién requiere recursos que son raramente accesibles para los actores de
informacion locales. Con el fin de analizar los riesgos de la desinformacion, las consultas con
las comunidades afectadasy los proveedores de informacidon deberian incluir conversaciones
sobre la presencia de desinformacién, de informacién erréneay de rumores (informacién no
verificada que podria ser correcta o errénea).

10 Global Protection Cluster - Definicién de los riesgos de proteccidn: «desinformacién y negacién del acceso a la
informacién».

n «Misinformation, disinformation and hate speech — Questions and answers» (Informacion errénea, desinformaciény
discurso de odio: preguntas y respuestas) (trad. no oficial), de ICRC, 17 de febrero de 2023



1 Entender la informacion erroneay la desinformacion desde el punto de

vista de la proteccion

Una forma de riesgo de proteccion es la categoria de
privacion deliberada. Esto se diferencia de otras formas
de privacion con el fin de garantizar que nuestro enten-
dimiento de los riesgos de proteccién estan centrados
en la actividad humana que «puede ser un acto directo,
una medida o una politica», asi como «situaciones de
inaccion por parte de los responsables». No obstante,
es cierto que la naturaleza deliberada de la privacion
no siempre esta clara, algo que es especialmente
importante cuando se quiere marcar la diferencia entre
la desinformacion y la informacién errénea.

La desinformacion tiene la caracteristica de que general-
mente es dificil saber quién esta detras de ella. Cuando
el responsable de la desinformacién la libera al ecosis-
tema de la informacién, en ocasiones llega a manos de
personas que no tienen necesariamente malas inten-
ciones, pero que no son capaces de distinguir entre
desinformacion e informacion errénea. Una supervision
extensa de la desinformacion y la informacién falsa ha
mostrado la forma en la que las noticias se van trans-
formando: en algunos casos, la divulgacién de desin-
formacién podria tratarse de una campana orquestada
para desinformar, pero suele ser mas bien una mezcla
de estrategia politica, interés propio o un intento por
tocar la fibra sensible de una parte de la poblacién.
Como consecuencia, identificar desinformacién suele
ser un proceso de un nivel técnico muy elevado, muy
largo y puede suponer un riesgo que se escapa a la
capacidad y al cometido de la mayoria de las organi-
zaciones humanitarias y proveedores de informacion.

El enfoque de Internews a la informacién erronea en
tiempos de crisis humanitarias se centra en entender
por qué la informacién puede estar adquiriendo tanta
relevancia entre la poblacion, identificando el dafio que
esta podria causary ofreciendo, a cambio, alternativas
fiables y locales. Este enfoque mantiene el foco en la
poblacién afectaday en los dafios que experimentan.
Existen discordancias entre este enfoque, cuyo objetivo
principal no es identificar al xagresor», y los enfoques
analiticos que ven los riesgos de protecciéon como
algo deliberado o intencional. Basicamente, se crea
una tensién que emana de la dificultad de aplicar un
enfoque basado en la intencién a un fenbmeno como
la desinformacion, que suele implicar varias capas de
intencién, entornos propicios, tecnologias que permi-
ten la ocultacién del origen y de las identidades, un
publico receptivo, efectos no intencionados y unas
circunstancias rapidamente cambiantes.

Esta tensién requiere una investigacion y debates mas
exhaustivos por parte de los actores humanitarios, de
proteccion y de la informacién.

Dado el nivel de complejidad de los multiples marcos
tedricos, proponemos un enfoque multiple cuyo obje-
tivo sea apoyar el analisis dirigido a la accion practica:

I. El marco analitico de proteccién puede ser (til
incluso cuando no esta claro si algo se hace de
forma intencional (desinformacion) o si por el con-
trario es informacion errénea. El objetivo del analisis
de laamenaza es entender no solo (y dependiendo
de las circunstancias, no principalmente) quién es la
persona responsable de la amenaza, sino también
entender el ecosistema en el que esa amenaza
sobrevive y se desarrolla. El objetivo de este analisis
es identificar las formas para mitigar la amenaza.
Tal como se describe en el IPAF (mas arribay en el
anexo 7), para realizar un andlisis exhaustivo hay que
tener en cuenta diferentes elementos, entre los que
se incluyen el entender los posibles incentivos de
aquellos responsables de divulgar informacion falsa,
la capacidady la voluntad de los responsables para
actuar sobre la amenaza, los cambios en la infor-
macion con el tiempo o las posibles oportunidades
para influir sobre aquellos que pudieran tener alguna
responsabilidad. Este andlisis puede realizarse sin
tener claro si el esfuerzo es deliberado, de igual
forma que se pueden desarrollar estrategias, con
el fin de cambiar el comportamiento de los posibles
responsables. Por ejemplo, podria no ser posible
entender si lainformacion aportada por traficantes
de personas en rutas de migracién poco seguras
es intencionalmente errénea, pero entender a esos
actores nos ayuda a entender cémo reducir esta
amenaza para la poblacioén civil.

Il. Es igualmente importante entender otros riesgos
de proteccion afectados por la informacion errénea.
Al igual que con otros aspectos de la vida en un
momento de crisis, la privacion de cualquier indole
puede desencadenar una infinidad de riesgos de
proteccion. Como se muestra en ambos ejemplos
de Proliferacion de la informacidn errénea y los
rumores, asi como en los siguientes casos practi-
cos, es necesario entender la informacion errébnea
con el fin de establecer como se reducen otros
riesgos de proteccién. En este punto es cuando el
enfoque de Internews, centrado en entender qué
informacién errénea es la que cobra impulsoy por
qué, es un componente fundamental de reduccién
de los riesgos de proteccién a la hora de trabajar
con comunidades y con proveedores de informa-
cion para buscar alternativas viables que puedan
mantener a la gente segura.



Consecuencias de los riesgos de proteccion relacionados
con la informacion

i. Consecuencias de los riesgos de proteccion relacionados con la informacién a supervisar

Es cierto que cada contexto es un mundo y que el analisis de proteccién del ecosistema de la
informacion varia de una comunidad a otra, pero algunas tendencias coinciden en todos los
contextos y pueden ser monitorizadas para ayudar a identificary a analizar las consecuencias
(pilar C) de negar el acceso a la informacién y de la desinformacién.

Barreras de acceso al publico

y asistencia humanitaria

Riesgos de proteccion -
relacionados con la Agravacion de otros

riesgos de proteccion

informacion (Negacioén de
acceso a la informacioén +
Desinformacion)

Proliferacion de la informa-
cion erroneay de los rumores

Barreras de acceso al publico y asistencia humanitaria

Un acceso seguro y significativo a informacion veraz son condiciones previas criticas para
gue las comunidades afectadas estén informadas sobre sus derechos. Los actores locales de
la informacién deben considerar las posibles consecuencias de negar acceso a la informa-
cién o de la desinformacion sobre la capacidad de las comunidades afectadas para acceder
a servicios publicos y locales.

Ejemplos

NEGACION DE ACCESO A LA INFORMACION: Los
actores gubernamentales y humanitarios estan coor-
dinando una campana de vacunaciéon en un nuevo
campo de refugiados, anticipandose al invierno. Estan
llevando a cabo una intensa campana sanitaria en la
television y radio nacionales publicas y con la ayuda
de interlocutores en ubicaciones clave en los campos.
A pesar de ello, cada vez hay mas rumores e informa-
cion errénea circulando en el campo y la poblacion de
refugiados no quiere vacunarse. Los lideres tradicio-
nales y religiosos de las comunidades (las fuentes de
informacion de mayor confianza para los refugiados)
no tienen informacidn sobre el porqué de esta campana de vacunacion y tampoco han
escuchado nada al respecto en el canal de radio que escuchan.
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DESINFORMACION: Se acerca un tifén, una comunidad de personas desplazadas
internamente (IDP) se niega a evacuar sus refugios temporales en un campamento
para ir a refugiarse a un lugar mas seguro. Esta emergencia va a ocurrir en medio de
un clima de desinformacidon que dura ya meses y que esta afectando a la credibilidad
del gobierno y que pone en tela de juicio la independencia de los actores humanitarios.
Como resultado de estas campanfas de desinformacion, la comunidad de IDP no confia
en la informacidn ofrecida y cree que la evacuacion es una estrategia para reubicar a
las IDP a una region menos favorable.

Agravacion de otros riesgos de proteccion

Los riesgos de proteccion relacionados con la informacidn suelen agravar directamente otros
riesgos de proteccién o fomentar mecanismos de defensa negativos que empeoran otros ries-
gos de proteccion. Por el contrario, garantizar un acceso seguro y significativo a informacién
veraz puede ayudar a la reduccion de otros riesgos de proteccion. Al centrarnos en el papel
de la informacion en todos los riesgos de proteccion existentes, el analisis de proteccién se
vera reforzado en cualquier contexto humanitario.

Ejemplos

NEGACION DE ACCESO A LA INFORMACION: Una periodista que vive en una zona de
conflicto ha escrito un articulo sobre la situacion de la seguridad en su region. Tiene que
recorrer varios kildmetros para tener acceso a internet, porque el grupo armado no estatal
que tiene control sobre la zona ha destruido todas las infraestructuras de comunicacion
para evitar que la informacion entre y salga de la regidn. El recorrido es especialmente
peligroso para las mujeres, pero prefiere hacerlo sola para evitar poner a nadie mas en
peligro. La mujer es atacada mientras va de camino. La negacién de acceso a la informacion
ha forzado a esa mujer a ponerse en riesgo para crear informacion, lo que ha derivado en
una situacion de violencia de género.

DESINFORMACION: Las IDP jévenes pertenecientes a una minoria lingliistica no tienen
acceso a la informacidn sobre oportunidades laborales, ya que todas las ofertas de trabajo
disponibles en los periddicos y en los tablones de noticias de las organizaciones huma-
nitarias en el campo para IDP estan escritos en el idioma de la comunidad de acogida. La
Jjuventud se apoya en un grupo de una red social donde se comparte dicha informacidon
en su idioma o donde las ofertas se traducen de forma automatica. Diferentes jovenes han
respondido a un anuncio donde se ofrece trabajo en un barco pesquero y se montan en
el barco para realizar una prueba. No se dan cuenta de que este anuncio ha sido creado
especificamente como cebo y estan siendo secuestrados por traficantes de seres humanos.




Existen varias herramientas, incluyendo el Marco analitico de proteccion de GPCy el Marco

para los analisis de proteccién de InterAction, que pueden ayudar con los analisis de una

serie de riesgos de proteccidn que podrian verse desencadenados o0 motivados por asuntos
relacionados con la informacién. Un lienzo de riesgo (ver anexo 8) es una forma rapida para
analizar un riesgo de proteccion, y asi identificar en qué punto podria estar contribuyendo a
él la informacién.

Proliferacion de la informacién errénea y de los rumores

Vuelve al apartado de desinformacion, informacidn errénea y rumores para mas informacion.

Los actores locales de informacién deberian monitorizar la informacion erréneay los rumores
en lineay fuera de linea, puesto que esto puede ser una seial de que existan riesgos de pro-
teccién relacionados con la informacion. También porque es muy probable que contribuyan a
que se generen mecanismos de adaptacion negativos, asi como a otros riesgos de proteccion.

Ejemplos

NEGACION DE ACCESO A LA INFORMACION:
Por medio de requisitos para la financiacion, la
comunidad internacional pone presion sobre las
organizaciones humanitarias para frenar toda la
informacion que pudiera contribuir a la migracion
irregular, incluyendo la distribucion de mapas que
podrian ayudar con el viaje a través de los paises de
transito. Como resultado, los rumores (incluyendo
la desinformacion y la informacion errénea) sobre
rutas seguras esta aumentando en las localidades
fronterizas y en linea. Las personas en situacion de
movilidad humana se ven forzadas a depender de
fuentes en las que no confian necesariamente para acceder a la informacion, lo que aumenta
su wulnerabilidad a los riesgos de proteccion, como la explotacion y la trata.

DESINFORMACION: Durante unas elecciones presidenciales en las que los dos candida-
tos principales representan dos de las principales etnias del pais X, surge una campana
de desinformacion en medio de un clima de miedo entre los miembros de una etnia. Las
redes sociales se inundan de publicaciones que aseguran que, durante la primera vuelta,
muchos miembros de esa etnia han sido atacados cuando iban al centro electoral, que
les han entrado a robar en casa mientras estaban votando y que las autoridades locales
no tienen la capacidad para proteger al pais de dichas amenazas. Nadie ha sido testigo
directo de esos acontecimientos y la informacidon parece estar solo disponible en redes
sociales. La gente, preocupada, pero sin la certeza de que esto sea cierto, comparte esta
informacidn de forma activa con sus familiares y amigos.



https://globalprotectioncluster.org/index.php/field-support/Protection-Analytical-Framework
https://protection.interaction.org/resources/interactions-framework-for-protection-risk-analysis-2/
https://protection.interaction.org/resources/interactions-framework-for-protection-risk-analysis-2/

ii. Sinergias entre desinformacion y negacion del acceso a la informacién

La negacién de acceso a la informacion es un factor de la desinformacién: cuando las
necesidades de informacion de las comunidades afectadas no se cubren debido a que no
pueden acceder a informacion veraz de forma segura y significativa, se vuelven vulnerables
a las campanas de desinformacién a la hora de compartiry buscar informacién. Asimismo, la
desinformacién también motiva la negacién de informacién: cuando hay campanas de des-
informacion, la capacidad de las comunidades afectadas para acceder a informacién veraz
se ve reducida. Esto puede observarse en dos casos practicos sobre riesgos de proteccion
relacionados con la informacioén, presentados en la seccion B de este médulo. Por lo tanto,
es importante que, en todos los casos, analicemos no solo la negacidon de acceso a la infor-
macion y la desinformacidn, sino que tratemos de entender la relacidon que existe entre ellos
en cada contexto en particular.



Sinergias entre desinformacién y hegacion del acceso a la informacion

Una comunidad Un gobierno no ofrece
que comparte /nforma’cmln sobre
informacion 0 salud publica en el
errénea sobre idioma haplaafo por los
la seguridad Crear grupos’mlnor/tarlos .de
o la existencia . » RUMor: informa- su pais, lo que motiva
oficial de refugios informacion Aokl 1! la creacion de un
publicos situados veraz Clon Noe rificada rumor que tinicamente
en su barrio transmitida entre un r?o.len.vbro de cada
tiene como personas (puede familia tiene derecho
consecuencia ser verdadera o a rgc:b/r asistencia
que un grupo de _ . falsa) Sanitaria en un ho,sp/_ta/
gente desplazada Negar el acceso a la informacién publico
no encuentre dificulta la verificacion de cualquier tipo

informacion . de informacién y, por lo tanto, crea un

fiable y prefiera _Compar_’ulr espacio para la circulacién deliberada o

= en informacién accidental de informacion erronea.

esos refugios veraz Informacién

pu-bllcos & errénea: informa-

miedo.

cion falsa, difundida
sin una intencién

deliberada de causar

confusién ni dano.

()

NEGACION DE DESINFORMACION,
ACCESOA LA INFORMACION
Buscar INFORMACION ERRONEA Y RUMORES

informacioén
veraz

La desinformacion, la informacién

erroneay los rumores dificultan la
verificacion y la identificacion de Desinformacién:

informacién verazy, por lo tanto, informacion falsa,
ponen barreras para crear, compartir difundida con la
y obtener informacion veraz. intencién delibe-

rada de causar

confusién
y dafo.

Obtener
informacioén
veraz
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Convertir los resultados en recomendaciones

Al analizar los datos recopilados por las herramientas (hay una lista de modelos de herramientas de
recopilacion de datos disponible en la tabla a continuacion) para responder preguntas recogidas
en el IPAF, deberias identificar las formas de abordar cada uno de los factores que contribuye a
un riesgo de proteccion. Por ejemplo, si el gobierno confunde a la poblacion sobre una situacién
de seguridad en su lugar de origen con el fin de coaccionarlos a que regresen, podrias ofrecer
informacién alternativa o defender su situacién ante el gobierno. Si la gente no tiene acceso a
internety, por lo tanto, no puede acceder a la documentacion oficial sobre derechos o legislacién
civil que necesita, podrias ofrecerle conexion a internet o ayudar con formas alternativas de acceso
a ese servicio. Si las personas son vulnerables a la informacion falsa sobre rutas seguras para la
movilidad, porque no hablan el idioma en el que se esta compartiendo la informacion veraz, podrias
identificar formas de ofrecer dicha informacion en todos los idiomas necesarios. Estas respuestas
deberian estar dirigidas a asuntos identificados en una serie de intervenciones, que pueden incluir
una programacion nueva, el ajuste del trabajo actual, los esfuerzos de politicas e incidencia, asi
como las intervenciones colectivas. Deberias haber identificado diferentes factores de riesgo que
haya que cambiar de forma activa, incluyendo algunos que podrian no ser tan realistas ni estar
dentro del alcance para ti 0 para los actores sobre los que podrias tener influencia inmediata. Es
importante empezar por identificar los aspectos que hay que cambiar para modificar los riesgos
de proteccién para, a continuacion, llevar a cabo un proceso de priorizacion para identificar qué
acciones son factibles a corto, medio y largo plazo.

Es probable que las acciones necesarias para contribuir a la reduccion de los riesgos de protec-
cién sean diversasy requieran la colaboracion de actores humanitarios, medios de comunicacién
locales y otros. Pero sin un analisis, toda estrategia podria resultar ineficiente e incluso podria
causar un dafno. Esto puede hacerse, por ejemplo, mediante recomendaciones dirigidas a multi-
ples actores y partes involucradas, dependiendo de quién haya estado involucrado en el propio
proceso de andlisis.

Internews ha desarrollado estos modelos junto con los miembros de las comunidades desplazadas
y los medios locales en Irak, Mali y Filipinas.

m Enlaces con pautas / objetivos

Anexo 3 - Herramienta

para guiar los debates

de los grupos focales
comunitarios

La herramienta para guiar debates de grupos focales estéa disefiada para
recopilar datos de la comunidad, sobre la base de los cuatro pilares del
marco analitico de proteccion de la informacion.

Esta herramienta puede usarse para llevar a cabo encuestas con una
comunidad especifica o con la poblacién en general para entender la forma

Anexo 4 - Herramienta
de encuesta de

hogares en la que crean, buscan y comparten informacién. Su intencién es ayudar a

identificar qué aspectos suponen una mayor amenaza al hacerlo.

Las entrevistas detalladas e individuales con ciertos proveedores de informacién
dentro de la poblacion afectada y en la comunidad de acogida ofrecen una opor-
tunidad para obtener informacion sobre los riesgos de proteccion que pueden
ser demasiado delicados para tratarlos en un debate de grupo focal (DGF).

Anexo 5 - Herramienta
de entrevista a
informantes clave

s MODULO 3 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION 31



Anexo 6 - Herramienta La herramienta para guiar debates de grupos focales esta disefiada para
para guiar los debates de recopilar datos de gente que trabaje en los medios de comunicacion,

los grupos focales con sobre la base de los cuatro pilares del marco analitico de proteccién de la
medios de comunicacion informacion.

Casos practicos

Los siguientes casos practicos son ejemplos extraidos de analisis reales de proteccidon de
ecosistemas de la informaciéon, completados gracias a la recopilacién de datos, de acuerdo con
el contenido de los cuatro pilares del marco analitico de proteccion de la informacion (IPAF).
Los andlisis se centran en los pilares secundarios especialmente relevantes para el contexto
del pais A (contexto de negacién de informacién), para el pais B (contexto de desinformacién
y de informacién errénea) y para el pais C (mecanismos de quejas y comentarios).

El color del texto en los siguientes casos practicos coincide con el pilar IPAF con el que
se relaciona el texto.

[0 PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacién

Amenaza relacionada con la

informacién a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacién informacion

Efecto de la amenaza relacionada con la informacién

Estrategias de y adaptacién

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacién informacion

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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Caso practico I: negacion de informacion

En el pais A, la informacidn esta restringida
de forma deliberada en un campo local para
personas desplazadas internamente (IDP).
Las IDP aseguran que no tienen acceso a
informacidn sobre asuntos esenciales a pesar
de haber buscado esta informacion a través
de diferentes canales y de haber preguntado
a multiples fuentes. No cuentan con informa-
cién sobre servicios de ayuda, perspectivas de
volver a sus casas ni seguridad, lo que limita
su derecho de retorno y de tener un acceso
significativo a servicios de ayuda.

Por lo que parece, el director local encar-
gado de la supervision del campamento es

la persona que esta restringiendo la informa-
cion de forma deliberada. El director les dijo a
algunos residentes que habian sido seleccio-
nados para recibir ayuda, pero que no podian
compartir esa informacidon con familiares ni
amigos y que, si lo hacian, se les eliminaria de
la lista de distribucidn. Una vez distribuida la
ayuda, el director se quedo un porcentaje para
simismo.

Ademaés de una negacion directa de la infor-
macion, esta se encuentra restringida por el
contexto general del pais A. Las personas se
vieron desplazadas a raiz de un conflicto entre
el gobierno y una milicia armada hace cinco
anos.

La reconstruccion de las zonas afectadas es
minima y la mayoria de las IDP no han podido
regresar a sus hogares. Ademas de tener
que lidiar con el trauma provocado como
consecuencia del conflicto, las IDP también
se enfrentan a discriminacion por parte del
gobierno local.

El panorama de los medios de comunicacion
es diverso en el pais A, pero a pesar de que

la constitucion del pais garantiza la libertad
de prensa, es comun que el gobierno use

esta legislacion para acosar a las organiza-
ciones de medios de comunicacion y a los
periodistas. Estos han intentado denunciar
estas practicas, pero suelen autocensurarse
V, en ocasiones, dejan de cubrir noticias sobre
temas especificos a raiz de haber recibido
amenazas. Como resultado, tienden a evitar
la cobertura de asuntos relacionados con la
reconstruccién posconflicto y el retorno de las

IDP, lo que se traduce en que estas ultimas no
tengan acceso a esta informacidn tan necesa-
ria para ellos.

La ayuda humanitaria se ha visto reducida en
el pais A en los ultimos anos, lo que reduce el
espacio para que las organizaciones huma-
nitarias actuen como proveedores de infor-
macion, incluso para las IDP. En su lugar, el
director local supervisa todas las operaciones
en el campamento para IDP, desde la divul-
gacion de informacidn, a la distribucion de
ayuda, pasando por el tratamiento de quejas

y comentarios. Las IDP consideran que el
director esta relacionado con familias podero-
sas de la zona y, como consecuencia, le tienen
miedo. Los residentes han mencionado que
evitan hacer preguntas o presentar quejas al
director por miedo a ser expulsados del cam-
pamento, pero quieren preguntar sobre los cri-
terios de seleccion de beneficiarios y quejarse
sobre el mal trato que reciben.

Las IDP residentes también han senalado un
bajo nivel de alfabetizaciéon informacional. La
necesidad de ayuda y de informacidn relacio-
nada es tal que las personas suelen creerse
las publicaciones que ven en linea anunciando
servicios de ayudas y no verifican dicha
informacidn. Estas personas invierten tiempo
y recursos en recopilar toda la documenta-
cion y en desplazarse a los lugares donde se
han anunciado las ayudas, pero al llegar ahi,
descubren que la informacion es falsa. Esta
dindmica les hace estar en un riesgo mucho
mayor de coaccion, acoso y fraude a la hora
de buscar servicios e informacidn, y su capaci-
dad para mejorar la situacion es limitada.

Los residentes de los campamentos han
notificado a las ONG sobre el comportamiento
del director y la falta de informacidn en los
campamentos, pero no han notado que se
haya tomado ninguna medida al respecto. La
gente en general no confia en el director del
campamento, pero si que confia, y mucho, en
las estaciones de radio locales. No obstante,
una confianza demasiado profunda en la radio
podria generar una serie de amenazas en
cadena: los medios locales tienden a autocen-
surarse y a evitar ciertos temas que podrian
considerarse controvertidos por parte del
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gobierno y de las familias importantes de la No obstante, estos lideres experimentan las
zona, lo que crea mas lagunas de informaciéon. mismas amenazas que las IDP y no se sienten
comodos a la hora de compartir informacion
de forma publica o de pedir rendicién de cuen-
tas al gobierno, ni siquiera de forma privada.

Ademas de las emisiones de radio, las IDP
confian profundamente en los lideres tradicio-
nales y religiosos, y en los representantes de
la comunidad, como mujeres y lideres jévenes.

En este caso, el riesgo de proteccion relacionado con la informacion es la negacion de
informacidén y las amenazas adicionales podrian resumirse de la siguiente manera:

= Violencia: amenaza de violencia contra los medios de comunicacién locales que estan
cubriendo temas delicados (especificamente la financiacién publica para apoyar a que
las IDP regresen a sus hogares) y cuando las IDP expresan sus inquietudes sobre el
director local o hacen preguntas sobre el criterio de las ayudas o el retorno.

® Coaccidn: los miembros de las comunidades afectadas se ven forzados a compartir
parte de la ayuda con el director local.

= Privacion deliberada: el director local oculta informacién de forma deliberada para
desviar las ayudas y controlar las dindmicas del campamento.

Efecto del riesgo de proteccion relacionado con la informacion: Negacién de acceso a los
recursos e impedimento de retorno (como consecuencia las IDP no tienen la capacidad de
tomar decisiones informadas).

Recomendaciones:
Algunos ejemplos de este caso podrian ser:
®  Para los trabajadores humanitarios: invertir en esfuerzos de alfabetizacién informacional
para ayudar a que las IDP puedan comprobar la informacidén con la que se encuentran
sobre servicios de ayuda.

" Para los trabajadores humanitarios: establecer un mecanismo comunitario de recogida
de comentarios y opiniones (CFM, por sus siglas en inglés) que no esté gestionado
por el director local, sino por una tercera parte independiente, como una ONG o una
organizacion de la sociedad civil. Organizar sesiones de comunicacion con los benefi-
ciarios para informarles de que este mecanismo es independiente e identificar formas
para asegurar que el director lo apoye.

® Para los medios de comunicacion: buscar oportunidades para informar de forma
segura sobre temas relevantes para las IDP y, asi, ayudar a subsanar las carencias
informacionales existentes, como por ejemplo proveer de informacidn sobre servicios
de ayuda disponibles o eventos que estan ocurriendo en sus lugares de origen., Para
los medios de comunicaciony los trabajadores humanitarios: ampliar el uso de la radio
para transmitir informacién veraz sobre la disponibilidad de ayuda.



Caso practico 2: informacion erronea y desinformacion

El pais B lleva mas de una década sumido en
una crisis humanitaria y las condiciones de
seqguridad son cada vez peores. Estas con-
diciones estan afectando profundamente la
capacidad de los medios de comunicacion de
transmitir informacidn y estan dificultando un
acceso mas amplio a la misma. Las condiciones
son especialmente calamitosas para las perso-
nas desplazadas internamente (IDP) a quienes
les falta la informacion necesaria para tomar
decisiones informadas sobre si es seguro o no
regresar a sus hogares.

La situacion de seguridad es tensa, lo que lleva
a que tanto las comunidades que necesitan
informacidn como los periodistas se autocen-
suren. Los periodistas tienen miedo de informar
sobre el empeoramiento de la sequridad por
miedo a represalias de los grupos armados y del
gobierno. La financiacion gubernamental a los
medios locales se ha reducido de forma radical
en los dltimos anos y existe una creciente pre-
Sién para que se haga una «cobertura patridtica»
de los asuntos locales para poder mantener la
financiacion restante. Los grupos armados estan
presentes en los centros para IDP y en las zonas
colindantes. Las IDP se autocensuran y evitan
compartir novedades sobre las condiciones
locales con el fin de evitar una reaccion violenta
de estos grupos. También usan un lenguaje en
clave para hablar sobre ciertos temas por telé-
fono o en los centros para IDP. A pesar de ello,

la gente ha mencionado tener una sensacion de
inseguridad tras compartir informacion.

La violencia y la discriminacion suelen centrarse
en los grupos mas marginalizados dentro de
las comunidades de IDP. Las mujeres suelen
ser objeto de intimidaciones y acoso tras las
distribuciones humanitarias y, en ocasiones,
se ven forzadas a dar parte de la ayuda por
motivos de seguridad. Por miedo a represalias
0 a ser retiradas de las listas de distribucion,
prefieren mantener estas practicas en silencio
cuando las organizaciones realizan encuestas
de satisfaccion.

Hay informacién negativa circulando en internet
sobre las comunidades desplazadas de etnias
minoritarias, lo que afecta aun mas a la cohe-
sion social con las comunidades de acogida.

Estas dinamicas no solo afectan al acceso de las
personas a la ayuda y a la seguridad, sino que
limitan aun mas la difusion de la tan necesaria
informacidn entre las redes sociales tanto en
linea como fuera de linea.

Estas condiciones empeoran con las campanas
de desinformacién que suelen circular en las
redes sociales del pais B, muchas de las cuales
estan dirigidas a influir en la opinion publica
sobre temas relativos a los actores internaciona-
les presentes en el pais, incluyendo los actores
humanitarios. El gobierno guarda silencio ante
estas campanas e incluso ha contribuido a
limitar el entorno de la informacidn expulsando a
algunas agencias y actores de ayuda internacio-
nales en los ultimos meses.

Ademas de la desinformacidn y a causa de la
negacién de informacion relacionada con la
seguridad, a las IDP les llegan rumores y pistas
falsas sobre la situacion de seguridad en sus
lugares de origen. Al no contar con informa-
cion veraz, algunas IDP han resultado heridas

a manos de grupos armados al volver a sus
hogares. Aunque hay alguna informacién de
sequridad relevante de fuentes de noticias inter-
nacionales en linea, estas suelen estar en fran-
cés o en inglés, por lo que solo son accesibles
para una parte de la comunidad. Por su parte, el
gobierno no esta haciendo ningun esfuerzo por
ofrecer informacion veraz relativa a la seguridad.

La capacidad de la comunidad humanitaria de
ofrecer informacidn o exigir responsabilidades
se ha visto limitada por las recientes restriccio-
nes del gobierno sobre las actividades de ayuda.
Para empeorar las cosas, los medios locales no
confian demasiado en las ONG: sienten que no
se les toma en serio y que solo colaboran con
ellos cuando les interesa a las ONG.

Como consecuencia de estas dinamicas, la
gente tiende a confiar sobre todo en sus fami-
liares y en los lideres sociales de sus comu-
nidades. Pero incluso los lideres locales han
expresado tener dificultad para acceder a la
informacidn, ya que reciben amenazas similares
a las del resto de miembros de la comunidad,
limitando la eficiencia de este enfoque a la hora
de subsanar totalmente las carencias.
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En este caso, el riesgo de proteccion relacionado con la informacion es la desinformacion

y las amenazas podrian resumirse de la siguiente manera:

Violencia: violencia contra periodistas y medios de comunicacidon que no comparten
la narrativa informativa del gobierno y de los grupos armados no gubernamentales, asi
como la amenaza de violencia contra la poblacion civil que quiere compartir informacién
sobre la situacion de seguridad.

Coaccidn: los actores humanitarios se han visto forzados a restringir la informacion
disponible publicamente para evitar perder el derecho de ofrecer asistencia a las
comunidades afectadas en ese pais.

Privacion deliberada: el gobiernoy los grupos armados no comparten informacion veraz
sobre cuestiones de seguridad.

Efecto del riesgo de proteccion relacionado con la informacion: Las campanas de desinfor-

maciény de informacion errénea que agravan la negacién de acceso a la informacion provocan

ataques a civiles y a objetos civiles, asi como ejecuciones ilegales (las IDP que regresan a una

zona de conflicto debido a la desinformacién y a la informacion errdnea relativa a la seguridad

en sus lugares de origen).

Recomendaciones:

Teniendo en cuenta el contexto operativo en el pais By el alto grado de censura y coacciéon

de los actores de la informacion, deberia realizarse una evaluacién completa de riesgo para

cualquier intervencién propuesta, con el fin de sopesar los riesgos y beneficios (ver un modelo

basico de evaluacion de riesgo en el anexo 2).

Para los trabajadores humanitarios: trabajar para identificar formas de compartir infor-
macién veraz con las IDP sobre la situacion en sus lugares de origen (basada en las
fuentes y canales de informacién maés fiables y accesibles) y trabajar para establecer
planes para soluciones sostenibles, que se centren en la toma de decisiones informada
(concienciar al gobierno de las consecuencias de la brecha de informacién y abogar
por que haya mas informacién relacionada con la seguridad).

Para los trabajadores humanitarios: establecer teléfonos de pago u otras alternativas
gratuitas dentro de los campamentos de IDP para ayudar a las IDP y evitar que viajen
a zonas con un alto nivel de conflicto para contactar con sus familiares.

Para los medios de comunicacidon: asegurar que los periodistas estan tomando todas
las medidas necesarias para protegerse a si mismos y reducir las oportunidades de
coaccibn por parte del gobierno lo maximo posible.

Para los medios de comunicacion: plantearse ofrecer traducciones de los medios
internacionales que estan informando sobre asuntos relevantes para las comunidades
locales, siempre y cuando hacerlo no cree riesgos adversos.



Caso practico 3: mecanismos de queja y comentarios

Para mas informacién sobre los mecanismos de retroalimentacion, queja y comentarios, asi

como las formas de adaptar tu trabajo para evitar crear o empeorar los riesgos de proteccion,

ver el médulo 2 «Cémo contribuir a crear ecosistemas de la informacién mas seguros adap-

tando la forma de trabajar».

En el pais C, casi todas las ONG han esta-
blecido buzones de quejas y comentarios en
sus centros para que hagan uso de ellos los
beneficiarios y otros residentes. No ofrecen
ninguna opcidn en linea ni por teléfono, por
lo que la gente unicamente puede hacerlo

en persona. Algunas ONG también recogen
comentarios a través de debates en grupos
focales (DGF) donde hacen preguntas sobre
una serie de temas, incluyendo seguridad y
salud mental. Cuando la situacién lo permite,
dividen los grupos por género y separan a las
IDP del resto de residentes. Pero los recursos
son limitados, por lo que a veces reunen a todo
el mundo el mismo DGF.

Una encuesta reciente ha mostrado que la
mayoria de los refugiados del pais C no sabe
coémo trasladar sus comentarios o quejas a las
ONG. Ademas, las ONG se sefialaron como
las fuentes de informacion menos fiables en el
pais D. Las personas con discapacidad (PCD)
normalmente no tenian claro como acceder

a servicios adaptados y las mujeres, por su
parte, se mostraban especialmente reticentes
a la hora de aportar sus opiniones por miedo
a ser vistas como desagradecidas. Muchas
personas estaban preocupadas por si presen-
tar una queja pudiera afectar a su elegibilidad
para hacer uso de los servicios de las ONG en
el futuro.

El idioma también desempena un papel disua-
sorio importante a la hora de aportar comen-
tarios y opiniones. Aunque la mayoria de los
refugiados hablan el idioma mayoritario del
pais C, prefieren comunicarse, leer y escribir
en un idioma diferente al que usan normal-
mente las ONG y los medios locales.

Los medios de comunicacion suelen evitar
cubrir temas relacionados con la respuesta
humanitaria en el pais C, porque la mayor parte
de sus lectores son miembros de la comuni-
dad de acogida y consideran que esa informa-
cién no es relevante. Este enfoque limita las
posibilidades de que la cobertura mediatica

a nivel local actue como canal para ofrecer
opiniones sobre las operaciones de ayuda.
Aunque los medios de comunicacién locales
permiten que las personas compartan sus
opiniones a través de su pagina web o cuen-
tas en redes sociales, no ofrecen la opcion de
compartir las opiniones en persona, para que
la gente que no disponga de acceso a internet
pueda también ofrecer sus opiniones.
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En este caso, estamos ante un caso de informacion desde el punto de vista del acceso
seguro y significativo a los mecanismos de quejas y comentarios.

Recomendaciones: Dado que este caso se centra especificamente en los mecanismos de
retroalimentacion, queja y comentarios, las recomendaciones podrian también centrarse en
las deficiencias de los métodos existentes y las areas en las que dichas practicas podrian
suponer riesgos para la comunidad o impedir una participacion activa.

®  Para los trabajadores humanitarios: diversificar métodos para compartir las opiniones,
afadiendo métodos en lineay opciones como un teléfono de asistencia que podria ser
mas accesible para aquellas personas que no pueden viajar a centros locales o que
posiblemente no sepan leer o escribir. Asegurarse de que hay opciones claras para
elevar las opiniones o las quejas en caso de que sientan que no se estan cubriendo
sus necesidades. Siempre que sea posible, evitar mezclar los DGF para que todas las
personas se sientan totalmente codmodas a la hora de aportar comentarios y usar el
idioma de preferencia de la persona que esta aportando las opiniones.

" Para los medios de comunicacion: examinar opciones para recibir comentarios del
publico a través de un teléfono de asistencia o en persona, como, por ejemplo, a través
de eventos comunitarios o encuestas. Asegurarse de que hay opciones claras para
elevar las opiniones o las quejas en caso de que sientan que no se estan cubriendo
sus necesidades.



Buenas practicas para fortalecer un acceso seguroy
significativo a una informacion veraz

Los hallazgos de los analisis a través de consultas con la comunidad y con el proveedor de
informacién, asi como de informacidn secundaria, se traducira en una serie de respuestas
concretas enfocadas a abordar los riesgos identificados. Es probable que estas respuestas
incluyan elementos que pueden llevar a cabo los actores humanitarios, asi como acciones que
pueden hacer los medios locales u otros proveedores de informacidn para abordar los riesgos.

Como los riesgos de proteccion son especificos de cada contexto, esta guia no puede esta-
blecer una lista de recomendaciones predefinidas. No obstante, existen buenas practicas
dentro de la respuesta humanitaria que podrian reducir la amenaza de la negacidon de acceso
alainformacién o la desinformacién, reducir la vulnerabilidad de la comunidad e incrementar
la capacidad de la comunidad para mitigar dichas amenazas. A medida que se desarrollan
estrategias, es importante identificar el amplio abanico de partes involucradas que podrian
estar en una buena situacion para implementar una respuesta. Es muy probable que esto
incluya actores de proteccién y humanitarios, asi como medios locales, pero también podria
incluir a la sociedad civil, a los actores de desarrollo, al gobierno local y a otros. Crear una
colaboracion ayudara a la eficacia de cualquier estrategia de respuesta.

Desarrollo de capacidades de los actores humanitarios y otros actores de la informacion
Deberian destinarse tiempo y recursos para construir la capacidad de gestién y equipos de
primera linea para ofrecer asistencia humanitaria o informacién a la comunidad afectada. La
formacién deberia centrarse tanto en lo que se hace para aumentar el acceso seguroy signi-
ficativo a informacidn veraz como en asegurar que no se crean riesgos adicionales durante
el proceso.

Compromiso de la comunidad y respuesta de proteccion basadas en la comunidad
Trabajar con las comunidades para identificar estrategias basadas en la comunidad vy, asi,
aumentar su propia seguridad es una actividad fundamental en las intervenciones de proteccion
basadas en la comunidad. Basandote en tu analisis de proteccion, es importante identificar
las estrategias dirigidas por la comunidad que podrian contribuir a la reduccién de riesgos
de proteccion relacionados con la informacion.

Algunos ejemplos de respuesta podrian incluir:
= Usando tu andlisis de proteccion, trabaja en la concienciacién dentro de las comu-
nidades afectadas para permitir la identificacién de actores malintencionados, asi
como en formas para mitigar la propagacioén de la informacién errénea. Por ejem-
plo, podrias organizar sesiones con la comunidad para que la gente comparta sus




experiencias a la hora de reconocer informacidn errbnea y mostrarles cdmo com-
partir informacion mas veraz. También puedes trabajar con grupos comunitarios
para concienciar sobre noticias falsas particularmente peligrosas que se hayan
identificado a través de actividades de escucha social o de rastreo de rumores.

= Concienciar sobre los riesgos digitales con grupos de la comunidad especialmente
marginados. Si tu analisis ha identificado que un grupo en particular esta expuesto a
un mayor riesgo en linea, podrias llevar a cabo acciones especificas de conciencia-
cion sobre seguridad digital basica: como proteger tu informacién personal, cobmo
distinguir los grupos cerrados en redes sociales de los abiertos, como fortalecer la
proteccion de las contrasenas, etc.

Incidencia y politicas

Es muy probable que algunas estrategias de respuesta requieran un trabajo de incidencia o
de compromiso politico para cambiar las politicas que afectan a los riesgos de proteccion.
Las politicas relativas a los medios, a la libertad de expresion, a la privacidad en internet o el
bloqueo al acceso a internet, entre muchas otras, pueden identificarse como elementos que
contribuyen a los riesgos de proteccién relacionados con la informacidén. Para los actores
humanitarios, esto podria suponer la identificacion de los actores de desarrollo, de la socie-
dad civil o de los medios de comunicacidén que ya se encuentran trabajando en cuestiones
de politicas relevantes, el entendimiento de la forma en la que su trabajo puede contribuir
a reducir los riesgos de proteccién, el planteamiento de colaboraciones o la realizacién de
trabajo de incidencia especifico.

Servicios

A veces, un analisis podria identificar una brecha concreta en los servicios que agravan o
desencadenan riesgos de proteccidn relacionados con la informacidn. Es posible que la gente
sencillamente necesite un teléfono o dinero para acceso a datos / internet, o acceso a internet
inalambrico, o incluso un espacio seguro para leer noticias. O es posible que sea necesario
hacer ajustes a servicios especificos ya existentes, por ejemplo, en cuanto al idioma, la ubi-
cacién o métodos de difusién. A veces, la solucion a un riesgo de proteccidn relacionado con
la informacién no pasa necesariamente por la produccion de informacion.

Algunos ejemplos de respuesta podrian incluir:
= Ayudar a que haya una mayor conectividad a internet o aumentar la conectividad
segura de las personas a través de la provisién de espacios seguros para el uso
de internet. Lo que hace que un espacio sea mas 0 menos seguro variara segun
el contexto, pero puede tratarse, por ejemplo, de que las mujeres tengan acceso




a internet fuera de sus hogares, de que la gente pueda acceder a internet en un
espacio con otros servicios, para gozar de privacidad a la hora de buscar contenidos
concretos, 0 un espacio que tenga mayores medidas integradas de proteccién y
apoyo digitales.

= Aumentar las opciones disponibles de idioma para acceder a servicios, como los
servicios de salud o de documentacién civil.

= Aunque el gasto minimo de la cesta de la compra de un hogar calculado en una res-
puesta humanitaria (normalmente por parte de un grupo de trabajo sobre efectivo)
incluye costes de comunicacién, una provisién adicional de efectivo podria ayudar
a abordar otras barreras de acceso a la informacién, tal como la compra o repara-
cion de dispositivos de comunicacion, la carga de dispositivos de comunicacién o
la cobertura de costes relacionados con la obtencién de documentacién legal (que
suele ser un prerrequisito para poder adquirir una tarjeta SIM). En caso de efectivo
para proteccién, este servicio deberia ser parte de una respuesta de gestién de
casos exhaustiva que esté adaptada a las necesidades de la persona / el hogar.

Como organizar canales y plataformas

Tu andlisis de proteccidon deberia incluir hallazgos sobre el entendimiento de los canales y
plataformas de confianza que la gente usa para acceder a la informacién, asi como los riesgos
especificos relacionados con estos. Algunas estrategias de respuesta pueden incluir tratar
los asuntos dentro de los canales y plataformas.

Algunos ejemplos incluyen:

= Una estrategia clave de respuesta es brindar apoyo a la comunidad afectada para
que acceda a los canales que considera los mas seguros. Ten en cuenta la ubica-
cion fisica de las reuniones publicas y ofrece opciones privadas. Para los canales
en linea, asegurate de estar usando aquellos que haya seleccionado la comunidad
afectada en lugar de escoger los que sean mas comodos para ti. Para mas ayuda
sobre plataformas seguras en linea, ver la seccién del médulo 2 sobre seguridad
y dignidad.

®m  Asegurate de que haya una variedad de opciones de canales de colaboracidén con

la comunidad, ya que no todo el mundo sera vulnerable ante los mismos riesgos.

= |nforma alos miembros de la comunidad sobre el nivel de privacidad que les ofrece
cualquier canal o plataforma en concreto. Esto ayuda a que las personas no partan
de supuestos que puedan ponerlas en riesgo.




® Encaso de que haya sospechas de que la informacién errénea que estéa contribu-
yendo a los riesgos de proteccidon emane de ciertas plataformas o canales, plantéate
desarrollar una estrategia para confrontar o gestionar esta situacion. Esto podria
pasar por identificar al actor oportuno (p. ej., medios locales o la sociedad civil) que
pueda ofrecer formas alternativas de informacion fiable sobre un tema concreto.

Contenido

En ocasiones es el propio contenido el que contribuye a los riesgos de proteccidon, como pue-
den ser lainformacion falsay la desinformacion. Tus estrategias de respuesta deberian tener
en cuenta las formas de abordar este contenido apoyando la provision de fuentes alternativas
de informacidén segura.

= Considera los enfoques holisticos para ofrecer alternativas a la informacion errénea
que derive en riesgos de proteccidn. Esto puede incluir la busqueda y entendimiento
de informacién errénea, la identificacién de los factores que llevan a que se inte-
gre en la comunidad afectada y la identificacion de formas para ofrecer fuentes y
canales de informacién alternativos que podrian contrarrestarla. Esto podria incluir
acciones tan sencillas como ofrecer informacién veraz sobre cémo acceder a cier-
tos servicios, apoyar a los medios locales para que ofrezcan un mayor analisis en
el contexto de seguridad y permitir, asi, que las personas tomen decisiones bien
informadas, contrarrestar las narrativas de los actores armados que puedan derivar
en un desplazamiento preventivo o el reclutamiento de menores, entre muchas
otras opciones.

= Ten en cuenta el nivel de alfabetizacidn, de alfabetizacién informacional y de alfabe-
tizacion digital que puede hacer que las personas sean vulnerables a ciertos tipos
de informacidn errénea. Las respuestas pueden incluir la provision de informaciény
apoyo a la alfabetizaciéon mediatica entre los medios de la comunidad, especialmente
dirigido a atajar las formas mas peligrosas de informacion errénea y desinformacion.

Fin del modulo 3



Mapa de la guia: cOmo usar los modulos y anexos de
<INnformacion y riesgos. un enfoque de proteccion en los ecosistemas de la informacion»

Pregunta:

Gestiono la pagina web de un periédico local y he oido rumores
de que se ha desatado la violencia a raiz de un articulo que
escribimos que provoc6 comentarios de gente enfadada.

Respuesta:
Para ver consejos sobre cOmo mitigar y evitar que esto vuelva a
ocurrir, lee los moédulos 2 y 4. Para escuchar a las comunidades y
entender mas sobre los problemas que se han generado a raiz de
este articulo en la comunidad, lee el médulo 3y las herra-
mientas asociadas.

Anexo 8

Formacion
sobre infor-
macion y
proteccion

Question:

Me dedico a la proteccidon y me estoy pre-
parando para llevar a cabo un analisis para
supervisar las tendencias de proteccion y
que sirva de base para la programacién.

Respuesta:
El médulo 3y los anexos relacionados ofrecen un

Anexo 7
Marco de ana-
lisis de pro-
teccion de los
ecosistemas
informativos

marco analitico que te ayudara a disefiar herramien-
tasy recopilar datos, asi como pautas para crear tu
analisis sobre riesgos de proteccion relacionados
con la informacién.

Pregunta:

Trabajo en una estacién de radio local y quiero desarrollar con-
tenido sobre el aumento de la violencia de género (VdG) en
la zona para promover acciones entre los legisladores a nivel
regional y nacional.

Respuesta:

Esta guia te indica como tratar informacion delicada de forma segura
(mdédulos 2y 4)y como analizar el papel de la informacién en la reduc-
cion o agravamiento de la VdG en la comunidad (médulo 3).

Pregunta:

Trabajo en una organizacion no gubernamental y quiero
abrir una cuenta de Facebook para compartir informacién
con las comunidades afectadas. ;Cémo puedo hacerlo de
forma que sea segura para los miembros de la comunidad?

Anexo 2
Herramienta
de evaluacion
para una pro-
gramacion
segura

Anexoll

Glosario

Respuesta:
Puedes encontrar las pautas para establecer canales de infor-
macion seguros, significativos y accesibles en el médulo 2.

Anexo 3
Herramienta
para guiar
grupos focales

comunitarios
Pregunta:

Trabajo para una organizacién humanitaria y
quiero revisar (y, en caso necesario, desarro-
llar) un mecanismo para presentar comenta-

rios, opiniones y quejas.

Respuesta:

El médulo 2 te ofrece informacién sobre meca-
nismos de retroalimentacion significativamente
accesibles y seguros para presentar comentarios,
opiniones y quejas.

Anexo 4
Herramienta
de encuesta
de hogares

Anexo 6
Herramienta
para guiar

Anexo 5
Herramienta

Me dedico a la coordinacion humanitaria y lidero una evaluacion

Pregunta:

multisectorial en un pais afectado por una crisis humanitaria.
¢(Coémo podemos trabajar de forma segura con las comunidades?

de entrevista
a informan-
tes clave

grupos focales
con medios de
comunicacion

Respuesta:

El médulo 2 de esta guia ofrece pautas sobre cémo trabajar de forma
segura con las comunidades y trabajar de forma coordinada con los
principales actores clave. El médulo 3 ofrece pautas sobre la inclusion
de elementos en una evaluacién.
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