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MALWARE, skraceno od maliciozni software, svaki je program koji je dizajniran za izvodenje

nezeljenih radnji na Vasem uredaju
Primjeri malwarea ukljucuju:

racunalne viruse
programe koji kradu lozinke
programe koji Vas tajno snimaju

MALWARE PUTEM PHISHINGA

programe koji tajno brisu Vase podatke

Phishing je kada napadac posalje poruku, emailili link koji izgleda bezazleno, ali je zapravo

zlonamjeran. Phishing ¢esto ukljucuje lazno predstavljanje nekoga koga poznajete ili lazno

predstavljanje platforme kojoj vjerujete.

Napomena: Ne ukljucuje svaki phishing malware. Ponekad napadac Zeli ukrasti lozinke za uslugu i

to mozZe uciniti laznim predstavljanjem web stranice, bez instaliranja malwarea na korisnikov

uredaj.

UOBICAJENI NACINI INSTALIRANJA MALWAREA

Otvaranje zlonamjernog privitka ili datoteke

Zlonamjerni privitak Cesto se dijeli u phishing
porukama.

Klik na zlonamjernu poveznicu

Zlonamjerna poveznica cesto se dijeli u
phishing porukama.

Preuzimanje nelicenciranog softwarea

Software koji ne moze primati sigurnosna
azuriranja povecava rizik (npr. ne iz Apple App
trgovine ili Google Play trgovine.)




Posjecivanje ugroZenih web stranica

Ponekad se web stranice preuzimaju i koriste
za smjestaj zlonamjernog sadrzaja.

VRSTE MALWAREA

Adware

oglasi posvuda

Ovaj zlonamjerni software obicno pokusava
prikazati oglasavanje korisniku putem
preoptereéenja prozorima koji iskacu ili drugih
metoda. Neki adware prate podatke o
korisniku ili izvlace osobne podatke. Adware,
kao i drugi malware, moZe biti uvezan s
drugim softwareom, cesto preuzetim iz izvora
koji nisu renomirani, kao $to su izvori izvan
sluzbenih trgovina aplikacija ili od razvojnog
programera softwarea.

Stalkerware

Kada Vas uredaj pomeZe Vasem uhoditelju

Stalkerware radi tajno i daje napadacu
potpunu kontrolu nad uredajem. Stalkerware
se moZze instalirati kada netko ima fizicki
pristup Vasem uredaju (kao Sto je ¢lan obitelji
ili partner, “dopusti mi da se posluzim tvojim
telefonom na trenutak”) i instalira stalkerware
aplikaciju ili kada je korisnik prevaren da
preuzme aplikaciju.

Trojan

kao dar ali ustvari zapakiran napad

Kada se preuzme, trojanski software moze
raditi kao Sto bi legitimna aplikacija i trebala
raditi, ali zapravo radi zlonamjerne radnje u
pozadini.

Ovo se Cesto nalazi u piratskom ili "krekanom"
softwareu ili laznom antivirusnom softwareu.




Ransomware Software koji Vas drzi kao taoca

Kada se preuzme, ovaj zlonamjerni software
drZi podatke tvrtke, organizacije ili pojedinca
za otkupninu. Ransomware je stekao
popularnost u posljednjem desetljecu i sada je
to posao vrijedan vise milijuna dolara za
napadace Sirom svijeta.

Sulm A.PT. napad napredne ustrajne prijetnje

APT napad je malware od napadaca sa
sofisticiranim mogucnostima i znatno vise
resursa posvecenih postizanju njihovih ciljeva:
ugrozavanju Vaseg sustava. APT napade Cesto
izvode drZavni akteri koji ¢e pokusati odrzati
"ustrajnost", ili dugorocCni pristup, sustavu koji
ciljaju.

5 SAVJETA ZA OBRANU OD MALWAREA

SAVJET #1: AZURIRAJTE SVOJ SOFTWARE
(I PROVJERITE KORISTITE LI LICENCIRANI* SOFTWARE)

Vecina malwarea iskoristava poznate ranjivosti. Same software tvrtke Cesto popravljaju te ranjivosti
i dostavljaju ih korisnicima putem azuriranja.

AZuriranja softwarea stoga su klju¢na za sigurnost korisnika, jer je to najsigurniji nacin da ostanete
u tijeku s popravkom poznatih ranjivosti koje napadaci mogu koristiti.

*Ako niste sigurni kako doci do licenciranog softwarea, pitajte svog ljubaznog voditelja digitalne
sigurnosti za savjete i dostupne resurse.

SAVJET #2: SIGURNOSNE KOPIJE ZA BUDUCNOST

Napravite si sigurnosnu kopiju svojih podataka danas i bit Cete si zahvalni u buduénosti. Ako
izgubite svoj uredaj (bilo zbog malwarea, krade ili se uredaj jednostavno ne ukljucuje), nije sve
izgubljeno: Vase ¢e datoteke biti u Vasim sigurnosnim kopijama. Zastitite te sigurnosne kopije
pomocu jake lozinke i enkripcije.



SAVJET #3: ZASTANITE PRIJE NEGO STO KLIKNETE

Dijeljenje poveznica i datoteka uobicajena je praksa, ali budite oprezni kada otvarate poveznice ili
ih dijelite. Prije nego Sto kliknete, zapitajte se: je li ovo neobi¢no?

PAZITE NA... SKRACENE ILI ODSJECENE POVEZNICE

Poveznice i emailovi mogu se prikazati kracim kada se pregledavaju putem telefona nego putem
racunala. Usluge za skracivanje poveznica poput bit.ly i slicne mogu preusmjeriti na zlonamjerne
stranice.

Savjet: isprobajte uslugu kao Sto je https://unshorten.it da biste vidjeli cijeli proSireni URL!
IMITACIJA, NAJVECI OBLIK PREVARE
Tipfeleri, sli¢ni znakovi i kopije brendova Vas mogu prevariti. Provjerite je li to stvarna usluga.

Savjet: kada ste na autenti¢noj web stranici, koristite bookmark: time si moZete olaksati pamcenje
adresa legitimnih web stranica

Savjet: saCuvajte ispravnu poveznicu u svoj password manager: password manager moze zapamtiti
odredene web stranice i unijeti lozinku umjesto Vas.

Cuvajte se "drudtvenog inZenjeringa", poput primanja poruke od nekoga tko se pretvara da Vam je
prijatel].

Savjet: obratite se svom prijatelju drugim oblikom komunikacije i provjerite je li to doista on.
SLUCAJAN DODIR ILI KLIK

Kada pregledavate poveznice na svom uredaju, jednim dodirom ili klikom moZete slucajno otvoriti
poveznicu!

Savjet: ako koristite mis, iskoristite prednost prevlacenja misa preko poveznice kako biste vidjeli
cijelu vezu.

SAVJET #4: BUDITE OBAZRIVI NA FIZICKI PRISTUP

Ponekad su nasi protivnici ljudi koje poznajemo ili ljudi koji mogu pristupiti nasim uredajima kada
ne obra¢amo pozornost. Koristenje enkripcije cijelog diska i jake lozinke za zastitu Vaseg uredaja,
moZe pomoci u obrani od neZeljenog fizickog pristupa. Budite oprezni kad nekome posudujete
svoj otkljucani uredaj. Za vise informacija pogledajte ssd.eff.org.

SAVJET #5: KORISTITE ANTIVIRUS

Nisu svi antivirusi jednaki; neki software koji se prodaje kao antivirus mozZe biti prikriveni malware.
MoZda Cete htjeti koristiti antivirusni program proizvodaca Vaseg uredaja. Ako vise preferirate
druge antiviruse, provjerite:

® neovisne recenzije softwarea



e ima li web stranica antivirusa azuriran popis malwarea* i napadaca koji Vas brinu

*Objavljeno istraZivanje prijetnji moZe ukazati na to da antivirus ima aktivan tim koji se brani od
ove vrste malwarea.

MISLIM DA IMAM MALWARE. STO TREBAM NAPRAVITI?

Dogada li se nesto cudno na Vasem uredaju? Je li zahvacen odredeni racun (npr. drustvenih mreza)
ili je zahvacen cijeli uredaj? Ako se Cini kao malware, pazite kako ubuduce koristite i nosite taj
zarazeni uredaj—upotrijebite drugi uredaj* kako biste kontaktirali stru¢njaka za pomoc.

*Drugi uredaj ne bi bio povezan s zarazenim uredajem. To mozZe biti, na primjer, racunalo u
knjiznici ili telefon pouzdanog prijatelja.

KONTAKTIRAJTE TEHNICARA OD POVJERENJA

Vodite zapisnik, poput neobicnih poruka koje ste primili u izvornom obliku (npr. ako je email,
proslijedite izvorni email s metapodacima u zaglavlju, a ne snimku zaslona). Ukljucite detalje:
datum, vrijeme i opis. Po3aljite ih tehnicaru od povjerenja.

PROCIJENITE STETU

Koji su osjetljivi podaci koji bi mogli biti ugrozeni? Trebate li promjeniti neku od svojih lozinki ili
racune? Planirajte sljedece korake za sigurnost tako Sto Cete napraviti procjenu rizika (tzv.
“modeliranje prijetn;ji”)

Zasto su metapodaci bitni?

Zadnji pregled: 11. oZujka, 2019.

Metapodaci su Cesto opisani kao “sve osim sadrzaja Vasih komunikacija”. MoZete o metapodacima
razmisljati kao o digitalnom ekvivalentu omotnice. Kako omotnica sadrzava informacije o
posiljatelju, primatelju, i odrediStu poruke, tako iste informacije sadrze i metapodaci. Metapodaci
su informacije o digitalnim komunikacijama koje poSaljete i dobijete. Neki primjeri metapodataka
su:

naslov Vasih emailova

duljina Vasih razgovora

vremenski okvir u kojem se razgovor dogodio

vasa lokacija prilikom razgovora (kao i s kim ste razgovarali)

Povijesno, u nekim zemljama - ukljucujudi SAD - su metapodaci imali manju zakonsku zastitu
privatnosti nego sadrZaj komunikacije. U mnogim zemljama policija moze lakse dobiti ispis Vasih
poziva u zadnjih mjesec dana nego Sto mogu postaviti prisluskivac na Vasu telefonsku liniju kako bi
Culi Sto tocno govorite.



Oni koji skupljaju ili traZe pristup metapodacima, npr. vlade ili telekomunikacijske tvrtke, tvrde da
objavljivanje (i skupljanje) metapodataka ne stvara problem. NaZalost, to nije uopée to¢no. Cak i
mali set metapodataka moZze dati intimni pogled u Zivot osobe. Pogledajmo sto i kako metapodaci
mogu otkriti vladi i kompanijama koje ih skupljaju.

® Znaju da ste nazvali liniju za telefonski seks u 2:24 ujutro i razgovarali 18 minuta, no ne
znaju o ¢emu ste razgovarali.

e Znaju da ste zvali telefonsku liniju za prevenciju samoubojstava s mosta Golden Gate. Tema
poziva ostaje tajna.

e Znaju da ste dobili email od sluzbe za testiranje na HIV, da ste zatim nazvali svog lijecnika, a
zatim posjetili web stranicu HIV grupe za podrsku u istom satu. Ne znaju $to je bilo u emailu
ili o Cemu ste razgovarali telefonom.

e Znaju da ste primili email od grupe boraca za digitalna prava s naslovom “Recimo
Kongresu: Zaustavite SESTA/FOSTA” i odmah nakon toga nazvali svogizabranog
predstavnika. No sadrZaj tih komunikacija ostaje siguran od vladinog upada.

e Znaju da ste nazvali ginekologa, razgovarali pola sata, a zatim kasnije tog dana nazvali broj
lokalne klinike za pobacaje.

MoZe biti teSko zastititi svoje metapodatke od vanjskog prikupljanja, jer trece strane Cesto trebaju
metapodatke za uspjesno povezivanje Vase komunikacije. Bas kao Sto poStar mora modi procitati
Sto pise na kuverti kako bi isporucio Vasu posiljku, digitalne komunikacije cesto moraju biti
oznacene izvorom i odredistem. Telekomunikacijske tvrtke moraju otprilike znati gdje se nalazi Vas
telefon kako bi na njega usmjerile pozive.

Usluge kao Sto je Tor nadaju se ograniciti koli¢inu metapodataka koji se proizvode putem
uobicajenih metoda online komunikacije. Sve dok se zakoni ne izmjene na nacin kako bi se bolje
bavili metapodacima i dok alati koji ih minimiziraju ne postanu rasprostranjeniji, najbolje Sto
mozete uciniti je znati koje metapodatke prenosite kada komunicirate, tko moZe pristupiti tim
informacijama i kako ih se moze iskoristiti.

Vas sigurnosni plan
Zadnji pregled: 01. veljace, 2021.

PokuSavati zastiti svoje podatke od svakog i stalno je neprakticno i iscrpljujuce. Ali, bez straha!
Sigurnost je proces, i kroz pomno planiranje moZete sloZiti plan koji je ispravan za Vas. Sigurnost
ne leZi samo u alatima koje koristite ili softwareu kojeg preuzmete. Sigurnost pocinje sa
razumijevanjem unikatnih prijetnji s kojima se suocavate i kako ih moZete odbiti.

U racunalnoj sigurnosti, prijetnja je potencijalni dogadaj koji bi mogao potkopati Vase napore da
zastitite svoje podatke. Prijetnje s kojima se suoCavate moZete odbiti tako Sto odredite Sto Vam je
potrebno za zastitu i od koga morate stititi podatke. Ovo je proces sigurnosnog planiranja, koji se
Cesto naziva “modeliranje prijetnji”.



Ovaj vodic ce Vas nauciti kako izraditi sigurnosni plan za svoje digitalne informacije i kako odrediti
koja rjeSenja su najbolja za Vas.

Kako izgleda sigurnosni plan? Recimo da Zelite osigurati svoju kucu i imetak. Mogli bi si postaviti
sljededa pitanja:

Sto imam unutar svog doma sto je vrijedno sticenja?

Imovina moze ukljucivati: nakit, elektronicke uredaje, financijske dokumente, putovnice ili
fotografije

0d koga Zelim zastititi svoju imovinu?
Protivnici mogu ukljucivati: provalnike, cimere ili goste
Koliko je vjerojatno da cu trebati stititi imovinu?

Ima li moje susjedstvo povijest provala? Koliko mogu vjerovati svojim cimerima/gostima? Koje su
sposobnosti mojih protivnika? Koje rizike trebam razmotriti?

Koliko su loSe posljedice ako ne uspijem zastititi svoju imovinu?

Imam li nesto u svojoj kuci Sto ne mogu nadomjestiti? Imam li vremena ili novaca s kojim mogu
nadomjestiti imovinu? Imam li osiguranje koje pokriva stvari ukradene iz mog doma?

Koliko sam spreman/spremna proci da sprijecim te posljedice?

Jesam li voljan/voljna kupiti sef za osjetljive dokumente? Mogu li priustiti kvalitetnu bravu? Imam li
vremena otvoriti sigurnosni pretinac u lokalnoj banci i ¢uvati vrijednosti tamo?

Nakon Sto ste si postavili ova pitanja moZete procijeniti koje mjere poduzeti. Ako je Vasa imovina
vrijedna, ali je vjerojatnost provale niska, mozda necete htjeti investirati previse novca u bravu. Ako
je vjerojatnost provale visoka, moZda e te htjeti nabaviti najbolju bravu na trzistu, i razmotriti
nabavku sigurnosnog sustava.

Stvaranje sigurnosnog plana ¢e Vam pomocdi da razumijete prijetnje koje su unikatne za Vas, te da
procijenite s ¢im raspolazete, s ¢im raspolazu Vasi protivnici, koje su njihove sposobnosti te koje su
vjerojatnosti rizika s kojima ste suoceni.

Kako da napravim svoj sigurnosni plan? Gdje da pocnem?

Sigurnosno planiranje Vam pomaze identificirati Sto bi se moglo dogoditi stvarima koje cijenite i da
odredite od koga ih trebate zastititi. Prilikom stvaranja sigurnosnog plana odgovorite na ovih pet
pitanja:



Sto Zelim zastititi?

0d koga to Zelim zastititi?

Koliko su loSe posljedice ako ne uspijem?
Koliko je vjerojatno da ¢u to morati zastititi?

Koliko sam spreman/spremna proci da sprijeCim eventualne posljedice?
Pogledajmo detaljnije svako od ovih pitanja.
Sto Zelim zastititi?

“Imovina” je nesto Sto cijenite i Zelite zastititi. U kontekstu digitalne sigurnosti, imovina je najcesce
neka vrsta informacije. Npr. Vas email, kontakti, poruke, lokacija i datoteke su moguca imovina.
Vasi uredaji takoder mogu biti imovina.

Napravite popis svoje imovine: podaci koje Zelite zadrzati, gdje se drZe ti podaci, tko im ima
pristup, i to sprijecava druge da im pristupe.

0d koga to Zelim zastititi?

Kako bi odgovorili na ovo pitanje, bitno je da identificirate tko bi mogao ciljati na Vas ili na Vase
informacije. Osoba ili entitet koji predstavlja prijetnju Vasoj imovini je “protivnik”. Primjeri
potencijalnih protivnika su Vas Sef, bivsi partner, poslovna konkurencija, vlada, ili haker na javnoj
mrezi.

Napravite popis svojih protivnika, ili onih koji bi se mozda htjeli doCepati Vase imovine. Vas popis
moZe sadrzavati pojedince, vladine organizacije ili korporacije.

Ovisno o tome tko su Vam protivnici, pod odredenim okolnostima, ovaj popis moZe biti nesto sto bi
htjeli unistiti nakon Sto ste zavrsili sa sigurnosnim planiranjem.

Koliko su loSe posljedice ako ne uspijem?

Postoji mnogo nacina na koje protivnik moZe dodi do Vasih podataka. Na primjer, protivnik moZe
procitati Vasu privatnu komunikaciju dok prolazi kroz mreZu, ili moZe obrisati ili pokvariti Vase
podatke.

Motivi protivnika su Saroliki, isto kao i njihove taktike. Vlada koja pokuSava sprijeciti Sirenje videa
koji prikazuje policijsko nasilje ¢e se moZzda zadovoljiti time da jednostavno obrise video ili mu
smaniji dostupnost. Na drugoj strani, politicki protivnik ¢e mozda htjeti pristupiti tajnom sadrzaju i
objaviti ga bez Vaseg znanja.

Sigurnosno planiranje ukljucuje razumijevanje koliko loSe posljedice mogu biti ako protivnik
uspjesno ostvari pristup Vasoj imovini. Kako bi odredili koliko loSe posljedice mogu biti, trebali bi
razmotriti sposobnosti svojih protivnika. Na primjer, Vas teleoperater ima pristup svim Vasim
telefonskim zapisima. Haker na otvorenoj Wi-Fi mrezi moZze pristupiti Vasim nekriptiranim
komunikacijama. Vasa vlada moze imati i snaznije sposobnosti.

Napisite Sto bi Vas protivnik mogao htjeti napraviti s Vasim podacima.



Koliko je vjerojatno da ¢u to morati zastititi?

Rizik je vjerojatnost da e se odredena prijetnja protiv odredene imovine stvarno dogoditi. Rizik ide
ruku u ruku sa sposobnostima. lako Vas teleoperater ima moguénost pristupa svim Vasim
podacima, rizik da ¢e objaviti Vase privatne podatke online sa ciljem narusavanja Vase reputacije je
nizak.

Vazno je razlikovati Sto se moZe dogoditi i vjerojatnosti da e se dogoditi. Na primjer, postoji
prijetnja da e se Vasa zgrada urusiti, ali je taj rizik puno veci u San Franciscu (gdje su potresi
ucestali) nego u Stockholmu (gdje nisu).

Procjena rizika je osobni i subjektivni proces. Neki ljudi smatraju neke prijetnje neprihvatljivima
bez obzira na vjerojatnost, jer samo postojanje takvih prijetnji na bilo kojoj vjerojatnosti nije
vrijedno rizika. U drugim slucajevima, ljudi zanemaruju visoke rizike jer ne smatraju prijetnju
problemom.

Napisite koje prijetnje Ce te uzeti za ozbiljno, a koje bi mogle biti dovoljno rijetke ili bezopasne (ili
prekomplicirane za suzbijanje) da bi se brinuli o njima.

Koliko sam spreman/spremna proci da sprijec¢im eventualne posljedice?

Ne postoji savrSena opcija za sigurnost. Nemaju svi iste prioritete, brige ili pristup resursima. Vasa
procjena rizika ¢e omoguditi da planirate ispravnu strategiju za Vas, balansirajuci pritom izmedu
pogodnosti, troska i privatnosti.

Na primjer, odvjetnik koji zastupa klijenta u slucaju koji se ti¢e nacionalne sigurnosti moze biti
voljan odraditi viSe da osigura komunikaciju oko slucaja, npr. koristeci enkriptirani email, nego
¢lan obitelji koji redovito Salje smijeSne videa macaka.

NapiSite koje su Vam opcije dostupne za otklanjanje Vama unikatnih prijetnji. Navedite ako imate
ikakvih financijskih, tehnickih ili drustvenih ogranicenja.

Sigurnosno planiranje kao redovita praksa

Imajte na umu da se Vas sigurnosni plan moze mijenjati kako se Vasa situacija mijenja. Stoga je
Cesto revidiranje sigurnosnog plana dobra praksa.

Napravite svoj sigurnosni plan temeljen na Vasoj unikatnoj situaciji, zatim oznacite u svom
kalendaru neki datum u buducnosti. Ovo e Vas podsjetiti da pregledate svoj plan i da provjerite
ako je joS uvijek relevantan za Vasu situaciju.
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