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Skodlivy software, zkrdcené malware, je jakykoli program, ktery je navrZeny tak, aby zptsoboval
nevyzadané akce na vasem zarizeni

Priklady malward:

Pocitacové viry

Programy pro kradez hesel
Programy, které vas potaji nahravaji

Programy, které skryté mazou vase data

MALWARE NA ZAKLADE PHISHINGU

Phishingem nazyvame situaci, kdy vam Gtocnik zasle zpravu, e-mail nebo odkaz, ktery vypada
nesSkodné, ale ve skuteCnosti je Skodlivy. Phishing zneuZiva identitu nékoho, koho znate, nebo
platformu, které divérfujete (napt. bankovnictvi).

Poznamka: Ne kaZdy phishing obsahuje skodlivy malware. Cilem Gto¢nika miZe byt také ukrast
vase heslo k n&jaké digitalni sluzbé. Toho se snazi dosdhnout tak, Ze se vydava za danou webovou
stranku, a to bez instalace malwaru do vaseho zafizeni.

NEJCASTEJSi ZPUSOBY, JAK SE MALWARE DOSTANE DO VASEHO ZARIZENi

Otevrenim Skodlivého souboru ¢i pfilohy Skodlivé pfilohy jsou obvykle obsaZzeny v
phishingovych zpravach.

Kliknutim na Skodlivy odkaz Skodlivy odkaz je také casto obsahem
phishingovych zprav.

Stazenim nelicencovanych softward Software, u kterého nemiZete provést
bezpecnostni aktualizaci mGze byt rizikovy (to
se netyka napriklad softwar( stazenych z
obchodU s aplikacemi, jako je App Store od
Apple nebo Google Play).




Navstévou pochybnych web

Webové stranky jsou nékdy zneuZity a obsahuji
Skodlivy obsah.

TYPY MALWARU

Adware

Reklamy jsou vSude

Tento Skodlivy software se obvykle uZivateli
internetu snazi vnutit reklamu na zakladé
velkého mnoZstvi vyskakovacich oken ¢i jinymi
metodami. Nékteré adwary mapuji informace
o uZzivateli nebo kradou jejich osobni
informace. Adwary, stejné jako jiné malwary,
mohou byt soucasti jinych softward, které jsou
staZzené na pochybnych zdrojich, jako
napfiklad z neoficialnich obchodi s
aplikacemi nebo odjinud nez od softwarovych
VyVojara.

Stalkerware

KdyZ vas vase zafizeni pomaha sledovat

Stalkware dava Gtocnikovi plnou a
nepozorovanou kontrolu nad zafizenim.
Stalkware se do vaseho zafizeni miZe dostat,
kdyZ ma nékdo, napfriklad ¢len rodiny nebo
partner (,M(ze$ mi na chvili dat svij telefon?*)
fyzicky pristup k vasemu zafizeni a nainstaluje
vam ho tam. Pfipadné si ho uzivatel mlze
stahnout sam, kdyZ je donucen ke staZeni
Skodlivé aplikace.

Trojsky Kan

Darek, ktery je Utokem v prevleku

Trojsky kini se po staZeni jevi jako bézna
legitimni aplikace, nicméné na pozadi provadi
drobné zlomyslné Gkony.

Je Casto nalezen v nacerno porizeném ci
stazeném softwaru nebo fale$ném antiviru.

Ransomware

Software, ktery z vas udéla rukojmi




Po staZeni tento Skodlivy software drzi data
firem nebo lidi jako rukojmi. V posledni dekadé
je velmi popularni, stal se z néj miliardovy
byznys pro utocniky z celého svéta.

APT Gtok Pokrodila trvala hrozba (tzv. APT Utok)

APT Utok je malware od Gtocnika, ktery ma
velmi sofistikované schopnosti a zdroje pro
dosaZeni jeho cil(i: naruseni vaseho systému.
APT Utoky jsou hojné vyuZzivany také
prislusniky statnich slozek k udrzeni
dlouhodobého pristupu k systému, na ktery se
zaméruiji.

5 RAD, JAK SE BRANIT PROTI MALWARU

RADA #1: AKTUALIZUJTE SVUJ SOFTWARE
(A PRAVIDELNE KONTROLUJTE, ZDA VYUZIVATE LICENCOVANY SOFTWARE)

Vétsina malward vyuziva znamé zranitelnosti. Softwarové spolecnosti ¢asto opravi uZivatelim
zranitelnosti skrze aktualizace samotného softwaru.

Softwarové aktualizace jsou proto kritické pro uZivatelskou bezpecnost, protoZe predstavuji
nejlepsi zpUsob, jak udrzZet aktualni informace o znamych zranitelnostech, které mohou Gtocnici
vyuZit.

*Pokud si nejste jisti tim, jak vyuZit licencovany software, zeptejte se svého experta na
kybernetickou bezpecnost pro dostupné rady a zdroje.

RADA #2: ZALOHY PRO BUDOUCNOST

Zalohujte sva data dnes a vase budouci ja vam podékuje. Pokud ztratite své zafizeni (at uz z
ddvodu zneuziti malwarem, kradeZi nebo zafizeni prosté prestane fungovat) ve bude ztraceno,
nicméné vaSe soubory budou uloZeny v zaloze. Zalohy chrarite silnym heslem a Sifrovanim.

RADA #3: PRED KLIKNUTIM SE ZAMYSLETE

Sdileni odkaz( a soubort je béZna praxe, budte ale opatrni pfi praci se sdilenim odkazl. Nez
kliknete, zastate se a zamyslete se - neni to podezrelé?



POZOR NA ... ZKRACENE A USEKLE LINKY

Odkazy a e-maily mohou vypadat kratsi, pokud je zobrazite na telefonu oproti tém na pocitaci.
Zkracovace URL adres jako bit.ly mohou odkazovat na skodlivé stranky.

Tip: zkuste sluzbu jako https://unshorten.it - ukaze vam plnou URL adresu!
IMITACE: NEJLEPSi FORMA PODVODU

Preklepy, podobné znaky a kopie grafiky vas mohou velmi ¢asto oklamat. Ovérte si, Ze skute¢né
pouzivate danou sluzbu.

Tip: Udélejte si zalozku ovérené sluzby: toto miZe byt jednodussi pro vas pocitac si uloZit
skutecnou adresu.

Tip: UloZte si spravny link do spravce hesel. Spravce hesel si pamatuje konkrétni stranky a
predvyplni vase hesla.

Pozor na podvod typu socialni inZenyrstvi, jako zpravy od nékoho, kdo predstira Ze je vas kamarad.

Tip: ozvéte se kamaradovi pres jiny komunikacni kanal a ovérte si, Ze je to opravdu ta spravna
osoba.

KLIKNUTi OMYLEM

Kdyz zkoumate link, pozor at na néj nahodou nekliknete.

Tip: pokud pouzivate mys, najedte na odkaz kurzorem, aby se zobrazila jeho celd adresa.
RADA #4: POZOR NA FYZICKY PRISTUP

Obcas miZe byt Gtocnikem nékdo, koho znate nebo kdo ma pfistup k vasemu zarizeni, kdyz
nedavate pozor. VyuZiti plného Sifrovani disku a silnych hesel mze zamezit nedovolenému
pristupu. Budte opatrni, kdyZ odemcené zarizeni nékomu pdjcujete. Pro vice informaci se podivejte
na ssd.eff.org.

RADA #5: POUZIVEJTE ANTIVIRUS

Ne vSechny antiviry jsou si rovny, néktery software prezentovany jako antivirus mdze byt
prevleceny malware. MoZna miZete vyuZit antivirus ve vasem operacnim systéma. Pokud
preferujete externi antivirus, zkontrolujte:

e Nezavislé recenze softwaru
e Zda ma vyrobce aktualizovany seznam malware* a Gtokd kterych se obavate

*Publikovani vyzkumu hrozeb miiZe znamenat, Ze vyrobce ma aktivni tym pro obranu proti tomuto
typu malware.



OBAVAM SE, ZE MAM MALWARE. CO MAM DELAT?

Déje se s vasim zafizenim néco divného? Jde o konkrétni (et (socialni sité, atp). Nebo celé
zarizeni? Pokud to vypada na malware, budte opatrni jak s infikovanym zafizenim zachazite.
Nasledné kontaktujte odbornika, aby vam pomohl, pfipadné vyuZijte jiné zafizeni.

*Oddélené zarizeni, které neni pripojeno k zafizeni napadaného malwarem. Napt. pocitac v
knihovné nebo kamaradiv telefon.

KONTAKTUJTE DUVERYHODNEHO TECHNIKA

Délejte si zaznamy, napf. podezrelé zpravy v jejich plvodni podobé (napf. e-mail i s metadaty,
nikoliv pouze jeho screenshot). Pridejte detaily: datum, as, popis. Poslete informace
ddvéryhodnému technikovi.

VYHODNOTTE SKODY

Jaké citlivé informace mohly byt zneuzity? Méli byste si zménit hesla nebo vytvorit nové cty?
Naplanujte dalsi kroky, vyhodnotte rizika (neboli modelovani hrozeb).

Proc jsou metadata dulezita?

Posledni aktualizace: 11. bfezna 2019

Za metadata je asto povaZovano vsechno, krom obsahu dané komunikace. Pro pfirovnani si
mUZete predstavit papirovou obalku. Ta obsahuje informace o odesilateli, pfijemci a misté
doruceni, a stejné tak funguji i metadata. Jde o informaci o digitalni komunikaci, které jste
soucasti. Zde jsou nékteré priklady metadat:

predmét vasich e-maill
délka vasich konverzaci
Casové okno ve kterém konverzace probéhla

vasSe lokace odkud komunikujete (a také s kym)

Zakony rady zemi, véetné USA, historicky nevénuji tolik pozornost ochrané soukromi v pfipadé
metadat, jako v pfipadé obsahu komunikace. V mnoha zemich miizZe policie snadno ziskat

vy

telefonni komunikace, aby zjistila, o ¢em jste mluvili.

Ti, kdo sbiraji metadata, nebo k nim vyZaduji pfistup, jako vlady nebo telekomunikacni firmy, tvrdi,
Ze zverejnéni (a sbér) metadat neni zadny velky problém. Bohuzel ale nemaji pravdu. Jen maly
vzorek metadat mdze poskytnout intimni vhled do osobniho Zivota. Podivejte se, jak odhalena
metadata mohou byt pro vlady nebo firmy, které je sbiraji, uzitecna:

e Védi, Ze jste ve 2:24 rano volali na erotickou linku a mluvili 18 minut. Ale nevi, o ¢em jste
mluvili.



e Védi, Ze jste zavolali na linku pro prevenci sebevrazd z mostu Golden Gate. Ale téma hovoru
zUstava utajeno.

e Védi, Ze jste dostali e-mail ohledné HIV testovani, pak zavolali svému doktorovi a pak
navstivili stranku podpdrné skupiny pro HIV v tu samou hodinu. Ale nevi, co bylo v e-mailu
nebo o ¢em jste mluvili do telefonu.

e Védi, Ze jste dostali e-mail od aktivistické skupiny pro digitalni prava s predmétem “Stop
Americkym radartim v Cesku” a hned poté zavolali vaSemu zastupiteli. Ale obsah obou
komunikaci zUstava zabezpeceny pred vladnim narusenim.

e Védi, Ze jste volali gynekologovi, mluvili spolu pll hodiny a pak zavolali na Cislo mistni
potratové kliniky.

MUzZe byt téZké ochranit vase metadata pred sbérem, protoze treti strany Casto potrebuji metadata
k tomu, aby Uspésné propojili vasi komunikaci. Tak jako postak potrebuje precist adresu na obalce,
aby dopis dorucil, digitalni komunikace zase musi byt vétSinou oznacena zdrojem a destinaci.
Mobilni operatofi potrebuji védét, kde zhruba se vas telefon nachazi, aby na néj mohli pripojit
prichozi hovory.

Sluzby jako Tor se snaZi omezit objem metadat, ktera vznikaji pfi online komunikaci. Dokud
nebudou aktualizovany zakony, aby sly |épe aplikovat na metadata, a nastroje, které metadata
minimalizuji, nebudou rozsitené, to nejlepsi, co miZete udélat, je si uvédomit, jaka metadata
mUZete pfi komunikaci $ifit, kdo k nim miZe mit pfistup a jak mohou byt pouZita.

Tvuj bezpeénostni plan
Posledni Gprava: 2. Uinora 2021

SnaZit se neustale ochranovat sva data pred vsemi je nepraktické a Casto neefektivni. Neméjte ale
obavy, bezpecnost je proces a pokud se zamyslite nad vasimi potfebami, mUzete si vytvorit
bezpecnostni plan, ktery pro vas bude davat smysl. Bezpecnost neni jen o nastrojich, které
pouZivate nebo o softwarech, které si stdhnete. Nejdfive je potfeba pochopit rizika, kterym Celite a
zplsoblm, jak se konkrétné témto hrozbam branit.

V pocitacové bezpecnosti je hrozba potencialni udalost, kterd muze narusit vasi snahu chranit
osobni data. KdyZ si ujasnite, co a pred kym potrebujete chranit, miZete tyto hrozby zvratit. Jde o
proces bezpecnostniho planovani, kterému se Casto rika ,,modelovani hrozeb“.

Tento prlivodce vas nauci, jak vytvorit bezpecnostni plan pro ochranu svych digitalnich dat a jak se
rozhodnout, ktera reSeni jsou pro vas nejvhodnéjsi.

Jak takovy bezpecnostni plan vypada? Dejme tomu, Ze potrebujete zabezpedit sviij domov a
majetek. V takovém pripadé si mlzete poloZit nasledujici otazky:

Co z toho, co mam doma, potrebuji ochranit?

Pfedmétem ochrany mohou byt Sperky, elektronika, Gcetni dokumenty, pasy nebo treba fotografie



Pred kym potrebuji predméty zabezpedit?
Uto&nika miZe predstavovat zlodéj, ale i vas spolubydlici &i ndvitéva
Jak moc je pravdépodobné, Ze se nékdo pokusi narusit vase zabezpeceni?

Doslo v mém sousedstvi v minulosti k néjakym kradezim? Jak divéryhodni jsou mi spolubydlici ¢i
hosté? Jaké jsou moznosti mych protivnik(? Jaka rizika bych nemél prehlédnout?

Jaké negativni nasledky miiZze mit vase nedostateéna ochrana?

Mam doma néco nepostradatelného? Mam dostatek penéz a ¢asu, abych to pfipadné nahradil?
Mam pojisténi proti kradezim?

Co je mozZné udélat, aby bylo zabranéno danym nasledkiim?

Je moZné si poridit trezor pro citlivé dokumenty? Mohu si dovolit zaplatit za kvalitni zamek? Mam
dostatek Casu zajit do banky a zafidit si tam bezpecnostni schranku, do které si uloZim své
cennosti?

KdyzZ se na tyto otazky zeptate, pom(iZe vam to ujasnit, jaka opatreni zvolit. Pokud je vas majetek
cenny, ale je mala pravdépodobnost, Ze by se ho nékdo snazil ziskat, pak napfiklad nebudete chtit
investovat tolik peneZ do bezpecnostniho zamku. V pripadé, Ze je velka Sance se k vdm vloupat, je
lepsi si poridit nejlepsi zamek na trhu a jesté k tomu zvazit porizeni bezpecnostniho systému.

Vytvoreni bezpecnostniho planu vam pomiiZe pochopit hrozby které jsou jedinecné pro vas a pro
ochranu vasich zdrojl, schopnosti vasich Gtocnikd a stejné tak i rizika, kterym celite.

Jak si nastavit bezpecnostni plan?

Bezpecnostni planovani vam pomuZe identifikovat, co by se mohlo stat s vécmi, na kterych vam
zaleZi a stanovit si, pred kym je tfeba se chranit. Kdyz tvorite bezpecnostni plan, zodpovézte si
téchto pét otazek:

Jaké véci chci ochranit?

Pred kym chci véci ochranit?

Jak zIé budou nasledky selhani?

Jak je pravdépodobné, Ze tyto véci bude potreba ochranit?

Kolika problémdm mam ochotu celit, aby nedoslo k Zdadnym nasledkim?
Pojdme se podivat bliZe na tyto otazky.
Co chci ochranit?

“Pfedmét ochrany” je néco, Ceho si vaZite a chcete ochranit. V kontextu digitalni bezpecnosti, je
zpravidla predmétem ochrany néjaka forma informace. Napf. vase e-maily, seznam kontaktd,
zpravy, lokalita, soubory, atp. Vase zafizeni mize byt také predmétem ochrany spolecné s vasi
identitou.



Udélejte si seznam predmétl ochrany: data, ktera mate, kde jsou uloZena, kdo k nim ma pfristup a
jakym zpUsobem miiZete zamezit takovému pristupu v pripadé potreby.

Pred kym je chci chranit?

Abyste si odpovédéli na tuto otazku, je dlleZité identifikovat, kdo mUze cilit na vas ¢i vase
informace. Osoba nebo subjekt ktera nese hrozbu vasim zdrojiim je Utocnik. Priklady potencialnich
Utocnikd jsou vas $éf, ex partner, obchodni konkurence, vlada nebo hacker na verejné siti.

Udélejte si seznam Gtocnikd, ktefi by mohli chtit ziskat vase predméty ochrany. To mohou byt
jednotlivci, vladni Grady nebo korporace.

V zavislosti na tom, kdo jsou vasi Gtocnici, mdZete za nékterych okolnosti seznam znicit poté, co
jste dokoncili vase bezpecnostni planovani.

Jak zlé jsou duisledky selhani, pokud nastane?

Je mnoho zpUsobu jak mize Gtocnik ziskat pfistup k vasim datim. Napr. mGze Cist vasi soukromou
komunikaci nebo smazat ¢i znicit vase data.

Motivy Utocnikl se velmi lisi a stejné tak i jejich taktiky. Vlada ktera se snazi zamezit sdileni videa
obsahujiciho policejni nasili mdZe vyZadovat jeho smazani nebo sniZit jeho dostupnost. Oproti
tomu, politicky oponent mUze usilovat o pfistup k tajnému obsahu bez vaseho védomi.

Bezpecnostni planovani zahrnuje porozuméni tomu, jak velké nasledky miZe mit neopravnény
pristup k vasim zdrojlim. Abyste toto zhodnotili, potfebujete zvazit schopnosti Uto¢nika. Napf. vas
mobilni operator ma pristup k vaSemu vypisu hovord. Hacker na verejné WiFi mize Cist vasi
nesifrovanou komunikaci. Vase vlada mdze mit siln&jsi nastroje.

Napiste si, co by vas itocnik mohl chtit udélat, aby ziskal pristup k vasim datim.
Jak je pravdépodobné, Ze to budu muset chranit?

Riziko je pravdépodobnost, Ze se urcita hrozba vici uréitému prfedmétu ochrany skute¢né stane.
Zatimco vas mobilni operator ma pristup k veskerym vasim soukromym dat(im, riziko, Ze vase data
zverejni, aby vas poskodil, je nizké.

Je dlleZité rozlisit mezitim, co by se mohlo stat a pravdépodobnosti, Ze k domu dojde. Napr.
existuje hrozba, Ze se vase budova zfiti je mnohem vétsi v San Francisku (kde jsou bézné
zemétreseni) nez ve Stockholmu (kde nebyvaji).

Hodnoceni rizik je osobni a subjektivni proces. Hodné lidi povaZuje nékteré hrozby za nepfijatelné
nezavisle na jejich pravdépodobnosti, uz jen proto, Ze pouha pritomnost hrozby, nehledé na
pravdépodobnost, nestoji za jeji cenu. V jinych pripadech lidé nedbaji na vysoka rizika, protoze je
nevidi jako problém.

Sepiste si, které hrozby budete brat vazné a které jsou pfrilis vzacné nebo neskodné (nebo jim lze
jen téZzko predejit), abyste se jimi zabyvali.



Jak moc toho chci udélat abychom predesli potencialnim nasledkim?

Neexistuje zadna perfektni verze zabezpeceni. Ne kazdy ma stejné priority, zajmy nebo pfistup ke
zdrojtiim. Vase vyhodnoceni rizik vam umozni naplanovat tu pravou strategii pro vas, vyvazit
pohodlnost, naklady a soukromi.

Napf. advokat zastupujici klienta v pripadu narodni bezpecnosti miZe nastavit prisnéjsi opatreni
jako pouzivani sifrovaného e-mailu nez ¢len rodiny sdilejici srandovni videa kocek.

Napiste si jaké mozZnosti mate k dispozici pro sniZeni unikatnich hrozeb. Poznamenejte si pfipadné
finan¢ni nebo socialni omezeni.

Bezpecnostni planovani jako pravidelna aktivita

Pocitejte s tim, Ze bezpecnostni plan se miiZze ménit podle situace. Je tedy dobré jej pravidelné
revidovat.

Vytvorte si vlastni bezpecnostni plan pro vasi konkrétni situaci. Pak si v kalendari poznacte datum
nékdy v budoucnosti a aZ prijde, vratte se ke svému planu a zreviduijte, jestli porad odpovida
aktualni situaci.
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with Localization Lab.
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