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Malware

Pentru mai multe informatii: SEC.EFF.ORG
Un proiect al Electronic Frontier Foundation

MALWARE, prescurtare de la software rau intentionat, este orice program care este proiectat sa
execute actiuni nedorite pe dispozitivul dvs.

Exemple de malware includ:

Virusi de calculatoare

programe care furd parole

programe care te inregistreaza in secret
programe care sterg in secret datele dvs.

MALWARE PRIN PHISHING

Phishing-ul se intampla atunci cand un atacator trimite un mesaj, e-mail sau link care pare
inofensiv, dar este de fapt malitios. Phishing-ul implica adesea impersonarea unei persoane pe
care o cunoasteti sau impersonarea unei platforme in care aveti incredere.

Nota: Nu toate actiunile de phishinginclud malware. Uneori, un atacator doreste sa fure parolele
pentru un serviciu si poate face acest lucru prin impersonarea unui site web, fara a instala malware
pe dispozitivul utilizatorului.

Modalitati comune de instalare a programelor malware

Deschiderea unui atasament sau fisier malitios | Atasamentele malitioase sunt adesea
distribuite in mesaje de phishing.

Clic pe un link malitios Linkurile malitioase sunt adesea distribuite in
mesaje de phishing.

Descarcarea de software nelicentiat Software-ul care nu poate primi actualizari de
securitate creste riscul (de ex., software care
nu provine din Apple App Store sau Google
Play Store).

Vizitarea de site-uri web compromise Uneori, site-urile web sunt preluate si sunt
folosite pentru a gazdui continut malitios.




TIPURI DE MALWARE

Adware

reclame peste tot

Acest software malitios incearca de obicei sa
afiseze reclame utilizatorului prin
suprasolicitarea ferestrelor pop-up sau prin
alte metode. Unele adware urmaresc
informatii despre utilizator sau extrag
informatii personale. Adware-ul, ca si alte
malware, poate fi grupat cu alte programe
software, adesea descarcate din surse
dubioase, cum ar fi din afara magazinelor
oficiale de aplicatii sau de pe site-uri care nu
apartin de dezvoltatorul software-ului.

Software de urmarire

cand dispozitivul tau il ajuta pe cel care te
urmareste

Software-ul de urmarire ruleaza in tacere si i
ofera atacatorului control total asupra
dispozitivului. Software-ul de urmarire poate fi
instalat atunci cand cineva are acces fizic la
dispozitivul dvs. (cum ar fi un membru al
familiei sau un partener, “da-mi voie sa-ti
folosesc telefonul pentru un moment”) si
instaleaza o aplicatie de urmarire sau cand un
utilizator este pacalit sa descarce aplicatia.

Troian

ca un cadou care este de fapt un atac deghizat.

Cand este descarcat, software-ul troian poate
functiona ca aplicatia legitima, dar, in realitate,
face lucruri malitioase in fundal.

Acesta se gaseste adesea in software piratat
sau spart sau in software antivirus fals.

Ransomware

este un tip de software care te tine ostatic.

Cand este descarcat, acest software malitios
tine datele unei companii, organizatii sau




persoane ca ostatici. Ransomware a castigat
popularitate in ultimul deceniu si este acum o
afacere de mai multe milioane de dolari pentru
atacatorii din intreaga lume.

Atac APA Amenintare persistenta avansata

Un atac APA este un malware provenit de la un
adversar cu capabilitati sofisticate si resurse
substantial mai mari dedicate atingerii
obiectivelor sale: compromiterea sistemului
dvs. Atacurile APA sunt adesea utilizate
simultan cu actori statali care vor incerca sa
mentind ,persistenta” sau accesul pe termen
lung la sistemul pe care il vizeaza.

5 SFATURI PENTRU APARAREA IMPOTRIVA MALWARE

SFATUL #1: ACTUALIZATI-VA SOFTWARE-UL
(S1 VERIFICATI CA UTILIZATI SOFTWARE LICENTIAT)

Cele mai multe malware-uri profita de vulnerabilitatile cunoscute. Companiile de software
remediaza adesea aceste vulnerabilitati si le distribuie utilizatorilor prin intermediul actualizarilor.

Actualizarile de software sunt esentiale pentru securitatea utilizatorilor, deoarece sunt cea mai
sigura modalitate de a ramane la curent cu remedierile vulnerabilitatilor cunoscute pe care
atacatorii le-ar putea exploata.

Dacad nu sunteti sigur cum sa obtineti software licentiat, intrebati-va facilitatorul de securitate
digitala de incredere pentru sfaturi si resurse disponibile.

SFATUL #2: COPII DE REZERVA PENTRU VIITOR

Faceti copie de rezerva datelor dvs. astazi si viitorul dvs. va va fi recunoscator. Daca va pierdeti
dispozitivul (din cauza malware-ului, furtului sau pur si simplu pentru ca nu mai porneste), nu este
totul pierdut: fisierele dvs. vor fi in copiile de rezerva. Protejati aceste copii de rezerva utilizand o
parola puternica si criptare.

SFATUL #3: G NDITI-VA INAINTE SA DATI CLIC

Partajarea de link-uri si fisiere este o practica comuna, dar fiti vigilenti atunci cand interactionati cu
sau partajati link-uri. Tnainte de a face clic, intrebati-va: pare ciudat acest lucru?



FITIATENTILA...
Link-uri scurte si taiate

Link-urile si e-mailurile pot fi afisate ca fiind mai scurte atunci cand sunt vizualizate pe un telefon
decat atunci cand sunt vizualizate pe un computer. Serviciile de scurtare a link-urilor, cum ar fi
bit.ly si altele similare, pot redirectiona catre site-uri web malitioase.

Sfat: Incearc3 un serviciu precum https://unshorten.it pentru a vedea URL-ul complet extins!
Imitatia, cea mai avansata forma de inselaciune.

Greselile de tipar, caracterele similare si brandingul copiat sunt folosite pentru a va insela. Verificati
daca serviciul este real.

SFAT: Cand sunteti pe un serviciu autentic, utilizati un bookmark: acest lucru poate face mai usoara
pentru computerul dvs. sa va ajute sa va amintiti adresele de site-uri web legitime.

"Sfat: Salvati linkul corect in managerul de parole: un manager de parole poate retine site-urile
desemnate si poate completa parola pentru dvs."

Fiti atenti la ,ingineria sociala”, cum ar fi primirea unui mesaj de la cineva care se preface ca va este
prieten.

SFAT: Contactati-va prietenul printr-o alta metoda de comunicare si verificati daca este chiar el.
Atingere sau clic accidental

Atunci cand examinati link-uri pe dispozitivul dvs., o singura atingere sau un singur clic poate
deschide accidental link-ul!

Sfat: Daca utilizati un mouse, profitati de hover pentru a vedea linkul complet.
SFATUL #4: FITI ATENTI LA ACCESUL FIZIC

Uneori, adversarii nostri sunt persoane pe care le cunoastem sau persoane care ne pot accesa
dispozitivele atunci cand nu suntem atenti. Utilizarea criptarii complete a discului si a unei parole
puternice pentru a va proteja dispozitivul va poate ajuta sa va aparati de accesul fizic nedorit. Fiti
atenti atunci cand imprumutati dispozitivul deblocat cuiva. Pentru a citi mai multe, consultati
ssd.eff.org.

SFATUL #5: UTILIZATI UN ANTIVIRUS

Nu toate antivirusurile sunt create egale; unele software-uri comercializate ca antivirus pot fi
malware deghizat. Este recomandat sa utilizati antivirusul propriu al producatorului dispozitivului
dvs. Daca preferati software antivirus din parti terte, verificati:

e recenziile independente ale software-ului



e daca lista actualizata de malware de pe site-ul web antivirus include tipul de malware si
adversarul de care va faceti griji, Tnainte de a descarca sau instala software antivirus.

*Cercetarea publicata a amenintarilor poate indica faptul ca antivirusul are o echipa activa care se
ocupa cu acest tip de malware.

CRED CA AM MALWARE. CE AR TREBUI SA FAC?

Se intdmpla ceva ciudat pe dispozitivul dvs.? Este afectat un cont specific (cum ar fi social media)
sau Tntregul dispozitiv? Daca credeti ca dispozitivul dvs. este infectat cu malware, aveti grija cum il
utilizati in viitor. Utilizati un alt dispozitiv pentru a contacta un specialist pentru ajutor.

*Un alt dispozitiv nu ar fi conectat la dispozitivul afectat de malware. Acesta ar putea fi un
computer dintr-o biblioteca sau telefonul unui prieten de incredere, de exemplu.

CONTACTATI UN TEHNICIAN DE INCREDERE

Pastrati un jurnal cu mesajele ciudate pe care le-ati primit in forma lor originala (de exemplu, daca
este un e-mail, redirectionati e-mailul original cu metadatele antetului, nu o captura de ecran).
Includeti detalii: data, ora si descrierea. Trimiteti-le unui tehnician de incredere.

EVALUATI PAGUBELE

Ce informatii sensibile ar fi putut fi compromise? Ar trebui sa va schimbati parolele sau conturile?
Planificati urmatorii pasi pentru siguranta prin efectuarea unei evaluari a riscurilor (cunoscuta si ca
"cartografierea amenintarilor").

De ce metadata este important?
Ultima revizuire: 11 martie, 2019

Metadatele sunt deseori descrise ca fiind tot ceea ce este in afara continutului comunicarilor
dumneavoastra. Va puteti gandi la metadate ca la echivalentul digital al unui plic. La fel cum un
plic contine informatii despre expeditorul, destinatarul si destinatia unui mesaj, la fel si
metadatele. Metadatele sunt informatii despre comunicatiile digitale pe care le trimiteti si le
primiti. Cateva exemple de metadate includ:

e Subiectul e-mailurilor dvs.
e Durata conversatiilor dvs.



e Intervalul de timpin care a avut loc o conversatie
e Locatia dvs. atunci cand comunicati (precum si cu cine)

Din punct de vedere istoric, Tn unele tari, inclusiv in SUA, metadatele au beneficiat de o mai mica
protectie a vietii private decat continutul comunicatiilor. De exemplu, in multe tari, politia poate
obtine mai usor lista persoanelor pe care le-ati sunat luna trecuta, decat poate aranja o ascultare a
liniei dvs. telefonice pentru a auzi ce spuneti de fapt.

Cei care colecteaza sau solicitd accesul la metadate, cum ar fi guvernele sau companiile de
telecomunicatii, sustin ca dezvaluirea (si colectarea) metadatelor nu reprezintd o problema. Din
nefericire, aceste afirmatii sunt pur si simplu neadevarate. Chiar si un esantion minuscul de
metadate poate oferi detalii intime din viata unei persoane. Sa vedem ce pot afla din metadate
guvernele si companiile care le colecteaza:

e FEistiuca atisunatlao linie erotica la ora 2:24 dimineata si ati vorbit 18 minute. Dar nu stiu
despre ce ati vorbit.

e FEistiucad atisunat la linia de prevenire a sinuciderilor de pe podul Golden Gate. Dar
subiectul apelului ramane un secret.

e Eistiuca ati primit un e-mail de la un laborator de testare HIV, apoi v-ati sunat medicul,
apoi ati vizitat un site web al unui grup de sprijin pentru HIV. Toate Tn aceeasi ora. Dar nu
stiu ce continea e-mailul sau despre ce ati vorbit la telefon.

e FEistiucd ati primit un e-mail de la un grup de activisti pentru drepturile digitale cu
subiectul "Hai sa spunem Congresului: opriti SESTA/FOSTA" si cd imediat dupa aceea v-ati
sunat reprezentantul din Congres. Dar continutul acestor comunicari ramane la adapost de
intruziunea guvernului.

e Fistiucd ati sunat la un ginecolog, si ati vorbit o jumatate de ora. Mai apoi, in aceeasi zi, ati
sunat la numarul de telefon al clinicii locale de avorturi.

Poate fi dificil sa va protejati metadatele de colectare, deoarece tertii adesea au nevoie de
metadate pentru a conecta cu succes comunicatiile dumneavoastra. La fel cum un lucrator postal
trebuie sa poata citi partea exterioara a unui plic pentru a va putea livra mesajul, comunicatiile
digitale trebuie sa fie marcate cu sursa si destinatia. Companiile de telefonie mobila trebuie sa stie
aproximativ unde se afla telefonul dumneavoastra pentru a putea directiona apelurile catre acesta.

Serviciile precum Tor limiteaza cantitatea de metadate produse prin intermediul metodelor
comune de comunicare online. Pana cand legile vor fi actualizate pentru o mai buna gestionare a
metadatelor si pana cand instrumentele care reduc metadatele la minimum vor deveni mai
raspandite, cel mai bun lucru pe care il puteti face este sa fiti constienti de metadatele pe care le
transmiteti atunci cand comunicati, de cine poate avea acces la aceste informatii si de modul in
care acestea pot fi utilizate.



Planul tau de securitate

Ultima revizuire: 1 februarie 2021

Incercarea de a va proteja mereu toate datele de toata lumea este nepractica si obositoare. Dar, nu
aveti nicio teama! Securitatea reprezinta un proces si, printr-o planificare minutioasa, puteti realiza
un plan care este potrivit pentru dvs. Securitatea nu este doar despre instrumentele pe care le
folositi sau despre softurile pe care le downloadati. Ea incepe cu intelegerea amenintarilor unice cu
care va confruntati si cu modul in care puteti contracara aceste amenintari.

In domeniul securitatii informatice, o amenintare reprezinta un eveniment posibil care ar putea
submina eforturile de a va apara datele. Puteti contracara amenintdrile cu care va confruntati
determinand ce trebuie sa protejati si de cine trebuie sa le protejati. Acesta este procesul de
planificare a securitatii, adesea denumit cartografierea amenintarilor (threat modeling).

Acest ghid va va invata cum sa va faceti un plan de securitate pentru informatiile dumneavoastra
digitale si cum sa determinati care sunt cele mai bune solutii pentru dumneavoastra.

Cum arata un plan de securitate? Sa spunem ca vreti sa va tineti casa si bunurile in siguranta. Aici
sunt cateva intrebari pe care ar trebui sa vi le puneti:

Ce aveti in interiorul casei care merita protejat?

Bunurile ar putea include: bijuterii, electronice, documente financiare, pasapoarte si fotografii.
De cine vreti sa le protejati?

Adversarii pot fi: raufacatori, colegi de camera sau vizitatori.

Cat de probabil este ca va trebui sa le protejati?

Are cartierul meu o istorie de spargeri? Cat de demni de incredere sunt colegii dvs. de
camera/vizitatorii? Care sunt capacitatile adversarilor mei? Care sunt riscurile pe care trebuie sa le
luati in considerare?

Cat de grave sunt consecintele daca esuati?

Aveti ceva in casa care nu poate fi inlocuit? Aveti timp sau bani ca sa Tnlocuiti aceste lucruri? Aveti o
asigurare care sa acopere bunurile furate din casa dvs.?

Cat de mult efort sunteti dispus sa faceti ca sa preveniti aceste consecinte?

Sunteti dispus sa cumparati un seif pentru documentele sensibile? Va permiteti sa cumparati un
dispozitiv de inchidere de calitate superioara? Aveti timp sa va inchiriati o cutie de valori la banca
dvs. pentru a pastra valorile acolo?

O data ce v-ati pus aceste intrebari, sunteti in pozitia de a evalua ce masuri sa luati. Daca bunurile
dumneavoastra sunt valoroase, dar probabilitatea de spargere este scazutd, atunci probabil nu veti
dori sa investiti multi bani intr-o incuietoare performanta. Dar, daca probabilitatea de spargere



este ridicata, veti dori sa cumparati cel mai bun dispozitiv de inchidere de pe piata si poate sa
addugati si un sistem de securitate.

Elaborarea unui plan va va ajuta sa intelegeti amenintarile care sunt unice pentru dumneavoastra
si sa va evaluati bunurile, adversarii, capabilitatile adversarilor, dar si probabilitatea riscurilor cu
care va confruntati.

Cum va alcatuiti propriul plan de securitate? De unde sa incepeti?

Planificarea securitatii va ajuta sa identificati ce ar putea sa se intample cu lucrurile pe care le
pretuiti si sa determinati de cine trebuie sa le protejati. Cand construiti planul de securitate,
raspundeti la aceste cinci intrebari:

Ce vreau sa protejez?

De cine vreau sa le protejez?

Cat de grave sunt consecintele daca esuez?

Cat de probabil este sa fie nevoie sa le protejez?

Prin cat de multe probleme sunt dispus sa trec pentru a preveni potentialele consecinte?
Haideti sa analizam mai indeaproape aceste intrebari.
Ce vreau sa protejez?

Un ,bun” este ceva pe care il pretuiti si pe care vreti sa-l protejati. In contextul securitatii digitale,
un bun este de obicei un tip de informatie. De exemplu, e-mail-urile dvs., listele de contacte,
mesajele, locatiile si documentele sunt posibilele bunuri. Device-urile dvs. pot fi considerate, de
asemenea, bunuri.

Faceti o lista de bunuri: datele pe care le pastrati, cine are acces la ele si ce 1i impiedica pe altii sa
aiba acces la ele?

De cine vreti sa lec protejati?

>

Pentru a raspunde la aceasta intrebare, este important sa identificati cine ar putea dori sa va vizeze
pe dumneavoastra sau informatiile dumneavoastra. O persoana sau o entitate care reprezinta o
amenintare la adresa bunurilor dumneavoastra este un "adversar". Exemple de adversari potentiali
sunt seful dumneavoastra, fostul partener, concurentul din afaceri, guvernul sau un hacker dintr-o
retea publica.

Faceti o lista cu adversarii dumneavoastra, adica cu cei care ar putea dori sa pund mana pe
bunurile dumneavoastra. Lista poate include persoane fizice, agentii guvernamentale sau
corporatii.

in functie de cine sunt adversarii dumneavoastra, in anumite circumstante, s-ar putea sa doriti sa
distrugeti aceasta lista dupa ce ati terminat de planificat activitatea de securitate.



Cat de grave sunt consecintele daca esuati?

Exista multe modalitati prin care un adversar ar putea avea acces la datele dumneavoastra. De
exemplu, un adversar va poate citi comunicatiile private Tn timp ce acestea trec prin retea sau va
poate sterge sau corupe datele.

Motivele adversarilor difera foarte mult, la fel ca si tacticile lor. Un guvern care incearca sa
impiedice raspandirea unei inregistrari video care prezinta violente politienesti se poate multumi
doar s3 stearga sau sa reducd disponibilitatea acelei inregistrari video. In schimb, un adversar
politic ar putea dori sa obtina acces la continut secret si sa publice acel continut fara ca
dumneavoastra sa stiti.

Planificarea securitatii implica intelegerea consecintelor grave care decurg dintr-un fapt prin care
un adversar care ar reusi sa obtina acces la unul dintre bunurile dumneavoastra. Pentru a
determina acest lucru, ar trebui sa luati in considerare capabilitatea adversarului dumneavoastra.
De exemplu, furnizorul dvs. de telefonie mobild are acces la toate inregistrarile telefonice. Un
hacker aflat intr-o retea Wi-Fi deschisa poate avea acces la comunicatiile dumneavoastra
necriptate. Guvernul dumneavoastra ar putea avea capacitati mai puternice.

Scrieti ce ar putea vrea adversarul dumneavoastra sa faca cu datele dumneavoastra private.
Cat de probabil este sa fie nevoie sa le protejati?

Riscul reprezinta probabilitatea ca o anumita amenintare la adresa unui anumit bun sa se produca
efectiv. Acesta merge mana in mana cu capacitatea. In timp ce furnizorul de telefonie mobil3 are
capacitatea de a va accesa toate datele, riscul ca acesta sa va publice online datele private pentru a
va afecta reputatia este scazut.

Este important sa se faca distinctia intre ceea ce s-ar putea intampla si probabilitatea ca acest lucru
sa se Intdmple. De exemplu, exista riscul ca cladirea dumneavoastra sa se prabuseasca, dar riscul
ca acest lucru sa se intample este mult mai mare in San Francisco (unde cutremurele sunt
frecvente) decat in Stockholm (unde nu sunt).

Evaluarea riscurilor este un proces atat personal, cat si subiectiv. Multi oameni considera ca
anumite amenintdri sunt inacceptabile, indiferent de probabilitatea ca acestea sa se produca,
deoarece simpla prezentd a amenintarii, indiferent de probabilitate, nu merita costul. Tn alte cazuri,
oamenii nu iau Tn considerare riscurile ridicate pentru ca nu considera amenintarea ca fiind o
problema.

Scrieti ce amenintari veti lua in serios si care ar putea fi prea rare sau prea inofensive (sau prea greu
de combatut) pentru a va ingrijora.



Prin cat de multe probleme sunteti dispus sa treceti pentru a preveni potentialele consecinte?

Nu exista un plan perfect pentru securitate. Nu toata lumea are aceleasi prioritati, preocupari sau
acces la resurse. Evaluarea riscurilor va va permite sa planificati strategia potrivita pentru
dumneavoastra, echilibrand comoditatea, costurile si confidentialitatea.

De exemplu, un avocat care reprezinta un client intr-un caz de securitate nationala ar putea fi
dispus sa faca eforturi mai mari pentru a proteja comunicarile referitoare la acest caz, cum ar fi
utilizarea unui e-mail criptat, decat un membru al familiei care trimite in mod regulat prin e-mail
videoclipuri amuzante cu pisici.

Scrieti ce optiuni aveti la dispozitie pentru a va ajuta sa va reduceti amenintarile unice. Notati daca
aveti constrangeri financiare, tehnice sau sociale.

Planificarea securitatii ca o practica obisnuita

Nu uitati ca planul dumneavoastra de securitate se poate modifica pe masura ce situatia
dumneavoastra se schimba. Prin urmare, revizuirea frecventa a planului de securitate este o buna
practica.

Creati-va propriul plan de securitate in functie de situatia dumneavoastra unica. Apoi, marcati-va
in calendar o data n viitor. Acest lucru va va Tndemna sd va revizuiti planul si sa reveniti pentru a
determina daca mai este relevant pentru situatia dumneavoastra.
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