Anadlisis de documentos maliciosos — Parte 02 — Documentos
PDF

Espanol

Después de la visidon general de la gestidon de maquinas virtuales y la instalacién de Remnux
como entorno para analizar artefactos sospechosos, exploraremos los archivos PDF en
términos de formato y formas en que pueden ser utilizados para perjudicar a los usuarios.

é¢Qué es un PDF?

Cuando abrimos un archivo PDF, utilizamos un software especifico que renderiza su
contenido en forma legible. Sin embargo, como muchos otros tipos de archivos, los PDF se
elaboran utilizando una combinacién de texto plano normal y datos binarios (para imagenes
y otros elementos que puedan requerirlo), por ejemplo, el siguiente texto renderiza el
archivo PDF que se muestra a continuacién:

%PDF-1.4



https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html
https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html

/Type /Page
/Parent3 0
/MediaBox [0 0 612 792]

0000000000 65535

0000000010 00000 n
0000000113 00000 n
0000000165 00000 n
0000000227 00000 n

%%EOF



Tomado de "How to create a simple PDF file" de Callas Software

Estructura del archivo

Partiendo de este ejemplo, podemos ver la estructura estandar de cualquier archivo PDF:


https://help.callassoftware.com/m/73261/l/798383-how-to-create-a-simple-pdf-file

Header

/Length 51
stream
1 & 8 RG
5 al
16 144 m
188 144 1

/Type /Catalog Bndv

JPages 3 @ R

» [Papes
s [aeRr]
JCount 1
endobj
4 @ obj

L4

[Type [Page

/Parent 3 @ R
/MediaBox [@ @ 612 792

/Contents 1 @ R
endob Cross-reference
table

Trailer

Encabezado: Contiene la versién del protocolo con el que fue elaborado el archivo, para
indicar al programa lector como leer el resto de la estructura y renderizar todos sus
elementos.



Cuerpo: Aqui estaran todos los objetos que conforman el archivo PDF, paginas, imagenes,
texto, fuentes, etc. Incluso cddigo y acciones automatizadas si el archivo las tiene.

Tabla de referencias cruzadas: En ella encontraremos una lista de todos los objetos del
documento para un facil acceso y sus respectivos lugares dentro del archivo. Esto es
parecido a un "indice" pero para que lo lea el software lector de PDF. Si en algin momento
el lector necesita renderizar un objeto especifico (por ejemplo, si nos desplazamos a una
pagina cualquiera en un documento grande), el software lector vera qué pagina deberia
renderizar, y la buscard en esta tabla para localizar los elementos respectivos en el cuerpo
para cargarlos en la pantalla.

Trailer: Aqui encontraremos el lugar en el documento de la tabla de referencia cruzada y
otra informacion util, como el nimero de objetos de la tabla de referencias cruzadas (para
verificar, por ejemplo, que el archivo no esta corrupto), el objeto raiz del documento e
informacién de encriptacion si corresponde. Por disefo, los lectores de PDF empiezan a leer
los documentos desde el final, donde pueden encontrar rapidamente el objeto raiz y la tabla
de referencias cruzadas para comenzar a mostrar el contenido.

Comprender los objetos PDF

Por la forma en que estan estructurados los PDF, la seccién mas interesante en la cual
profundizar es el cuerpo, porque alli se encuentra todo lo que podemos ver y con lo que
podemos interactuar (texto, paginas, imagenes, formularios, cdédigo, etc.). Todos estos
elementos se llaman objetos, y hay una amplia variedad de ellos segun las especificaciones.
Por ejemplo, en el caso anterior, el objeto

/MediaBox [0 0 612 792]
/Contents 1 0 R
>>

|[Endobj

es una pagina con el id 4, tiene un elemento padre con el id 3, y contiene como hijo el
elemento con el id 1 (el rectangulo rojo). Mostrar la forma exacta en que cada objeto esta
escrito estd fuera del alcance de este material, sin embargo, hay algunos tipos de elementos
gue podrian ser utilizados con fines maliciosos, y queremos hablar un poco mas de ellos.

/OpenAction: Este objeto hace referencia a un conjunto de acciones que se ejecutan cuando
se abre el archivo PDF. Esto puede ser utilizado para lanzar una pagina web que apoye el
contenido o con fines de seguimiento, ejecutar cddigo JavaScript, etc. Podria utilizarse para
enganar a los usuarios y hacer que ejecuten acciones adicionales que pueden ser
perjudiciales o, dependiendo del entorno de la computadora, este objeto puede ejecutar
malware directamente.



/AA: Este objeto también incluye una serie de acciones que se activan bajo distintas
circunstancias, como visualizar una pagina, pasar el puntero del ratdn por encima de objetos
especificos, llenar campos de formularios, etc. Los riesgos asociados son similares a los del
objeto /OpenAction, pero con muchos mas escenarios de activacion.

/1S o /Javascript: Contiene cddigo JavaScript que serd ejecutado después de que se active
una accion. Este cédigo puede incluir funciones exclusivas de los PDF.

/Launch: Intenta lanzar una aplicacion externa en el dispositivo después de que se active
una accion. Esto podria utilizarse, por ejemplo, para abrir otros documentos o ejecutar
comandos especificos, lo que podria ser perjudicial.

/EmbeddedFile: Permite la inclusidén de archivos arbitrarios, desde documentos hasta
ejecutables dentro del archivo PDF. Hay antecedentes de archivos PDF benignos que
contienen otros archivos dafinos incrustados, como ejecutables de malware o documentos
de Microsoft Office con macros maliciosas.

/ObjStm: Contiene informacidn arbitraria que sera procesada segun la forma en que sea
llamado. El uso principal de este objeto es para agrupar muchos objetos y comprimirlos,
obteniendo un archivo mas pequefio. Sin embargo, también puede ser utilizado para
comprimir cédigo malicioso como una forma de ofuscarlo y evitar la deteccién por parte de
los antivirus. Debido a los numerosos casos de uso de este tipo de objetos, asumir su
presencia como maliciosa nos llevara a muchos falsos positivos.

En ataques mas elaborados, se puede utilizar una combinacién de estos objetos. Por
ejemplo, un archivo PDF puede activar una accién que abra un archivo incrustado en el
mismo archivo encriptado en un /ObjStm.

Considerando todo esto, queremos saber si un archivo tiene alguno de estos tipos de
objetos como primer paso para ver si un archivo PDF es malicioso, o al menos para
asegurarnos de que no lo es.

Introduccion a pdfid

Ya que sabemos por dénde empezar a buscar sefiales de alerta en los archivos PDF que
podriamos considerar sospechosos, podemos comenzar a utilizar la herramienta pdfid como
primer paso para ver qué tipos de objetos estan contenidos en nuestro archivo. Pdfid es
parte de un conjunto de herramientas desarrolladas por Didier Stevens para agilizar algunos
procesos de anadlisis en archivos PDF. Estas herramientas se ejecutan mediante la linea de
comandos, por lo que se conocen como aplicaciones CLI (Interfaz de linea de comandos).
Explicaremos cémo usarlas utilizando la maquina virtual Remnux que configuramos en la
parte anterior de este curso.

Para usar pdfid, necesitamos abrir una aplicacién de Terminal en nuestra maquina virtual.

Cuando iniciamos nuestra VM esta ventana ya deberia estar abierta, sin embargo, siempre
podemos hacer clic en el menu Actividades en la esquina superior izquierda, y luego en el

icono Terminal en el panel izquierdo, como se muestra en la imagen.


https://blog.didierstevens.com/programs/pdf-tools/

Activities

ol remnux@remnux: ~ Q = - o X

Una vez en la ventana Terminal, podemos empezar a explorar el uso del comando pdfid a
través de su ayuda, sélo necesitamos escribir

pdfid.py -h
-h es para "ayuda"

Consejo: siempre podemos utilizar la tecla Tab para autocompletar algunos comandos



= remnux@remnux: ~ Q = - o X

mnux:~$ pdfid.py -h
pdfid.py [options] [pdf-file|zip-file|url|@file] ...
Tool to test a PDF file

nd zip-file can be a single file, several files, and/or @file
ach file listed in the t file specified

Source code put in the public domain by Didier Stewvens, no Copyright
Use at yo n risk
=rStevens.com

show program's version number and exit
show this help m
scan the given di

display <
force the scan of the file, n without proper %

WEELS
-d, --disarm disable JavaScript and auto launch
-p PLUGINS, --plugins=PLUGINS
plugins to load (separate plugins with a comma ,
@file supported)
-c, --CsV output csv data when using plugins
-m MINIMUMSCORE, --minimumscore=MINIMUMSCORE
score for plugin results output
verbose (will also raise catched exceptions)

s ction expression
-n, --nozero supr output for counts equal to zero
-0 OUTPUT, --output=0UTPUT

output to log file
--pluginoptions=PLUGINOPTIONS

options for the plugin
-1, --literalfilenames

--recursedir

Aqgui podemos ver una serie de opciones que podemos emplear al usar pdfid. Esto puede
parecer un reto para aquellos que son nuevos en el uso de la terminal, sin embargo,
generalmente nos apegamos a unas cuantas de estas opciones, y ademas con un poco de
practica, el proceso se vuelve mas rapido y facil.

Para analizar nuestro primer archivo, necesitamos tener presente que el comando que
ejecutamos en la linea de comandos se ejecuta "desde una carpeta/directorio”, por lo que
necesitamos saber desde donde estamos ejecutando el comando, y donde esta ubicado el
archivo que queremos analizar. Para darle un poco de contexto, cada vez que abrimos la
aplicacion de Terminal en Remnux, estamos abriendo una terminal en el directorio Inicio, la
misma ubicacién que vemos cuando abrimos la aplicacién Archivos
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Para facilitar las cosas por ahora, podemos colocar nuestros archivos PDF en esta carpeta, de
modo que el comando de terminal se ejecute desde el mismo directorio que nuestro archivo
PDF.

Podemos tomar nuestro archivo de ejemplo mencionado anteriormente y guardarlo como
un archivo pdf con la ayuda de un editor de texto en nuestra computadora host y arrastrary
soltar el archivo en el directorio de inicio de Remnux.
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Y con esto, podemos ejecutar el siguiente comando en nuestro Terminal:

|pdfid.py test.pd

Para recibir esta respuesta:

Music

test.pdf




[+ remnux@remnux: ~ Q, = _ o X

remnux@remnux:~% pdfid.py
PDFiD ©.2.5 test.pdf
PDF Header: %PDF-1.4
obj

endobj

stream

endstream

xref

trailer

startxref

/Page

JEncrypt

/0bjStm

/35S

JJavaScript

/S AA

/OpenAction
JAcroForm
/JBIGZ2Decode
/RichMedia

JLaunch
JEmbeddedFile

JXFA

/Colors = 2724

o

remnux@remnux:~$ [

Como podemos verificar, todos los objetos vistos por pdfid coinciden con los que conocemos
de la fuente del archivo PDF, y ninguno de ellos parece estar en la lista de objetos
sospechosos que describimos anteriormente.

Como mencionamos antes, existen técnicas que los actores maliciosos emplean para evitar
la deteccidn facil de ciertos tipos de objetos. Pdfid intenta mostrar incluso los objetos



ofuscados, sin embargo, en algunos casos menos comunes, puede haber objetos ocultos que
requeriran un analisis mas profundo para descubrirlos.

Introduccion a pdf-parser, ejemplo 1

Ahora bien, ¢qué sucede cuando encontramos un archivo PDF con un objeto sospechoso?
Imaginemos que tenemos un archivo ex005.pdf que nos da un resultado como este en pdfid:

0| remnux@remnux: ~/Desktop Q|| = = A=

remnux@remnux:~/Desktop$ pdfid.py ex005.pdf
PDFiD 0.2.5 ex005.pdf
PDF Header: %PDF-1.1
obj

endobj

stream

endstream

xref

trailer

startxref

/Page

/Encrypt

/0biStm

/3S

/JavaScript

/AA

/0penAction
/AcroForm
/JBIG2Decode
/RichMedia

/Launch
/EmbeddedFile

/XFA

/Colors > 2724

7
7
1
1
1
1
1
1
0
0
1
1
0
1
0
0
0
0
0
0
0

remnuxgeremnux:

A partir de aqui, y con la guia anterior de este recurso, sabemos que hay 3 objetos de los
tipos /JS, /Javascript y /OpenAction que podria ser interesante revisar, especialmente
porque sugieren que el archivo intenta ejecutar alguna accién al abrirlo. Aqui, podemos
procesarlo con pdf-parser para saber qué tipo de objeto es cada uno y ver su contenido. Para
nuestro archivo de ejemplo, ejecutaremos el siguiente comando:

pdf-parser.py -a ex005.pdf

Usamos el argumento -a para ver las estadisticas del archivo. Como referencia adicional,
siempre podemos usar pdf-parser.py —help para ver una lista de opciones en pantalla.



= remnux@remnux: ~/Desktop Q = = o x

remnux@remnux desktop$ pdf-parser.py -a ex805.pdf
This program ha, nut been tested with this version of Python (3.8.10)
Should you encounter problems, please use Python version 3.7.5
Comment: 2
XREF: 1
Trailer: 1
StartXref: 1
Indirect object: 7
1: 5
fAction 1: 7
/Catalog 1: 1
/Font 1: 6
fOutlines 1: 2
/Page 1: 4
fPages 1: 3
Search kevwords:
/1S 1: 7
/JavaScript 1: 7
nAction 1: 1
3 Desktop$ I

Agui podemos confirmar que efectivamente tenemos estos tres objetos problematicos,
ademads de informacién adicional, podemos ver el id de los objetos para cada tipo. Ahora
sabemos que los objetos /IS y /Javascript estan en el objeto con id 7, y el objeto
/OpenAction esta en el objeto con id 1. A continuacion, podemos ver el contenido del objeto
/OpenAction para ver qué intenta hacer el documento al abrirlo. Para ello, utilizamos el
comando:

Pdf-parser.py -o 1 ex005.pdf

Aqui, el argumento -o se utiliza para indicarle a la herramienta el id del objeto cuyo
contenido queremos ver en pantalla:



remnux@remnux: ~/Desktop

remnux@remnux:

Desktop$ pdf-parser.py -o 1 ex005.pdf
This program has not been tested with this wversion of

Python (3.8.18)

Should you encounter problems, please use Python version 3.7.5
obj 18

Type: /Catalog
Referencing: 2 0 R,

3R, 70R
e

/Type /Catalog

/Outlines 2 @ R

/Pages 3 8 R

/OpenAction 7 @ R

==

Aqui, podemos ver la linea "/OpenAction 7 0 R", lo que significa que el contenido real del

objeto /OpenAction esta en el objeto con id 7, y al abrir el archivo, se llamara o hara

referencia a dicho objeto. Repitiendo el proceso para ver el contenido del objeto con id 7

obtenemos:

remnux@remnux: ~/Des ktop

remnux@rem Desktop$ pdf-parser.py -o 7 ex@85.pdf

This program has not been tested with this version of Python (3.8.18)

Should you encounter problems, please use Python version
obj 7 @

Type: fAction

Referencing:

<

/Type /fAction
/S fJavascript
f3s "(app.alert({cMsg:

ript*, nIcon:

=

3})i)"

'Hello from PDF JavaScript', cTitle:

3.7.5

'Testing PDF JavaSc




Donde podemos observar que el documento intenta mostrar una alerta o ventana
emergente con el mensaje descrito en la terminal, si abrimos el archivo tendra el siguiente
aspecto:

JavaScript example

Advertencia: Ventana de JavaScript - Testing PDF JavaScript

'6 Hello from PDF JavaScript

Ejemplo 2

Como mencionamos antes, puede haber archivos donde el contenido sospechoso no sea
visible en texto plano. Esto podria deberse a varias razones en casos legitimos, como
comprimir fragmentos largos de informacion para reducir el tamafio del archivo, entre otras.
Sin embargo, los archivos maliciosos emplean estas técnicas con fines de ofuscacion para
evitar ser detectados por el software antivirus y otras soluciones de seguridad. Por ejemplo,
si repetimos el flujo de trabajo anterior con el archivo ex006.pdf, veremos que la salida del
comando pdfid es la siguiente:



| remnux@remnux: ~/Desktop QN = - o x

pé pdfid.py ex006.pdf

endobj
stream
endstream
xref
trailer
startxref

8
8
2
1
1
1
1
]
2]
1
L]
i

e

5 @

/RichMedia
/Launch
JEmbeddedFile
S KFA
/Colors =

Aqui podemos ver en la linea /JavaScript "1(1)", lo que significa que pdfid detectd un objeto
de este tipo, pero ofuscado. Repitiendo el flujo de trabajo que ya conocemos, revisamos el
objeto con id 8 (donde reside el codigo JavaScript) para ver lo siguiente:

= remnux@remnti - Desktop Q = - o x

remnux@remnux:~/Desktop$ pdf-parser.py -o 8 e 6.pdf
s program h not been tested h thi sion of Python (3.8.18)

/l enath A2
/Filter /FlateDecode

Aqui no podemos ver el codigo real como en el ultimo ejemplo. En cambio, observamos
entre otras cosas la linea "/Filter /FlateDecode". La opcidn /Filter ejecuta una operacion
sobre el contenido final de un stream para decodificarlo, entonces /FlateDecode indica la
codificacion asociada que debe considerarse al decodificar el contenido. Para comprender
mejor esto, si abrimos el archivo con un editor de texto y buscamos manualmente este
elemento deberiamos ver algo como esto:



/Length 82
/Filter /FlateDecode

endstream
endobj

Donde el contenido dentro del cuadro rojo es el contenido real codificado. Para este caso,
pdf-parser puede intentar decodificar el contenido real, para ello utilizamos el argumento -f,
con lo que terminamos utilizando el comando

Pdf-parser.py -o 8 -f ex006.pdf

= rempux@remnux: - (Desktop q = - o x

re iremnux:~/D p$ pdf-parser.py -o 8 -f ex806.pdf

This program has not been tested with this version of Python (3.8.18)
Should you encounter problems, please use Python version 3.7.5

ob] 8 @

fLength 82
/Filter /FlateDecode

b"app.alert({cMsg: 'Hello from PDF JavaScript', cTitle: 'Testing PDF JavaScript', nlcon: 3});"

remnux@remnux:~/Desktops l

Donde podemos ver el contenido real del objeto que sera renderizado por el lector de PDF.

Ahora que conocemos los fundamentos de cdmo revisar archivos PDF en busca de objetos
sospechosos, tenemos un par de retos para usted.

Ejemplo 3

Otra practica comun del software creador de PDF es crear objetos dentro de streams que
estan codificados para hacer que los archivos resultantes sean mas pequefios. Esto, aunque
deseable en general, también crea una forma de ofuscar ain mas el cédigo malicioso.
Analizando el archivo example3.pdf vemos algunos /ObjStm (Streams de objetos) que
pueden contener (y de hecho contienen) otros objetos que podrian ser interesantes.



= remnux@remnux: ~/Desktop/shared Q = - o x

remnux@remnux:~/Desktop/shared$ pdf-parser.py -a example3.pdf
This program has not been tested with this version of Python (3.8.10)
Should you encounter problems, please use Python version 3.7.5

H

Indirect object: 29
17: 4, 12, 13, 14, 16, 18, 19, 20, 21, 22, 24, 26, 27, 28, 29, 36, 37
/Catalog 1: 1
/Encoding 1: 38
/Font 2: 15, 23
/FontDescriptor 2: 17, 25
/Metadata 1: 2
/0bjsStm 4: 39, 40, 41, 42
/XRef 1: 43
Search keywords:
/AcroForm 1: 1
remnux@remnux:~/Desktop/shared$

Para este tipo de escenarios, es recomendable utilizar la opcién -O (como en o mayuscula)
de pdf-parser. Esta opcion intentard analizar cualquier stream que contenga un objeto y los
tratard como objetos regulares del archivo, por ejemplo, utilizando esta opcién asi.

= remnux@remnux: ~/Desktop/shared Q = - o x

remnux@remnux:~/Desktop/shared$ pdf-parser.py -a -0 example3.pdf
This program has not been tested with this version of Python (3.8.10)
Should you encounter problems, please use Python version 3.7.5

H

Indirect object: 39
19: 8, 9, 4, 12, 13, 14, 16, 18, 19, 20, 21, 22, 24, 26, 27, 28, 29, 36, 37
/Catalog 1: 1
/Encoding 1: 38
/Font 6: 5, 6, 35, 34, 15, 23
/FontDescriptor 2: 17, 25
/Metadata 1: 2
/0bjStm 4: 39, 40, 41, 42
/Outlines 1: 7
/Page 2: 10, 11
/Pages 1: 3
/XRef 1: 43
Search keywords:
/AA 1: 10
/AcroForm 1: 1
remnux@remnux:~/Desktop/shared$

Revela que el archivo tiene "nuevos" objetos y que uno de ellos es un /AA, lo cual es
interesante para buscar comportamientos maliciosos, observando el objeto respectivo
tenemos:



M remnux@remnux: ~/Desktop/shared Q = -

remnux@remnux:~/Desktop/shared$ pdf-parser.py -o 10 -0 example3.pdf
This program has not been tested with this version of Python (3.8.10)
Should you encounter problems, please use Python version 3.7.5
obj 10 0

Containing /0bjStm: 39 ©

Type: /Page

Referencing: 37 @ R, 20 @ R, 3 @ R, 5 0 R

<<
/AA
<<
/0 37 @ R
>
/Contents 20 @ R
/MediaBox [0.0 0.0 612.0 792.0]
/Parent 3 0 R
/Resources
<<
/Font
<<
/CO B 50 R
>
/ProcSet [/PDF/Text]
==
/Type /Page

==

remnux@remnux:~/Desktop/shared$ ]

Nos dice que la accién esta vinculada a un objeto de pagina. En este caso, /O indica que la
accion se activa cuando abrimos la pagina, y la accion real se almacena en el objeto 37,

entonces:

M remnux@remnux: ~/Desktop/shared Q| = - o

remnux@remnux:~/Desktop/shared$ pdf-parser.py -o 37 -0 example3.pdf
This program has not been tested with this version of Python (3.8.10)
Should you encounter problems, please use Python version 3.7.5

obj 37 ©

Type:

Referencing:

<<
/N /GenerallInfo
/S /Named

==

remnux@remnux:~/Desktop/shareds [

Después de investigar un poco, podemos concluir que este objeto intenta abrir el cuadro de
didlogo de propiedades del lector de PDF de esta manera (nada especialmente peligroso -
ejemplo en una computadora configurada en espanol)



Propiedades del documento

rﬁe_ﬂ-C"PC_lﬂin_ Seguridad Fuentes Vistainicial Personalizar Avanzadas
Descripcion

Archive:  exampled.pdf

Thulo: |

Autor: |

Asunto: I

Palabras clave:

Creado el: B/29/2022 7:17:55 PM Metadatos adicionales...
Meodificado el:  B/29/2022 7:23:41 PM

Aplicacién:  Adobe Acrobat Pro DC (64-bit) 22.2.20191

Avanzado
Productor de PDF:  Adobe Acrobat Pro DC (64-bit) 22.2.20191
Version PDF: 1.6 (Acrobat T.x)
Ubicacicn: C:\Users\CGUERRA!\Downloads\tempshared\,
Tamario de archive:  24.39 KB (24,971 bytes)
Tamafio de pagina:  215.9x 2794 mm Mamero de paginas: 2

PDF etiquetado: No Vista rapida en Web: No

Conclusidn: intente utilizar el parametro -O en caso de que haya otros objetos escondidos
dentro de los streams

Desafios

Pregunta: al analizar el archivo challengel.pdf (md5:
3b20821ch817e40e088d9583e8699938), i qué tipo de objeto interesante se esconde detras
de un stream?

» 1. OpenAction
> 2.AA
» 3.1S

» 4. JavaScript


https://greaterinternetfreedom.org/wp-content/uploads/2023/07/challenge1.pdf

Pregunta: al analizar el archivo challenge2.pdf (md5:
30373b268d516845751c10dc2b579c97), podemos ver una accidn que intenta abrir una URL,
équé codigo incluye la URL como cddigo de seguimiento? (pista: 6 nUmeros)

» Quiero ver la respuesta

Ahora que sabemos mas sobre los PDF, vamos a cubrir en la siguiente parte otro tipo de
archivos altamente usados como armas: los documentos de Office.



https://greaterinternetfreedom.org/wp-content/uploads/2023/07/challenge2.pdf
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-03-microsoft-office-documents/index.html

