
:10الفصل
الإلكترونيالبریدحمولاتتحلیل

تسمىوالتيالضارةوالروابطالمرفقاتتحلیلأساسیاتبعضالفصلھذاسیعلمكولكنذاتھ،بحدالإلكترونيالبریدتحلیلعلىالتاسعالفصلیركز
أنیحتملالتيوالروابطالملفاتلتحلیلمریحةطریقةوھيالمعزولةالاختباربیئةالأولالجزءیغطيالإلكتروني.البریدرسائلفي"الحمولات"أیضًا
استطعت.إذاتجنبھفيسترغبأمرھذاالفصلسیوضحھوكماولكنیدویًاالملفاتلتحلیلمقدمةھوالثانيوالجزءضارة،تكون

بدقة.4الفصلراجعتقدأنكمنتأكدالضارة،البرمجیاتیتناولالفصلھذالأننظرًا

المعزولةالاختباربیئة
الضارةللبرمجیاتاختباربیئةوضعھوالمعزولةالاختباربیئةأنواعوأحدكمبیوتر،برنامجلتشغیلآمنةبیئةیوفربرنامجھيالمعزولةالاختباربیئة
إجراءاتھا.تحلیلویمكنمضبوطةبطریقةالضارةالبرمجیاتتنفیذیمكنحیث

قصیرةفترةوبعدالمتصفح،فيلتحمیلھویبموقعبعنوانالاتصالأولتشغیلھملفتحمیلالفصلھذابھیوصيالتيالمعزولةالاختباربیئةلكتتیح
الخبیث.السلوكإلىتشیرالتيوجدتإنالأنشطةعلىالضوءیسلطماوغالبًاالجھازعلىالأنشطةعنتقریرًامعزولةالاختباربیئةلكستوفر

معزولةاختباربیئةاستخدامیكونماغالبًاللتحلیلالمضادةأخرىوالتقنیاتللطمسونتیجةمتعددة،مراحلتستخدمماغالبًاالضارةالبرمجیاتلأننظرًا
الضارة.البرمجیاتعمللكیفیةأساسيفھمعلىأیضًاالوصولویسھلیدوي،تحلیلإجراءمنبكثیرأسرعصحیحةبطریقةتعمل

علیھیعملماوعادةًافتراضيجھازإنشاءیمكنكحیثالافتراضیةالأجھزةباستخدامبكالخاصةالمعزولةالاختباربیئةإعدادالنظریةالناحیةمنیمكنك
إلىتعودثمحدثماإلىتنظرالوقتبعضمروروبعدالافتراضيالجھازھذاعلىالضارةالبرمجیاتتشغیلثملقطةوالتقاطویندوزمنحدیثةنسخة

اللقطة.

النھج:لھذاالسلبیةالجوانبمنالعدیدھناكلكن

شبكتكعلىتشغلھتزاللاأنكإلاالتشغیلنظامعلىتطرأالتيالتغییراتعنناتجضررأيتجنبعلىسیساعدكالظاھريالجھازأنحینفي●
ینتھيقدالاتصالاتھذهاكتشافحالوفيبالإنترنتأیضًاتتصلقدآخر.إلىجھازمنللانتشارطرقًاالضارةالبرمجیاتتجدوقدالخاصة،

فيمدرجإنترنتبروتوكولعنوانمنإلیھابالوصولالخدماتبعضلكتسمحلنحیثالحظر،قائمةفيبكالخاصإنترنتبروتوكولعنوان
الحظر.قائمة

علیكوسیتعینضار،سلوكإلىتشیركانتإذاماوتحدیدالظاھريالجھازعلىإجراؤھاتمالتيالتغییراتجمیعمنیدویًاالتحققعلیكسیتعین●
إجراؤھا.یتمالتيالاتصالاتومعرفةمابطریقةالشبكةمرورحركةالتقاطأیضًا

علىالأمثلةوبعضوجودھا،اكتشفتإذاالضارةالبرمجیاتتعمللنالحالةھذهوفيافتراضیةبیئاتعنالتحلیلمكافحةتقنیاتتبحثماغالبًا●
تكونخلفیةصورةأوالافتراضیةالأجھزةفيالنموذجیةالمركزیةالمعالجةوحداتھيافتراضيجھازفيعنھاتبحثقدالتيالضارةالبرمجیات

الثابتةالأقراصمحركعلىالموجودةالملفاتمنجدًاقلیلعددأومعقولغیربشكلصغیرثابتأقراصمحركأوالافتراضیةویندوزصورة
التثبیت.بعدالموجودةتلكبخلاف

إنترنتبروتوكولعنوانمنبالفعلتشغیلھاتمقدكانإذاممایتحققالذيبھاالخاصالتحكمبخادمبالاتصالالضارةالبرمجیاتبعضتقوم●
أخرى.مرةتشغیلھایتمفلنذلكحدثوإذاھذا،المحدد

بالتأكید.شاملةلیستأعلاهوالقائمةتعقیدًاأكثرالآخربعضھاولكننسبیًا،بسھولةالقضایاھذهبعضمعالجةیمكن



كنتإذاالمصدر.مفتوحة)Cuckoo(كوكوھيشعبیةوأكثرھاالتحدیات،ھذهمنللتخفیفبالفعلإعدادھاتممعزولةاختباربیئةتوجدالحظلحسن
حریةبمجتمعاتصالاتلدیھمأشخاصقبلمنالأصلفيكتابتھوتمتكوكو،باستخدامالبدءالمناسبمنمعزولةاختباربیئةتشغیلتجربةفيترغب

المدني.المجتمعاحتیاجاتمراعاةمعتصمیمھتمولذلكالإنترنت

علىقادرًایكونأنالمرجحغیرمنوبالتالي47النشطالتطویرقیدلیس2018عامفيإصداراتھآخرصدرالذيالأصليكوكوأنمعرفةالجیدمنلكن
كتابةبإعادةالإستوني)الوطني(سیرت)CERT-EE(إيإيسیرتفيالأشخاصمنمجموعةوتقومصحیح،بشكلالحالیةالتھدیداتمعالتعامل
Python(3بایثونعلىلیعملكوكو كوكو،منالإصدارھذابتثبیتقمبذلكترغبكنتوإذا،)GitHub(ھبغیتعلىتقدمھممتابعةویمكنك)،3
یعمل.كيوإصلاحھاالأخطاءلاستكشافالعملمنبالكثیرالقیامإلىتضطرأنتوقعولكن

أنالیسسھایبردو)ANY.RUN(رندوتأنيمثلمنھاعددویتوفرالسحابة،إلىالمستندةالمعزولةالاختباربیئاتاستخدامھوبكثیرالأسھلالخیار
)Hybrid Analysis(ساندبوكسجوو)Joe Sandbox(ترایاجو)Triage(إصداراتعلىجمیعھاتحتوي.كوكومنالإنترنتعبرنسخةوحتى

معالحالھوفكماالتحذیرینبغيولكن48التسجیل،سیتطلببعضھاأنمنالرغمعلىالویبموقعوعناوینالضارةالبرمجیاتبتحمیللكتسمحمجانیة
الضارةالبرمجیةأنالمحتملمنبداإذاأساسي.بشكلالعامللجمھورمتاحًاالتحلیلیجعلھذهالمعزولةالاختباربیئاتأحداستخدامإنتوتال،فایروس
فیھ.تحققأنكبمعرفةللمھاجمبالسماحبتحلیلھتقومأنكإلىعلنًاالإشارةستؤديخصیصًا،تستھدفك

اختباربیئةتجربةعلىنشجعكولكنترایاجلأداةوصفیليوفیماالمیزات،منالعدیدفيأیضًاتشتركلكنھافریدةخصائصمعزولةاختباربیئةلكل
عملھا.كیفیةعلىالتعرفیمكنكخاصبشكلتعجبكواحدةھناككانتإذاأیضًاأخرىمعزولة

:sha256(علیھالعثورتمضارمستندمنمأخوذةالتالیةالشاشةلقطات
8404d3dc32b0555bc3b076d7fc080d2a341508b4a2c84805a1d5ffc0057e2b39(تنزیلھیمكنكحیثبازارمالویرعلى

ترایاج.منالعامالإصدارفيمتاحةمعزولةاختباربیئةوتوجدأردت،إذامجانًا

محمیةملفاتبتحمیللكتسمحلأنھاللغایةمفیدةوھذهملف،لتحمیلالصفحةمنالیسرىالعلویةالزاویةفي)"Submit("إرسالاستخدمترایاجفي
بملفالاحتفاظبشأنللقلقداعيلالذلكیستخدم)،الذيالمعیارھوھذاأنوتذكر"infected"ھيیجربھاالتيالافتراضیةالمرور(كلمةمروربكلمة
إرسالھ.قبلبكالخاصالكمبیوترجھازعلىضارًایكونأنیحتمل

فيالویبموقععنوانلتحلیلأوتحلیلھاثمالویبموقععنوانمنمباشرةالضارةالبرمجیاتلتنزیلإماالویبموقععنوانعناوینإرسالأیضًایمكنك
المتصفح.

اللغة.منمھجورةنسخةوھيبایثونلغةمن2للنسخةالأصلفيكُتبكوكوأنھيالمشكلاتإحدى47
والموافقةالتسجیلساندبوكسجوویتطلبمجانیًاتسجیلاًوترایاجرندوتأنيویتطلبتسجیلدونوكوكوأنالیسسھایبرداستخدامیمكنالتقریرھذاكتابةوقتفي48

الحساب.على

https://cuckoosandbox.org/
https://github.com/cert-ee/cuckoo3
https://any.run/
https://www.hybrid-analysis.com/
https://www.hybrid-analysis.com/
https://www.joesandbox.com/
https://tria.ge/
https://cuckoo.cert.ee/
https://bazaar.abuse.ch/sample/8404d3dc32b0555bc3b076d7fc080d2a341508b4a2c84805a1d5ffc0057e2b39/
https://tria.ge/230226-bw9spsfa9x


بینمنالاختیاریمكنكسترىوكماالتشغیل.نظامھوذلكمنوالأھمالمعزولة،الاختبارلبیئةمختلفةإعداداتاختیارالتالیةالصفحةفيیمكنك
أوواحدتشغیلنظاماختیارترایاجمنتطلبأنفیمكنكھناشيءأيتخترلمإذالینوكس.أوآندرویدأوإسأوماكأوویندوزمنمختلفةإصدارات

سینجح.ماعادةوھذالكأكثر

التيالضارةالبرمجیاتأنعلمًاالأمریكیة.المتحدةالولایاتإنجلیزیة:en-usھوالافتراضيالإعدادأنعلمًاالجھاز،لغةإعداداتاختیارأیضًایمكنك
إلىبالوصولالاحتفاظتریدكنتإذامااختیاریمكنكمعینة.بلغةأجھزةعلىإلاأحیانًاتعمللاالأشخاصمنمجموعةأومعینةمنطقةتستھدف
ھذاكانوإذاالمتطفل،فیھیتحكمبخادمبالاتصالالضارةالبرمجیاتمنالكثیرتقومحیث)،Tor(تورعبرالاتصالأوإیقافھأو(الافتراضي)الإنترنت

اتصالتعطیلمعمعزولةاختباربیئةتشغیلمحاولةیمكنكالتحلیل،بعملیةتقومبأنكالمتطفلإبلاغفيرغبتكعدممثللكبالنسبةمحتملقلقمصدر
بإجراءالضارةالبرمجیاتبعضتقوم.404أو200إرجاعالنوعمنللإرجاعالبرمجیةالتعلیماتالویبطلباتتحاكيبحیثتعیینھأوالإنترنت

ھذه،الاتصالأنواعیزیفأنشأنھمنوھذابالإنترنتاتصالدونبیئةفيتشغیلھایتمكانإذامالمعرفةالویبمواقعبعضعنبحثًاسریعفحص
الضارة.البرمجیاتبعضتعمللاقدولكن

فيالشائعةالتحلیلمكافحةتقنیاتإحدىوتتمثلافتراضیًا)،ونصفدقیقتین(بعدالوقتلبعضالنشاطتوقفبعدالتنفیذوسیتوقفمھلةتعیینأیضًایمكنك
المھلة.زیادةفيترغبقدالحالاتبعضفيولذلكضارنشاطأيإجراءقبلالوقتلبعضالضارةالبرمجیاتانتظار

التھدیدتشغیلحالةفيالأحیانبعضفيمفیدًاھذایكونوقدالویب،مواقعلفتحالمعزولةالاختباربیئةفيیستخدمالذيالمتصفحتغییرأخیرًایمكنك
معین.متصفحفيفقطبتحلیلھتقومالذيالمحتمل

معزولة.اختباربیئةفيیفتحالذيالویب)موقععنوان(أوالملفتحلیلفيالبدءالآنیمكنك

المعزولةالاختباربیئةعلىالافتراضیةالتشغیلأنظمةأوالافتراضيالتشغیلنظامعلىیحدثمارؤیةیمكنكأنھھوترایاجفيالممیزةالأشیاءمن
كانتإذاالمثالسبیلعلىمفیدًاھذایكونقدالأحیانبعضفيھذا.التشغیلنظاممعالتفاعلأیضًاویمكنھبالتوازيمتعددةتحلیلاتتشغیلیمكنھحیث

الخلفیة.فيالمعزولةالاختباربیئةتشغیلیكفيالحالاتمعظمفيولكنزر،علىالنقرمراتوتسجلنظامكتراقبالضارةالبرمجیات

یھمك.أمرأكثرھوالأمرھذالأنالتحلیلعرضیمكنكالمعزولةالاختباربیئةاكتمالبعد

نرىالحالةھذهفيمعزولة.اختباربیئةلتحلیلملخصًایمنحكحیثأولاً،إلیھالنظرفيالأرجحعلىسترغبالذيالمكانھيالعامة""اللمحةصفحة
Agent(تیسلاإیجنتیُعدّ".agenttesla"وسمعلیھاووضع10أصلمن10درجةالعینةیعطيترایاجأن Tesla(تستخدمشائعضارةبرمجیة

مفاتیح)تسجیل(أداة"keyloggerو"سرقة)(أداة"stealer"مثلوسومًاأیضًاوستلاحظمصاب،جھازمنالاعتمادبیاناتمثلمعلوماتلسرقة
سیئ.أنھأكثرتوضحتجسس)(برمجیة"spywareو"

https://malpedia.caad.fkie.fraunhofer.de/details/win.agent_tesla


الإنترنتعلىالمتاحةتیسلالإیجنتالتحلیلاتمنیكفيماوھناكتیسلا،إیجنتھوتحلیلھأردتالذيالملفأنتعلملأنكذلكیكفيالحالاتمعظمفي
الضارةالبرمجیاتمنالتكوینمعلوماتاستخراجكیفیةأیضًاترایاجسیعرفماحدإلىشائعتیسلاإیجنتلأنونظرًایفعلھ.عمافكرةلتوفیر

Malware(الضارةالبرمجیات"تكوینقسمفيوسیعرضھا Config."(

الحظرقائمةفيمدرجةعملیةتقومالمثالسبیلفعلىالخبیثةأنشطتھأیضًایعرضولكنھتیسلاإیجنتھوھذاأنأخرىمرة"الأھداف"قسملكیوضح
تنزیلیحاوللأنھللغایةمشبوهوھوأوفیسمستندھوبتحلیلھتقومالذيالملفأنتذكر.MZ/PE"49"ملفتنزیلویتمشبكةعلىطلببإجراء

الملفات!

عملاءمنوالبیاناتالملفاتنقلبروتوكولتكوینملفاتإلىالوصولمثلبھاالقیامالضارةالبرمجیاتتحاولأخرىأمورًاأیضًاالقسمھذایعرض
التيالضارةالبرمجیاتتحلیلتحاولكنتلوحتىالمعلومات.تسرقالتيالضارةللبرمجیاتشائعالنشاطوھذاالویب،ومتصفحاتالإلكترونيالبرید

للغایة.مشبوهالنشاطھذافإنالمعزولة،الاختباربیئةعلیھاتتعرفلم

MITRE(أتاكمیتر"مصفوفةبـمتعلققسمأیضًاھناك ATT&CK Matrix،"(أتاكإنحیث)ATT&CK(محللویستخدمھعمل""إطارھي
التقنیاتھذهالتبویبعلامةلكتعرضالحالة،ھذهفيالمتطفلون.یستخدمھاالتيوالتقنیاتالتكتیكاتوتوثیقلوصفللفھموأسھلشائعةكلغةالتھدیدات

علىویركزالاعتبارفيالشركاتوضعمعأتاكتصمیمتمالضارة.البرمجیةھذاتستخدمھاالتيالسجل)تعدیلأوالإلكترونيالبریدرسائلجمع(مثل
القسم.ھذافيالمسجلةالتقنیاتعلىنظرةإلقاءیضرلنولكنالفردیةالضارةالبرمجیاتعیناتعلىولیسالتھدیدات

Replay(التشغیلإعادة"مراقبةقسملكیتیح Monitor"(بصریًا،حدثمالفھمحقًامفیدةمیزةوھذاالتشغیلبنظامالضارةالبرمجیاتفعلتھماتكرار
تحلیللإجراءبنفسكتنزیلھاوربما"التنزیل"قسمفيعرضھافیمكنكالإنترنت،منجدیدةملفاتأيتنزیلالضارةالبرمجیاتحاولتإذاوأخیرًا

بعنایة!معھاوتعاملضارةالملفاتھذهتكونلأناحذرلكنإضافي،

الملف،لسلوكالمقابلةمعزولةاختباربیئةفيالتبویبعلاماتعلىنظرةإلقاءإلىأیضًاستحتاج)"،Overview(عامة"لمحةصفحةعنالنظربغض
.10ویندوزو7ویندوزمنكلعلىالملفتشغیلتمالحالةھذهوفي

علىأیضًامتاحًابعضھاوكان)"،Report("التقریرالتبویبعلامةفيللاھتمامإثارةالأكثرالمعلوماتستجدأولاً.7ویندوزعلىنظرةنلقيدعونا
المعادلاتمحرریشغلالملفإنیذكر"التوقیعات"قسمفيالمثال،سبیلعلىالإضافیة.المعلوماتبعضستلاحظلكنكعامة""لمحةصفحة

)Equation Editor(مثلالثغراتتستھدفھماغالبًاقدیمأوفیسمكونھوالمعادلات"محرروأنCVE-2017-11882."أنللاھتمامالمثیرومن
.ماشینباكويالمدنيالمجتمعلاستھدافشائعبشكلتستغلالثغرةھذه

WINWORD.EXEبدأت:عملیاتأربعترىأنویمكنكالملف،فتحبعدالضارةالبرمجیاتبدأتھاالتيالعملیاتمعرفةیمكنك"العملیات"قسمفي
كلیعنیھماتعرفأنالمتوقعمنولیسمرتین،بدأتالأخیرةأنوترى–arnolded4874.exeوEQNEDT32.EXEوsplwow64.exeو

یحدث.مافھممحاولةعندمفیدةالعملیاتھذهتكونأنیمكنولكنھذا،

ملففتحعندووردسیعملحیثوورد،ملفھذالأنمنطقيأمروھوووردمایكروسوفتھوWINWORD.EXEأنالبحثمحركسیخبرك
بت.64تشغیلنظامعلىتعملبت32برامجبجعلویتعلقسلیمبرنامجأیضًاھيsplwow64exeالثانیةالعملیةالضارة.البرمجیات

علىأمثلةویندوز.dllومكتباتویندوزعلىexe.التنفیذیةالملفاتمنكلوتُعد،PEملفمنبایتینأولإلىیشیرMZأنحینفيمتنقلاً"،للتنفیذقابل"ملفًاPEیعني49
.الملفاتھذه

https://attack.mitre.org/
https://citizenlab.ca/2018/08/familiar-feeling-a-malware-campaign-targeting-the-tibetan-diaspora-resurfaces/


EQNEDT32.EXEبشكلمذكورةو"الثغرة"الضارة""البرمجیاتسترىالملف،لھذاالبحثمحركاقتراحاتإلىبالنظرولكنأیضًا،سلیمھو
سابقًا.المذكورالمعادلاتمحررھوھذاالواقعوفيالضارة.البرمجیاتلتنفیذشائعبشكلتستخدمأنھاإلىیشیرممامتكرر

الخاصةعینتناوھيفقطواحدةنتیجةھناكالتقریرھذاكتابةوقتوفيغوغل،فيarnolded4874.exeحولالنتائجمنجدًاقلیلعددھناكأخیرًا
كبیر!شكموضعھوفریداسمذاتعملیةیبدأالذيوالملفبازار،مالویرفي

علىیحتويویبموقععنوانإلىتقدیمھتمالذيالتشعبيالنصنقلبروتوكولطلبنلاحظ)"،Network("الشبكةالمسمىالتاليالقسمفيالواقعفي
العلاماتجمیعتجاھلمعحتىالافتراضي.نظامكعلىتشغیلھثمالإنترنتمنالملفھذابتنزیلالضارةالبرمجیاتقامتلكنبالذات،الملفھذا

أوفیس.لمستندجدًامھمًاأمرًاھذایكونأنیجبالسابقة،التحذیریة

مثلإضافينشاطرؤیةیمكنكحیثالأخرىالتبویبعلاماتعلىخاطفةنظرةإلقاءفيترغبفقدكافیة،معلوماتھذهالتبویبعلاماتتمنحكلمإذا
علىالعامةبالإعداداتالتسجیلمفاتیحترتبطأنیمكنوتعیینھا.قراءتھاتمتالتيالتسجیلومفاتیحإلیھاالوصولتمالتيوالملفاتالشبكةنشاطكامل

بشكلمحتملضارسلوكأيلفھمھناالأدلةبعضتجدقدولكنالتفاصیلجمیعلفھمخبرةالأمرویستغرقھناالمعلوماتمنالكثیروھناكویندوز،
تحتاجھا.التيالمعلوماتجمیع"تقریر"تبویبعلامةلكتوفرالأحیانمنكثیرفيلكنأفضل،

منبدلا1ًدرجةلاحظالحالة،ھذهفيضارشيءأيیحدثلاأنھللاھتمامالمثیرومن،10ویندوزالتشغیلنظامعلىأیضًاالعینةتشغیلتمأنھتذكر
.7ویندوزالتشغیللنظام)10أصل(من10درجة

عامأواخرفيCVE-2017-11882الثغرةإصلاحتمتنجح:لمالثغرةأنھوالحالةھذهفيمنطقیةالأكثروالسببالأمر،لھذامختلفةأسبابھناك
الأمنیة.الثغرةتلكأصلحالذيالتصحیحیتضمنلذلك2020عام10ویندوزصدروقد.2017



تقنیاتباستخدامتشغیلھمنالمعزولةالاختباربیئةبإیقافالمھاجمقیامھيضارنشاطأيیظھرلاالضارالملفتجعلالتيالأخرىالأسبابتكونقد
بیئةفيتشغیلھأنیعنيلاضارًاالملفكونمجردأنوتذكرمتاحًا،یعدلمبھالاتصالالضارةالبرمجیةیحاولالإنترنتعبرموردأوالتحلیلمكافحة
ضارًا.نشاطًادائمًاسیظھرمعزولةاختبار

من37419d3a8a50d2e5bc0eef676a37d6757ba43a64eff868edb4af5c386900235fالعینةبتنزیلقم.10.2التمرین
"التقاریر".التبویبعلامةفيعلیھالعثوریمكنككماالضارالسلوكمؤشراتمنممكنعددأكبروشاركترایاج،فيبتشغیلھاوقمبازارمالویر

منa43e0864905fe7afd6d8dbf26bd27d898a2effd386e81cfbc08cae9cf94ed968العینةبتنزیلقم.10.3التمرین
ولكنأخرى،مرةبتشغیلھقم10أصلمن10درجةالتحلیلیمنحكلموإذاالضارة،المؤشراتعنوابحثترایاجداخلبتشغیلھاوقمبازارمالویر

بیئةبواسطةاكتشافھتمالذيالسلوكھذایغیرھل).OneNote(نوتونمنكیطلبكماالتحذیرفي"التالي"علىوانقرالجھازمعتفاعلالمرةھذه
والنتیجة؟المعزولةالاختبار

الاختباربیئةفيالسابقینالتمرینینمنالعیناتبتشغیلقمبانتظامالإنترنتعبرأخرىمعزولةاختباربیئةتستخدمكنتإذا)اختیاري(.10.4التمرین
تجدھا؟التيالخبیثالسلوكمؤشراتھيماأیضًا.ھذاالمعزولة

بیئةعملكیفیةعلىللتعرفاختیاركمنمعزولةاختباربیئةفيبتشغیلھاوقمالحدیثةالضارةالبرمجیاتبعضعنابحث)اختیاري(.10.5التمرین
البرمجیاتتحللمقالةتجدأنالأفضلمنولكنالجدیدة،الضارةالبرمجیاتمنالكثیرعلىللعثوررائعًامكانًابازارمالویرویُعدّالمعزولة،الاختبار
بك.الخاصمعزولةاختباربیئةنتائجلفھمالمقالةفيالواردالتحلیلمعمعزولةاختباربیئةمخرجاتمقارنةیمكنكثموتحملھاالضارة

یدویًاالمرفقاتتحلیل
البریدرسائلفيالموجودةالروابطأوالإلكترونيالبریدمرفقاتبتحلیلالأمریتعلقعندماالمعزولةالاختباربیئاتفائدةمدىتعلمتالسابقالقسمفي

ضارًامرفقًاتفھمأنتریدالأحیانبعضفيولكنتحتاجھا.التيالمعلوماتجمیعالمعزولةالاختباربیئةستعطیكالحالاتمعظموفيالإلكتروني،
تعمقًا.أكثرتحقیقلأجلالیدويالتحلیلإجراءكیفیةفھمعلىالقسمھذاویساعدكفضولي،لأنكببساطةأوبعملكالقیامعلىیساعدكلأنھأكثرمحتملاً

).50الفیروساتباسمالضارةالبرمجیاتإلىیشاریزاللاكان(عندماالتسعینیاتأواخرمنذالضارةالبرمجیاتلنشرشائعًاناقلاًالإلكترونيالبریدكان
بریدكحسابوتستخدمسیئةبأشیاءالضارةالبرمجیاتستقومذلكوبعدبكالخاصالكمبیوترجھازإصابةإلىإلكترونيبریدمرفقفتحمجردسیؤدي

بك.الخاصةالاتصالجھاتجمیعإلىنفسھامننسخةلإرسالالإلكتروني

جدًاالصعبمنالفعالةفیھاالمرغوبغیرالرسائلتصفیةعواملوتجعلالأیام،ھذهصعوبةأكثرالأمورأصبحتالضارةالبرمجیاتلمؤلفيبالنسبة
مكافحةبرنامجمثلأفضل،بحمایةأیضًاالكمبیوترأجھزةوتتمتعھدف.إلى52الضارة،البرمجیاتذلكفيبمانوعأيمن51للتنفیذقابلملفإرسال

.zip.ملفاتمثلالأرشیفاتفيالمضمنةأوالإنترنتمنتنزیلھایتمالتيالضارةالملفاتضدالمدمج،الفیروسات

نادرةالفیروساتھذهلكن،"المضیف"ملفتشغیلبمجردوعملھاالسلیمةالملفاتإصابتھاحیثمنالبیولوجیةللفیروساتمشابھبشكلالقدیمةالكمبیوترفیروساتتعملكانت50
نفسھا.الضارةالبرمجیاتإلىللإشارةالأحیانمنكثیرفيیستخدم"فیروس"مصطلحیزالولاالأیامھذهللغایة

.exe.ھوالتنفیذیةالملفاتملحقیكونماغالبًاویندوزوفي،الضارةالبرمجیاتمنالكثیرأیضًاولكنالمشروعةالبرامجذلكیشملقدالكمبیوتر.علىیعململف51
الإلكترونيالبریدرسائلمنالكثیرفیھاالمرغوبغیرالرسائلتصفیةعواملوتتجاھل،فیھاالمرغوبغیرالرسائلمجلدإلىالضارةالبرمجیاتتُنقللاالحالاتبعضفي52

تلقائیًا.الضارةالمرفقاتبإزالةأیضًاتقوموقد،الضارةالرسائلوبالأخصالمستخدمإخطاردون

https://bazaar.abuse.ch/sample/37419d3a8a50d2e5bc0eef676a37d6757ba43a64eff868edb4af5c386900235f/
https://bazaar.abuse.ch/sample/a43e0864905fe7afd6d8dbf26bd27d898a2effd386e81cfbc08cae9cf94ed968/
https://bazaar.abuse.ch/sample/37419d3a8a50d2e5bc0eef676a37d6757ba43a64eff868edb4af5c386900235f/


النقرطریقعنسواءبالتصرفالمستلمإقناععلىتقریبًاذلككلوینطويذلك،لتجنبطرقإیجادیحاولونالضارةالبرمجیاتمصمميفإنوبالتالي
الضارة.بالبرمجیاتالتلقائیةالإصابةتمنعالتيالأمانقواعدتجاوزأوالماكروتعلیماتتمكینأورابطعلى

البرامجبائعوویجعلالجدیدةالملفاتلأنواعاكتشافھمتحسینفيالأمنبائعویستمرحیثوفأر،قطلعبةإلىالضارةالبرمجیاتتسلیمعملیةذلكیحول
جدیدةطرقإیجادفيیستمرونالضارةالبرمجیاتمصمميولكنالضارة،البرمجیاتبواسطةبرامجھماستخدامإساءةالصعبمنمایكروسوفتمثل

الضارة.البرمجیاتلإیصال

منممكننوعكلتحلیلكیفیةمعرفةھوالتدریبیةالوحدةھذهوھدف-الأمنیةللحوادثیستجیبشخصًابصفتك-ھدفكیكونأنینبغيلالذلكنتیجة
الحمولة.منجدیدًانوعًاوجدتإذاالبحثمكانومعرفةالأساسیاتفھمبالأحرىولكنالحمولة،

ألاالشائعمنلكنإلكتروني،بریدرسالةإلىضارة)تكون(قدحمولةإضافةخلالھمامنللمھاجمینیمكنمختلفتانطریقتانھماوالروابطالمرفقات
رابطعلىالمرفقیحتويالأحیانبعضوفيالحقیقیة.الحمولةیمثلضارملفبتنزیلرابطیقومأنأوالفعلیةللحمولةرابطعلىإلاالمرفقیحتوي

آخر.ملفبتنزیلیقوم

الضارةأوفیسمستندات
أكثرأوواحدعلىالتقدیمیةباوربوینتوعروضإكسلبیاناتوجداولووردمستنداتمثلأوفیسمایكروسوفتملفاتتحتويأنیمكنسابقًاذكرناكما
مثلفيالماكرولتعلیماتالمؤسساتلاستخداممشروعةأسبابوھناكتلقائیًا،تشغیلھایتمالتيالبرمجیةالتعلیماتمنأجزاءوھيالماكروتعلیماتمن
الضارة.البرمجیاتمصمميبینطویلةفترةمنذشائعةكانتالماكروتعلیماتلكنالمستنداتھذه

تحتويحیثضخمةإلكترونيبریدرسائلظھورإلىذلكوأدىالملف.فتحبمجردتلقائیًاتعملالماكرووحداتأصبحتالعشرین،القرنمطلعمع
شخصكلإلىالإلكترونيالبریدعبرالمرفقمننسخةترسلماكروتعلیماتبتشغیلالمرفقفتحعندتقوممرفقاتعلىتحتويإلكترونيبریدرسائل

الضارةالبرمجیاتأنبداالزمانمنعقدمنیقربماومنذالماكرو،لتعلیماتالتلقائيالتشغیلعطلتمایكروسوفتأنالمفھوممنالعناوین.دفترفي
الماضي.منشیئًاأصبحتالكلیة

تعلیماتبتمكینیقومالمستخدملجعلالاجتماعیةبالھندسةالانتحالیستخدمجدیدتكتیكإلىالضارةالبرمجیاتمصمموانتقل2014عامحواليفيلكن
المحتوىلإظھارالماكروتعلیماتتفعیلإلىالحاجةتدعوأنالمفترضومنواضحة،غیرصفحةالمثال،سبیلعلىالملف،سیعرضحیثالماكرو
المختلفة.الضارةالبرمجیاتأنواعمنللعدیدرئیسیةإصابةناقلھذاوأصبحأمنیة"،"لأسبابمثلشيءیذكرماوغالبًا

علىالمستخدمینحملالضارةالبرمجیاتفيالفاعلةالجھاتعلىالصعبمنتجعلالتيالتغییراتبعضمایكروسوفتأجرتالأخیرةالآونةفي
عملك.فيتصادفھاتزاللاقدولكنتكرارًا،أقلبشكلالضارةالبرمجیاتفيالفاعلةالجھاتتستخدمھاولذلكالماكرو،تعلیماتتشغیل

Didier(ستیفنزدیدییھالبلجیكيالأمنيالباحثكتبھاأداةوھي،oledump.pyھيأوفیسمستنداتلتحلیلأداةأفضل Stevens(كتب)أیضًا
emldump.py،(ریمنوكسفيتضمینھوتمسابقًا)استخدمناھاوالتيREMnux(قمتقدتكنلمإذاولكن،6الفصلفيبإعدادهقمتربماوالذي

تثبیتھ.كیفیةیشرحالتاليالتمرینفيالفیدیوفإنبذلك

ولیسبالوسیطاتمتبوعًاoledumppyبتشغیلقمفقطریمنوكس،علىoledumpتشغیلفيترغبكنتإذا●
/.oledump.py53دیدییھیفعلھمامثل.

echoلك(توضحالعدیدةالدلائلأحدفيالاسمبھذاللتنفیذقابلملفعنلینوكسیبحثالأوامر،سطرعلىأمربتشغیلقمتإذا53 $PATH(فيترغبكنتوإذا،أیھا
یتمحیثالفیدیوفيأنھسببذلكیشرحواحدة.نقطةإضافةخلالمنالحاليالمسارتحدیدیمكنكلینوكسوفيالمسارإضافةعلیكالحاليالمسارمنملفتشغیل
."./"والنقطةالمائلالخطالأمرقبلیأتيالمحليالمسارفيoledumpتثبیت

https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
https://blog.didierstevens.com/programs/oledump-py/


المسار.ذلكفيتخزینھایتملأنھ/opt/oledump-files/الإضافیةالمكوناتأسماءقبلضع●
جمیععلىالتركیزوعدمقلیلاً)بطیئًایكونأنیمكنحیثقلیلاًأعلىبسرعة(ربماالفیدیوومشاھدةبالجلوسفقطونوصیكطویلةعملورشةھذه●

تعلم:أنكالنھایةفيأنھمنفقطوتأكدشيءكلتتذكرأوتفھملاكنتإذاحقًابأسولاالتفاصیل،
)1(التمرینأوفیسملفمنالمختلفةالأجزاءلإظھارoledumpاستخدامكیفیة●
)6(تمرینمستندفيمضمنةبیسكفیجوالماكروتعلیماتلإظھارoledumpاستخدامكیفیة●
موقعوالسلاسل/عناوین)17(التمرینالبرمجیةالتعلیماتعلىتشویشًاالضارةبیسكفیجوالماكروتعلیماتتستخدمماغالبًا●

).20(التمرینالویب
تكنلمإذاجیدةمقدمة ھوماشین باكويالموقعھذاولكنالعملورشةفيصراحةheadوlessلینوكسنظامأوامرتُشرحلم●

.بھادرایةعلى

sha256التجزئةشفرةذوالملفعلىذلكسنفعلالعملیة.الممارسةفيoledumpنستخدمدعونا
3d76f59c4dceb13546eb9c72a7c0f03fd335093583d326de9a314f3dbd5a77ccكتابةقبلبازارمالویرإلىتحمیلھتمالذي

".infected"مروربكلمةمحميمضغوطملفھوتنزیلھیتمالذيالملففإنشائعھوكمامباشرة.الدلیلھذا

ھذاوجدنابأننالنتظاھرولكنتحلیلھا،فيترغبكنتإذامفیدةتكونأنیمكنوالتيالملفحولالأخرىالمعلوماتمنالكثیربالفعلبازارمالویریوفر
عنھ.متاحةعامةمعلوماتتوجدولاإلكتروني،بریدبرسالةمرفقًاالملف

علىیحتويالملفكانإذامالمعرفةاستخدامھویمكنناالمضغوط،الملفعلىoledumpیعملبھ،الخاصةالفیدیومقاطعفيدیدییھأوضحكما
:8الجزءفيیحدثماوھوبیسكفیجوالماكروتعلیمات

الماكرو:تعلیماتعرضالآنیمكننا

https://learn.adafruit.com/an-illustrated-shell-command-primer/looking-inside-files-cat-less-head-and-tail
https://bazaar.abuse.ch/sample/3d76f59c4dceb13546eb9c72a7c0f03fd335093583d326de9a314f3dbd5a77cc/


الخرج،كاملعلىللاطلاعالأمرنھایةفيless|إضافةیمكنكبنفسك،ھذابتشغیلقمتإذا.الشاشةمعالماكروتعلیماتجمیعتتناسبلا
المزید.لمشاھدةالطرفیةالوحدةنافذةیمینعلىالتمریرشریطاستخدامویمكنك

أنمنتقریبًامتأكدًاذلكسیجعلكمبرمجًاتكنلملووحتىبیسك،فیجوالماكرووتعلیماتالشدیدالطمسالملفمنشئاستخدمالخلف،إلىخطوةبالعودة
فيالاستمرارفيترغبقدولكناستنتاجاتك،واستخلاصھناالتوقففیمكنكضارًاكانإذامماللتحققفقطتحلیلكتجريكنتإذاضار.الملفھذا

الملف.ھذاعنالمزیدلفھمتحلیلك

منhttp_heuristicsالإضافيالمكونیعمللاالویب.موقععناوینعنلنبحثدروبر،أدواتمنشیوعًاأكثرالتنزیلأدواتلأننظرًا
وقدذلكستفعلالأمانمنتجاتكانتالمستندمنالویبموقععنواناستخراجالسھلمنكانفإذامفاجئًا،لیسوھذاللتأكید)بنفسك(جربھھنادیدییھ
فيویستمرونجیدبشكلالویبموقععناوینالضارةالبرمجیاتمؤلفویخفيلذلك،ونتیجةالحظر.قائمةمقابلالویبموقععنوانأوالنطاقمنتتحقق
بذلك.للقیامجدیدةطرقإیجاد

جدًاقصیرمعظمھالكنمنھاعشراثنيحواليوھناك)،"..."(مزدوجتیناقتباسعلامتيبینشيءأيالمستند،فيالسلاسلعننبحثدعونا
سلسلةھوالوحیدالاستثناءغامض.الویبموقععنوانعلىیحتويلابحیث

fyf/higehsvj0tuofuopdeffg0npd/ujmjlufn/xxx00;tquui.

تفھمكنتوإذاالبرمجیة،التعلیمةفيأكثرتعرفوالتيUubhuyfbhfالدالةوسیطةھيالسلسلةھذهأنملاحظةأولھماأمرین:أحدتفعلأنتستطیع
الویب.موقععنوانإلىالسلسلةطمستزیلالواقعفيأنھاوملاحظةالدالةھذهتفعلھماعلىالتعرفبإمكانكسیكونالشيءبعضالبرمجة

وإشارتي"t"حرفيعلىیحتويوالذي://httpsأو://httpبـیبدأالویبموقععنوانأنوملاحظةأكبربعنایةالسلسلةعلىنظرةإلقاءأیضًایمكنك
یعنيوذلكiuuqtعلىنحصلبالعكسtquuiكتابةعندأنھستلاحظقلیلاًأكبربعنایةنظرتوإذاوصفران،uحرفاھناكلدیناالسلسلةنھایةفي"/".

httpsالأبجدیة.ضمنواحدبحرفأحرفھادفعبعدولكن

لفكالترمیزاكتشفتفستكون"/"،تتبعھا"0و")ASCII(المعلوماتلتبادلالأمریكیةالقیاسیةالشفرةجدولفي"؛"یتبعھا":"أنذلكبعدلاحظتإذا
تعرفكنتإذاالمعلومات.لتبادلالأمریكیةالقیاسیةالشفرةجدولفيحرفلكلالسابقالحرفإلىالنظروثمعكسھا،إلىونحتاجالسلسلةترمیز

54تُظھرأنھاوسترىیدویًاالسلسلةطمسإلغاءفقطیمكنكأوبذلكلیقومقصیرنصيبرمجیةكتابةفیمكنكالبرمجة

https://www.metkilit[.]com/feedcontents/iurgdfhg.exe

ھذهفيتظاھرناأنناتذكرلكن.www.metkilit[.]comبالنطاقتتصلأنھافسنلاحظ،توتالفایروسعلىعینتناعنبحثناإذاالواقع،في
الملف.فيمعروفشيءوجودبعدمالتجربة

ذلك،أردناإذاأكبربشكلالأمرھذافيالتحقیقیمكنناالتنزیلاتعنفیھتبحثالضارةالبرمجیةأنیفترضالویبموقععنوانلدیناأصبحأنبعدالآن
الویب.موقععناوینتحلیلعلىموجزةنظرةسنلقيالدلیلھذامنلاحقوقتوفي

آخرینأمرینإلىتحتاجذلكلأجلولكنآخر،أمرھوبنفسكعلیھالعثورعلىقادرًاتكونوأنأمرھوالویبموقععنوانطمسعملكیفیةتفھمأن
المفیدمنمشابھتحلیلإجراءعندرؤیتھ.إلىفقطتحتاجلأنكوأیضًاماحدإلىبسیطًاكانالحالةھذهفيالطمسلأنالحظتحتاجوالخبرة.الحظھما

واحد.شخصمنأكثرمانمطًاأكثر)(أوشخصانیكتشفأنالمرجحمنالمجموعة،ضمنالعملدائمًا

.7الفصلوانظرمنھا"،الضرر"لإزالةالنطاقاسمفيالنھائیةالنقطةحولالمربعةالأقواسلإضافةالجیدةالممارسةتذكر54

https://www.asciitable.com/
https://www.virustotal.com/gui/file/3d76f59c4dceb13546eb9c72a7c0f03fd335093583d326de9a314f3dbd5a77cc/relations


أخرى:ضارةبرمجیةعلىنظرةنلقيالآندعونا
8404d3dc32b0555bc3b076d7fc080d2a341508b4a2c84805a1d5ffc0057e2b39،فيبتحلیلھاقمناالتيالعینةوھي

الملفتفریغأنتعتقدوقد،صالحًامضغوطًاملفًالیسأنھمفادهخطأعلىفسنحصلالمضغوطالملفعلىoledumpبتشغیلقمناإذاأعلاه.ترایاج
الخطأ.نفسإلىیؤديdocملف.علىoledumpتشغیلولكن،55یساعد

Rich(فورماتتیكستریتشبتنسیقملفھذاأنیخبرناوالذيمفیدfileأمرلینوكسفيیوجدالحظلحسن Text Format:(

مقارنةًمختلفتنسیقعلى)doc.بتنسیقأیضًاتأتيترىكماولكن،rtf.ملحقعلىتحتويماغالبًا(التيھذه)RTF(إفتيآرملفاتتحتوي
.rtfdump.pyوھيریمنوكسفيأیضًاتضمینھاتموالتيدیدییھكتبھاأخرىأداةھناكالحظولحسنالعادیة.ووردبملفات

المستند.منھایتكونالتيالمختلفةالأجزاءrtfdumpلكتُظھرoledumpمثل

علىأوفیسمستندیشملعندماالخطوة.ھذهبعدالبساطةبھذهالأمورلیستالحظلسوءلكنقسم،كلمحتویاتتفریغیمكنناoledumpغرارعلى
تعملالحالةھذهفيولكنما،حدإلىفیھامرغوبغیركانتلوحتىأوفیسفيمیزةھيالضارةالبرمجیاتفإنضارة،بیسكفیجوالماكروتعلیمات

علىالعثورالصعبمنیجعلوھذا.CVE-2017-11882تسمىأوفیسفيأمنیةثغرةیستخدمأدقوبتعبیرخللشكلعلىالضارةالبرمجیات
الضارة.الشفرةفيالطمسعنالناجمةالصعوباتإلىبالإضافةالضارة،البرمجیات

إلىحتىیضطروقدCVE-2017-11882والثغرةإفتيآرلملفاتالداخلیةالأعمالفھمالمحللعلىیتعینربماالضارةالبرمجیاتتشفیرلفك
ھذه.مثلجدیدةلتحدیاتاستجابةأدواتھإلىجدیدةمیزاتإضافةدیدییھیواصلالواقعوفي،rtfdumpأداةتكییف

المھمةالدروسوأحدالضارة.البرمجیاتتحلیلواقعھذالكنالشيء،بعضومحرجًامحبطًاأمرًاالضارةالبرمجیاتتشفیرفكمنالتمكنعدمیكونقد
منبدلاًالمعزولةالاختباربیئاتلاستخدامإضافیةحجةھذاویوفرنحتاجھ،ماكلأعطانامماترایاجفيالملفتحلیلمنتمكناأنناھوالمثالھذافي

الیدویة.التحلیلاتعلىفقطالاعتماد

7zتشغیلإلىالأرجحعلىستحتاجأنك7الفصلمنتذكر55 x [file[ًمنبدلاunzip [file[.

https://isc.sans.edu/forums/diary/rtfdumps%2BFind%2BOption/29174


المتقدمونالضارةالبرمجیاتمحللویواجھماغالبًااكتسابھابعدوحتىطویلةعملیةوھذهالآخرون،یفعلھماوقراءةالممارسةخلالمنالخبرةتكتسب
یواجھونالخبرةذويمنالمحللونفحتىمرفق،أيمعالتعاملعلىقادرًاتكونأنعلیكبأنھتشعرنفسكتدعولاعزیمتكیثبطذلكتدعلاعقبات.
بانتظام.مشاكل

)PDF(إفديبيمرفقات
Adobe(ریدرأدوبيفيشیوعًاأكثرالأمنیةالثغراتفیھكانتوقتھناككانأخرى،شائعةمرفقاتھيإفديبيملفات Reader(قارئوھو

أقدم.أفديبيقارئإصدارتشغلالتيالأجھزةلإصابةشائعةطریقةالضارةإفديبيملفاتاستخداموكانشیوعًا،الأكثرإفديبي

أحیانوفيضارأوفیسمستندمثلفیھاآخرمستندیُضمّنالأحیانبعضوفيموجودة،تزاللاالضارةإفديبيملفاتلكنالأیامھذهشیوعًاأقلھذا
التالیة.المرحلةحمولةبتنزیلیقومرابطعلىفقطتحتويأخرى

ھذهالعملورشةفإنذلكومعالأدوات.ھذهبعضلعرضفیدیوعملورشةأنشأكماإف،ديبي لتحلیلالأدوات منالعدیدستیفنزدیدییھبنىأخرىمرة
ديبيملفاتمعبانتظامتتعاملكنتإذاالوقت.ذلكفيشائعةكانتالتيإفديبيالضارةالبرمجیاتنوععلىالغالبفيوتركزعامًا11عمرھا

اختیاریة.اعتبرھاولكنالعملورشةمشاھدةمنتستفیدتزاللافقدإف

إف.ديبيملفتحللالاسمیوحيكماوالتي،pdf-parse.pyھيلدیدییھالرئیسیةإفديبيأداة

بازار:مالویرمنتنزیلھاتمعینةأخرىمرةلنأخذ
26509fa876a07966824bed8e5b0a6e0626b37d68355871fac49b2fa636d7fe6e.

بتشغیل:أولاًلنقم

pdf-parser.py
26509fa876a07966824bed8e5b0a6e0626b37d68355871fac49b2fa636d7fe6e.pdf |less

فسنلاحظالكائنات،استعرضناإذامختلفة.مرقمةكائناتمنإفديبيملفیتكونكیفولاحظللملف،المختلفةالمكوناتلتصفحواحدسطرعلى
سریعلبحثیمكنذلكتعرفتكنلمحالوفيسلیمة،خدمةھذهغوغل.منبیسفایرتخزینوحدةعلىالمستضاف3الكائنفيالویبموقععنوان

الضارة.البرمجیاتلاستضافةعادةتستخدمولكنھاذلك،یوضحأنالإنترنتعلى

https://blog.didierstevens.com/programs/pdf-tools/
https://www.youtube.com/watch?v=F3rpZT0gKXw&list=PLa-ohdLO29_Y2FeT24w-c9nA_AH84MIpp
https://bazaar.abuse.ch/sample/26509fa876a07966824bed8e5b0a6e0626b37d68355871fac49b2fa636d7fe6e/
https://blog.talosintelligence.com/donot-firestarter/


الكائناتمنالتحققیمكنكالتأكد(لأجلمعرفتھ.إلىتحتاجماكلوھذاإفديبيملفمنالویبموقععنواناستخرجنافقدالعملیة،تنتھيوھنا
آخر.)شيءوجودعدممنلضمانالملففيالأخرى

.907e75030b0e09cec6524f612f1c7439b5260b57b43d515968f81ba69278ba77ھوتجریبھیمكنكآخرإفديبيملف

موقععنوانھذاعنینتجلاالحظلسوءلكن،less|بوسیطمتبوعًاالملفھذاعلىpdf-parser.pyتشغیلیمكنناالمختلفةالكائناتلتصفح
غیرمنأنھیعنيممابایت10منھاالعدیدطولیبلغالكائنات:أطوالإلىالنظرالمفیدمنیكونقدأكبر.بعنایةالكائناتدراسةإلىنحتاجولذلكالویب

ضار.شيءأيعلىتحتويأنالمرجح

Subtype/عبارةفیھتظھرالذي61الكائنمنبدءًاالأكبر،الكائناتبعضنرى /Image،الصورتحتويأنھاالأرجحعلىتخمنأنویمكنك
Type/(مضمنملفوھو82الكائنیوجدبعدھاولكنإف.ديبيملففيمضمنة /EmbeddedFile،(الخیارإضافةلناویتیح-oإلى

فقط:الكائنھذاإظھارللتوأدخلناهالذيالأمرنھایة

(انظرمشفرالكائنلأننظرًاملف.باسممتبوعًا)")dump("تفریغ(بمعنىd-الخیارباستخدامالكائنباستخراجpdf-parserأداةتقوم
/Filter /FlateDecode،(استخدامأیضًایمكننا-fتشفیره>.لفك

تحلیلھیمكنناإكسل!مستندإنھلنایتضحوكماالكائن.ماھیةعلىللعثورالملفأمرنستخدمثمنختبرهاوملففيالمستخرجةالبیاناتبتخزینھنانقوم
بذلك.رغبناحالفيoledumpباستخدامأكبربشكل

https://bazaar.abuse.ch/sample/907e75030b0e09cec6524f612f1c7439b5260b57b43d515968f81ba69278ba77/


.ODFمنواحدةصورةلاستخراجpdfdump.pyفيd-الخیاراستخدم.10.9تمرین

إفديبيملفلتحلیلpdf-parserأداةاستخدم.10.10تمرین
ad517cb885ee279ec6ca95cd7402da998ec5461461f745c2f075085ef49b4eb6.

الیدوي.التحلیلأظھرهمماوتأكدتختارھاأخرىمعزولةاختباربیئةأوترایاجفيإفديبيملفَيافتح)اختیاري(.10.11تمرین

الأخرىالمرفقاتأنواع

وكمالاستخدامھا،جدیدةمرفقاتعلىالعثورفيالخبیثونالفاعلونویستمرالضارةالبرمجیاتلنشرالمستخدمةالأخرىالمرفقاتأنواعمنالعدیدھناك
الإنترنت،علىعنھابحثمعھالتعاملكیفیةتعرفلاجدیدملفنوعصادفتفإذاجمیعًا.تحلیلھاكیفیةمعرفةمنتتمكنأنلتوقعداعيلاسابقًاذكرنا
الملفات.منالمعینالنوعھذاتحلیلكیفیةحولدلیلاًو/أوأداةكتبقدماشخصیكونأنجدًاالمحتملفمن

Internet(بلوغسینترستورمإنترنتعلىومنشوراتھمدوّنتھمتابعةالمفیدومنستیفنز،دیدییھھوالشخصھذایكونقد Storm Center blog.(

ماشینباكوينوتونملفاتتحلیلكیفیةدیدییھكتب2023عاممنالأولىالأشھرفيالمثال،سبیلعلى
.ماشینباكوي)HTA(إیھتيإتشملفاتو

روابطتحلیل

لغةصفحةھذهتكونقدآخر،مكانفيلموردرابطمجردوإنمافعليشيءأيالویب)موقععنوان(أوالویبرابطیحتويلاالضارالمستندعكسعلى
جھازكتقدیمووقتكیفیةعلىالأحیانبعضفيالرابطیعیدهماویعتمد.404خطأعلىتحتويصفحةحتىأوضارةبرمجیةأوالتشعبيالنصتمییز

یكونعندماحتىلكنالضارة،الروابطعلىخاصبشكلینطبقماوھوالوقتبعضمروربعدالعملعنالویبموقععناوینمنالعدیدتتوقفللطلب.
ممكنًا.التحلیلیزاللاالحالھوھذا

للتذكیر7الفصلإلىارجعلا.أمضارًاالرابطكانإذاماتحدیدتحاولعندماكبیرةھبةھذایكونماغالبًااستخدامھ،تمالذيالنطاقاسمھناكأولاً
ضارًا.یكونأنیحتملنطاقاسمحولالمعلوماتمنمزیدعلىللحصولتوتالفایروساستخدامبكیفیة

لاالموردكانإذاوحتىتغییره.أوالموردإزالةتمتفربماالحظإلىستحتاجوھناالرابط،إلىالوصولمحاولةعندالحمولاتعلىالاطلاعیمكنكثانیًا
وبالطبعالأخرى،الخصائصبعضأوالویبمتصفحأوبكالخاصإنترنتبروتوكولعنوانحسبالضارالخادملكیقدمھلافقدموجودًا،یزال

بذلك.القیامكیفیةحولالإرشاداتبعضأدناه10.12الاختیاريالتمرینیمنحكریمنوكس.مثلآمنة،بیئةفيتنزیلھإلىستحتاج

یزاللاكانإذاولكنتغییرهأوالموردإزالةتمتإذاھذایساعدكولنمعزولة،اختباربیئةفيالویبموقععنوانفتحأمانًاالأكثرمنعامبشكل
تنزیلھاتمالتيالملفاتإلىالوصولإمكانیةیمنحكترایاجفي"التنزیلات"قسمفيأنھتذكرخطورة.أقلمعزولةاختباربیئةفيفتحھفسیكونموجودًا

أكثر.تحلیلھافيترغبكنتحالفي

أنالمصابأوالضارالویبموقعیكتشفحیثالكمبیوتر،أجھزةلإصابةشائعةطریقةبھا"المصرحغیر"التنزیلاتكانت،2010عامأوائلفي
الكمبیوترجھازعلىالضارةالبرمجیاتلتثبیتالثغرةھذهویستخدمللاختراقمعرّضجافا)أوبلایرفلاش(مثلالإضافیةمكوناتھأحدأومتصفحك

بالمخاطرالمحفوفةالإضافاتحظرعلىالیومالحدیثةالمتصفحاتتعمللكنبك،الخاص

https://bazaar.abuse.ch/sample/ad517cb885ee279ec6ca95cd7402da998ec5461461f745c2f075085ef49b4eb6/
https://blog.didierstevens.com/programs/pdf-tools/
https://isc.sans.edu/
https://isc.sans.edu/
https://isc.sans.edu/diary/Detecting%2BMalicious%2BOneNote%2BFiles/29494
https://isc.sans.edu/diary/Another%20Malicious%20HTA%20File%20Analysis%20-%20Part%201/29674


تستغلالحالاتبعضوفيموجودةتزاللالكنھاندرة.أكثربھاالمصرحغیرالتنزیلاتھذهمثلیجعلمماتلقائیًاالأمانتحدیثاتبتثبیتتقومماوعادة
المتصفحات.فيالصفریومثغرات

السابق.فيعلیھكانممابكثیرأصغرالخطركانلوحتىجیدةبفكرةلیسالمتصفحفيالمشبوھةالروابطفتحیزاللاالسببلھذا

أیضًایشغلونالذینللأشخاصینتميویبموقعوھو)URLhaus(ھاوزإلآر یوفی حدیثضارالویبموقععنوانعنابحث.10.12التمرین
"التنزیلات"تبویبعلامةفيمرئيتنزیلھتمالذيالمحتوىأنمنتأكداختیارك.منأخرىمعزولةاختباربیئةأوترایاجفيوافتحھبازارمالویر

منبدلاًبنفسكالویبموقععناوینعنعمدًاالبحثإلىالتمرینھذا(یدفعكمختلف.ویبموقععنوانجرّبشيءیحدثلمحالوفيترایاجفي
اقتراحھا)

وتجربتھمحتملضارویبموقععنوانمنالمحتوىلتنزیلcurlاستخدامحولھذهماشینباكويمدونةمقالةاقرأ)اختیاري(10.13التمرین
.URLhausمنالحدیثةالویبموقععناوینبعضباستخدام

للاستغلالمعرضونإلكترونيبریدعملاء
إلكترونيبریدوكیلفيأمنیةثغرةاستغلالیجريحیثبالذكرجدیرةتبقىولكنھاالنادرةالضارةالإلكترونيالبریدرسائلمنمختلفنوعأخیرًاھناك

بیرفانسيباسمتُعرفبروسیامرتبطةقرصنةمجموعةأنماشینباكوياكتشف2023مارسفيخصیصًا.مصممإلكترونيبریدخلالمنمباشرة
)Fancy Bear(28تيبإیھأو)APT28(أو)(آوتلوكفيالصفریومثغرةتستخدمكانتالأخرى)الأسماءمنالعدیدOutlook(أجھزةلإصابة

الطریقة.بھذهالكمبیوتر

الیومثغراتاستخدامحیالجدًاویحرصونالثغراتمنمختلفةأنواعًاالمھاجمونیستخدمفقدھذه،الإلكترونیةالرسائللتحلیلعامةطریقةتوجدلا
عنھاالإلكترونيالبریدبرامجمطوروعلیھایتعرفأنخشیةاستغلالھاعلىقدرتھمعنالكشفالمھاجمونیریدلاالأحیانمنكثیرففيالصفر،
البریدعملاءبھیقومأمروھوالبریدعملاءتحدیثمنالتأكدأھمیةعلىالضوءیسلطھذاولكنجدًا،نادرةالحالاتھذهأنبیدبتصحیحھا.ویقوموا

تلقائیًا.الویبعلىالإلكتروني

https://urlhaus.abuse.ch/
https://www.bleepingcomputer.com/news/microsoft/microsoft-fixes-outlook-zero-day-used-by-russian-hackers-since-april-2022/

