
:10الفصل
الإلكترونيالبريدحمولاتتحليل

تسمىوالتيالضارةوالروابطالمرفقاتتحليلأساسياتبعضالفصلهذاسيعلمكولكنذاته،بحدالإلكترونيالبريدتحليلعلىالتاسعالفصليركز
أنيحتملالتيوالروابطالملفاتلتحليلمريحةطريقةوهيالمعزولةالاختباربيئةالأولالجزءيغطيالإلكتروني.البريدرسائلفي"الحمولات"أيضًا
استطعت.إذاتجنبهفيسترغبأمرهذاالفصلسيوضحهوكماولكنيدويًاالملفاتلتحليلمقدمةهوالثانيوالجزءضارة،تكون

بدقة.4الفصلراجعتقدأنكمنتأكدالضارة،البرمجياتيتناولالفصلهذالأننظرًا

المعزولةالاختباربيئة
الضارةللبرمجياتاختباربيئةوضعهوالمعزولةالاختباربيئةأنواعوأحدكمبيوتر،برنامجلتشغيلآمنةبيئةيوفربرنامجهيالمعزولةالاختباربيئة
إجراءاتها.تحليلويمكنمضبوطةبطريقةالضارةالبرمجياتتنفيذيمكنحيث

قصيرةفترةوبعدالمتصفح،فيلتحميلهويبموقعبعنوانالاتصالأولتشغيلهملفتحميلالفصلهذابهيوصيالتيالمعزولةالاختباربيئةلكتتيح
الخبيث.السلوكإلىتشيرالتيوجدتإنالأنشطةعلىالضوءيسلطماوغالبًاالجهازعلىالأنشطةعنتقريرًامعزولةالاختباربيئةلكستوفر

معزولةاختباربيئةاستخداميكونماغالبًاللتحليلالمضادةأخرىوالتقنياتللطمسونتيجةمتعددة،مراحلتستخدمماغالبًاالضارةالبرمجياتلأننظرًا
الضارة.البرمجياتعمللكيفيةأساسيفهمعلىأيضًاالوصولويسهليدوي،تحليلإجراءمنبكثيرأسرعصحيحةبطريقةتعمل

عليهيعملماوعادةًافتراضيجهازإنشاءيمكنكحيثالافتراضيةالأجهزةباستخدامبكالخاصةالمعزولةالاختباربيئةإعدادالنظريةالناحيةمنيمكنك
إلىتعودثمحدثماإلىتنظرالوقتبعضمروروبعدالافتراضيالجهازهذاعلىالضارةالبرمجياتتشغيلثملقطةوالتقاطويندوزمنحديثةنسخة

اللقطة.

النهج:لهذاالسلبيةالجوانبمنالعديدهناكلكن

شبكتكعلىتشغلهتزاللاأنكإلاالتشغيلنظامعلىتطرأالتيالتغييراتعنناتجضررأيتجنبعلىسيساعدكالظاهريالجهازأنحينفي●
ينتهيقدالاتصالاتهذهاكتشافحالوفيبالإنترنتأيضًاتتصلقدآخر.إلىجهازمنللانتشارطرقًاالضارةالبرمجياتتجدوقدالخاصة،

فيمدرجإنترنتبروتوكولعنوانمنإليهابالوصولالخدماتبعضلكتسمحلنحيثالحظر،قائمةفيبكالخاصإنترنتبروتوكولعنوان
الحظر.قائمة

عليكوسيتعينضار،سلوكإلىتشيركانتإذاماوتحديدالظاهريالجهازعلىإجراؤهاتمالتيالتغييراتجميعمنيدويًاالتحققعليكسيتعين●
إجراؤها.يتمالتيالاتصالاتومعرفةمابطريقةالشبكةمرورحركةالتقاطأيضًا

علىالأمثلةوبعضوجودها،اكتشفتإذاالضارةالبرمجياتتعمللنالحالةهذهوفيافتراضيةبيئاتعنالتحليلمكافحةتقنياتتبحثماغالبًا●
تكونخلفيةصورةأوالافتراضيةالأجهزةفيالنموذجيةالمركزيةالمعالجةوحداتهيافتراضيجهازفيعنهاتبحثقدالتيالضارةالبرمجيات

الثابتةالأقراصمحركعلىالموجودةالملفاتمنجدًاقليلعددأومعقولغيربشكلصغيرثابتأقراصمحركأوالافتراضيةويندوزصورة
التثبيت.بعدالموجودةتلكبخلاف

إنترنتبروتوكولعنوانمنبالفعلتشغيلهاتمقدكانإذاممايتحققالذيبهاالخاصالتحكمبخادمبالاتصالالضارةالبرمجياتبعضتقوم●
أخرى.مرةتشغيلهايتمفلنذلكحدثوإذاهذا،المحدد

بالتأكيد.شاملةليستأعلاهوالقائمةتعقيدًاأكثرالآخربعضهاولكننسبيًا،بسهولةالقضاياهذهبعضمعالجةيمكن



كنتإذاالمصدر.مفتوحة(Cuckoo)كوكوهيشعبيةوأكثرهاالتحديات،هذهمنللتخفيفبالفعلإعدادهاتممعزولةاختباربيئةتوجدالحظلحسن
حريةبمجتمعاتصالاتلديهمأشخاصقبلمنالأصلفيكتابتهوتمتكوكو،باستخدامالبدءالمناسبمنمعزولةاختباربيئةتشغيلتجربةفيترغب

المدني.المجتمعاحتياجاتمراعاةمعتصميمهتمولذلكالإنترنت

علىقادرًايكونأنالمرجحغيرمنوبالتالي47النشطالتطويرقيدليس2018عامفيإصداراتهآخرصدرالذيالأصليكوكوأنمعرفةالجيدمنلكن
كتابةبإعادةالإستوني(الوطني)سيرت(CERT-EE)إيإيسيرتفيالأشخاصمنمجموعةوتقومصحيح،بشكلالحاليةالتهديداتمعالتعامل
Python)3بايثونعلىليعملكوكو كوكو،منالإصدارهذابتثبيتقمبذلكترغبكنتوإذا،(GitHub)هبغيتعلىتقدمهممتابعةويمكنك(،3
يعمل.كيوإصلاحهاالأخطاءلاستكشافالعملمنبالكثيرالقيامإلىتضطرأنتوقعولكن

أناليسسهايبردو(ANY.RUN)رندوتأنيمثلمنهاعددويتوفرالسحابة،إلىالمستندةالمعزولةالاختباربيئاتاستخدامهوبكثيرالأسهلالخيار
(Hybrid Analysis)ساندبوكسجوو(Joe Sandbox)تراياجو(Triage)إصداراتعلىجميعهاتحتوي.كوكومنالإنترنتعبرنسخةوحتى

معالحالهوفكماالتحذيرينبغيولكن48التسجيل،سيتطلببعضهاأنمنالرغمعلىالويبموقعوعناوينالضارةالبرمجياتبتحميللكتسمحمجانية
الضارةالبرمجيةأنالمحتملمنبداإذاأساسي.بشكلالعامللجمهورمتاحًاالتحليليجعلهذهالمعزولةالاختباربيئاتأحداستخدامإنتوتال،فايروس
فيه.تحققأنكبمعرفةللمهاجمبالسماحبتحليلهتقومأنكإلىعلنًاالإشارةستؤديخصيصًا،تستهدفك

اختباربيئةتجربةعلىنشجعكولكنتراياجلأداةوصفيليوفيماالميزات،منالعديدفيأيضًاتشتركلكنهافريدةخصائصمعزولةاختباربيئةلكل
عملها.كيفيةعلىالتعرفيمكنكخاصبشكلتعجبكواحدةهناككانتإذاأيضًاأخرىمعزولة

:sha256)عليهالعثورتمضارمستندمنمأخوذةالتاليةالشاشةلقطات
8404d3dc32b0555bc3b076d7fc080d2a341508b4a2c84805a1d5ffc0057e2b39)تنزيلهيمكنكحيثبازارمالويرعلى

تراياج.منالعامالإصدارفيمتاحةمعزولةاختباربيئةوتوجدأردت،إذامجانًا

محميةملفاتبتحميللكتسمحلأنهاللغايةمفيدةوهذهملف،لتحميلالصفحةمناليسرىالعلويةالزاويةفي("Submit)"إرسالاستخدمتراياجفي
بملفالاحتفاظبشأنللقلقداعيلالذلكيستخدم(،الذيالمعيارهوهذاأنوتذكر"infected"هييجربهاالتيالافتراضيةالمرور)كلمةمروربكلمة
إرساله.قبلبكالخاصالكمبيوترجهازعلىضارًايكونأنيحتمل

فيالويبموقععنوانلتحليلأوتحليلهاثمالويبموقععنوانمنمباشرةالضارةالبرمجياتلتنزيلإماالويبموقععنوانعناوينإرسالأيضًايمكنك
المتصفح.

اللغة.منمهجورةنسخةوهيبايثونلغةمن2للنسخةالأصلفيكُتبكوكوأنهيالمشكلاتإحدى47
والموافقةالتسجيلساندبوكسجوويتطلبمجانيًاتسجيلًاوتراياجرندوتأنيويتطلبتسجيلدونوكوكوأناليسسهايبرداستخداميمكنالتقريرهذاكتابةوقتفي48

الحساب.على

https://cuckoosandbox.org/
https://github.com/cert-ee/cuckoo3
https://any.run/
https://www.hybrid-analysis.com/
https://www.hybrid-analysis.com/
https://www.joesandbox.com/
https://tria.ge/
https://cuckoo.cert.ee/
https://bazaar.abuse.ch/sample/8404d3dc32b0555bc3b076d7fc080d2a341508b4a2c84805a1d5ffc0057e2b39/
https://tria.ge/230226-bw9spsfa9x


بينمنالاختياريمكنكسترىوكماالتشغيل.نظامهوذلكمنوالأهمالمعزولة،الاختبارلبيئةمختلفةإعداداتاختيارالتاليةالصفحةفييمكنك
أوواحدتشغيلنظاماختيارتراياجمنتطلبأنفيمكنكهناشيءأيتخترلمإذالينوكس.أوآندرويدأوإسأوماكأوويندوزمنمختلفةإصدارات

سينجح.ماعادةوهذالكأكثر

التيالضارةالبرمجياتأنعلمًاالأمريكية.المتحدةالولاياتإنجليزية:en-usهوالافتراضيالإعدادأنعلمًاالجهاز،لغةإعداداتاختيارأيضًايمكنك
إلىبالوصولالاحتفاظتريدكنتإذامااختياريمكنكمعينة.بلغةأجهزةعلىإلاأحيانًاتعمللاالأشخاصمنمجموعةأومعينةمنطقةتستهدف
هذاكانوإذاالمتطفل،فيهيتحكمبخادمبالاتصالالضارةالبرمجياتمنالكثيرتقومحيث(،Tor)تورعبرالاتصالأوإيقافهأو)الافتراضي(الإنترنت

اتصالتعطيلمعمعزولةاختباربيئةتشغيلمحاولةيمكنكالتحليل،بعمليةتقومبأنكالمتطفلإبلاغفيرغبتكعدممثللكبالنسبةمحتملقلقمصدر
بإجراءالضارةالبرمجياتبعضتقوم.404أو200إرجاعالنوعمنللإرجاعالبرمجيةالتعليماتالويبطلباتتحاكيبحيثتعيينهأوالإنترنت

هذه،الاتصالأنواعيزيفأنشأنهمنوهذابالإنترنتاتصالدونبيئةفيتشغيلهايتمكانإذامالمعرفةالويبمواقعبعضعنبحثًاسريعفحص
الضارة.البرمجياتبعضتعمللاقدولكن

فيالشائعةالتحليلمكافحةتقنياتإحدىوتتمثلافتراضيًا(،ونصفدقيقتين)بعدالوقتلبعضالنشاطتوقفبعدالتنفيذوسيتوقفمهلةتعيينأيضًايمكنك
المهلة.زيادةفيترغبقدالحالاتبعضفيولذلكضارنشاطأيإجراءقبلالوقتلبعضالضارةالبرمجياتانتظار

التهديدتشغيلحالةفيالأحيانبعضفيمفيدًاهذايكونوقدالويب،مواقعلفتحالمعزولةالاختباربيئةفييستخدمالذيالمتصفحتغييرأخيرًايمكنك
معين.متصفحفيفقطبتحليلهتقومالذيالمحتمل

معزولة.اختباربيئةفييفتحالذيالويب(موقععنوان)أوالملفتحليلفيالبدءالآنيمكنك

المعزولةالاختباربيئةعلىالافتراضيةالتشغيلأنظمةأوالافتراضيالتشغيلنظامعلىيحدثمارؤيةيمكنكأنههوتراياجفيالمميزةالأشياءمن
كانتإذاالمثالسبيلعلىمفيدًاهذايكونقدالأحيانبعضفيهذا.التشغيلنظاممعالتفاعلأيضًاويمكنهبالتوازيمتعددةتحليلاتتشغيليمكنهحيث

الخلفية.فيالمعزولةالاختباربيئةتشغيليكفيالحالاتمعظمفيولكنزر،علىالنقرمراتوتسجلنظامكتراقبالضارةالبرمجيات

يهمك.أمرأكثرهوالأمرهذالأنالتحليلعرضيمكنكالمعزولةالاختباربيئةاكتمالبعد

،إليهالنظرفيالأرجحعلىسترغبالذيالمكانهيالعامة""اللمحةصفحة نرىالحالةهذهفيمعزولة.اختباربيئةلتحليلملخصًايمنحكحيثأولًا
Agent)تيسلاإيجنتيُعدّ".agenttesla"وسمعليهاووضع10أصلمن10درجةالعينةيعطيتراياجأن Tesla)تستخدمشائعضارةبرمجية

مفاتيح(تسجيل)أداة"keyloggerو"سرقة()أداة"stealer"مثلوسومًاأيضًاوستلاحظمصاب،جهازمنالاعتمادبياناتمثلمعلوماتلسرقة
سيئ.أنهأكثرتوضحتجسس()برمجية"spywareو"

https://malpedia.caad.fkie.fraunhofer.de/details/win.agent_tesla


الإنترنتعلىالمتاحةتيسلالإيجنتالتحليلاتمنيكفيماوهناكتيسلا،إيجنتهوتحليلهأردتالذيالملفأنتعلملأنكذلكيكفيالحالاتمعظمفي
الضارةالبرمجياتمنالتكوينمعلوماتاستخراجكيفيةأيضًاتراياجسيعرفماحدإلىشائعتيسلاإيجنتلأنونظرًايفعله.عمافكرةلتوفير

Malware)الضارةالبرمجيات"تكوينقسمفيوسيعرضها Config.")

الحظرقائمةفيمدرجةعمليةتقومالمثالسبيلفعلىالخبيثةأنشطتهأيضًايعرضولكنهتيسلاإيجنتهوهذاأنأخرىمرة"الأهداف"قسملكيوضح
تنزيليحاوللأنهللغايةمشبوهوهوأوفيسمستندهوبتحليلهتقومالذيالملفأنتذكر.MZ/PE"49"ملفتنزيلويتمشبكةعلىطلببإجراء

الملفات!

عملاءمنوالبياناتالملفاتنقلبروتوكولتكوينملفاتإلىالوصولمثلبهاالقيامالضارةالبرمجياتتحاولأخرىأمورًاأيضًاالقسمهذايعرض
التيالضارةالبرمجياتتحليلتحاولكنتلوحتىالمعلومات.تسرقالتيالضارةللبرمجياتشائعالنشاطوهذاالويب،ومتصفحاتالإلكترونيالبريد

للغاية.مشبوهالنشاطهذافإنالمعزولة،الاختباربيئةعليهاتتعرفلم

MITRE)أتاكميتر"مصفوفةبـمتعلققسمأيضًاهناك ATT&CK Matrix،")أتاكإنحيث(ATT&CK)محللويستخدمهعمل""إطارهي
التقنياتهذهالتبويبعلامةلكتعرضالحالة،هذهفيالمتطفلون.يستخدمهاالتيوالتقنياتالتكتيكاتوتوثيقلوصفللفهموأسهلشائعةكلغةالتهديدات

علىويركزالاعتبارفيالشركاتوضعمعأتاكتصميمتمالضارة.البرمجيةهذاتستخدمهاالتيالسجل(تعديلأوالإلكترونيالبريدرسائلجمع)مثل
القسم.هذافيالمسجلةالتقنياتعلىنظرةإلقاءيضرلنولكنالفرديةالضارةالبرمجياتعيناتعلىوليسالتهديدات

Replay)التشغيلإعادة"مراقبةقسملكيتيح Monitor")بصريًا،حدثمالفهمحقًامفيدةميزةوهذاالتشغيلبنظامالضارةالبرمجياتفعلتهماتكرار
تحليللإجراءبنفسكتنزيلهاوربما"التنزيل"قسمفيعرضهافيمكنكالإنترنت،منجديدةملفاتأيتنزيلالضارةالبرمجياتحاولتإذاوأخيرًا

بعناية!معهاوتعاملضارةالملفاتهذهتكونلأناحذرلكنإضافي،

الملف،لسلوكالمقابلةمعزولةاختباربيئةفيالتبويبعلاماتعلىنظرةإلقاءإلىأيضًاستحتاج("،Overview)عامة"لمحةصفحةعنالنظربغض
.10ويندوزو7ويندوزمنكلعلىالملفتشغيلتمالحالةهذهوفي

.7ويندوزعلىنظرةنلقيدعونا علىأيضًامتاحًابعضهاوكان("،Report)"التقريرالتبويبعلامةفيللاهتمامإثارةالأكثرالمعلوماتستجدأولًا
المعادلاتمحرريشغلالملفإنيذكر"التوقيعات"قسمفيالمثال،سبيلعلىالإضافية.المعلوماتبعضستلاحظلكنكعامة""لمحةصفحة

(Equation Editor)مثلالثغراتتستهدفهماغالبًاقديمأوفيسمكونهوالمعادلات"محرروأنCVE-2017-11882."أنللاهتمامالمثيرومن
.ماشينباكويالمدنيالمجتمعلاستهدافشائعبشكلتستغلالثغرةهذه

WINWORD.EXEبدأت:عملياتأربعترىأنويمكنكالملف،فتحبعدالضارةالبرمجياتبدأتهاالتيالعملياتمعرفةيمكنك"العمليات"قسمفي
كليعنيهماتعرفأنالمتوقعمنوليسمرتين،بدأتالأخيرةأنوترى–arnolded4874.exeوEQNEDT32.EXEوsplwow64.exeو

يحدث.مافهممحاولةعندمفيدةالعملياتهذهتكونأنيمكنولكنهذا،

ملففتحعندووردسيعملحيثوورد،ملفهذالأنمنطقيأمروهوووردمايكروسوفتهوWINWORD.EXEأنالبحثمحركسيخبرك
بت.64تشغيلنظامعلىتعملبت32برامجبجعلويتعلقسليمبرنامجأيضًاهيsplwow64exeالثانيةالعمليةالضارة.البرمجيات

"،للتنفيذقابل"ملفًاPEيعني49 علىأمثلةويندوز.dllومكتباتويندوزعلىexe.التنفيذيةالملفاتمنكلوتُعد،PEملفمنبايتينأولإلىيشيرMZأنحينفيمتنقلًا
.الملفاتهذه

https://attack.mitre.org/
https://citizenlab.ca/2018/08/familiar-feeling-a-malware-campaign-targeting-the-tibetan-diaspora-resurfaces/


EQNEDT32.EXEبشكلمذكورةو"الثغرة"الضارة""البرمجياتسترىالملف،لهذاالبحثمحركاقتراحاتإلىبالنظرولكنأيضًا،سليمهو
سابقًا.المذكورالمعادلاتمحررهوهذاالواقعوفيالضارة.البرمجياتلتنفيذشائعبشكلتستخدمأنهاإلىيشيرممامتكرر

الخاصةعينتناوهيفقطواحدةنتيجةهناكالتقريرهذاكتابةوقتوفيغوغل،فيarnolded4874.exeحولالنتائجمنجدًاقليلعددهناكأخيرًا
كبير!شكموضعهوفريداسمذاتعمليةيبدأالذيوالملفبازار،مالويرفي

علىيحتويويبموقععنوانإلىتقديمهتمالذيالتشعبيالنصنقلبروتوكولطلبنلاحظ("،Network)"الشبكةالمسمىالتاليالقسمفيالواقعفي
العلاماتجميعتجاهلمعحتىالافتراضي.نظامكعلىتشغيلهثمالإنترنتمنالملفهذابتنزيلالضارةالبرمجياتقامتلكنبالذات،الملفهذا

أوفيس.لمستندجدًامهمًاأمرًاهذايكونأنيجبالسابقة،التحذيرية

مثلإضافينشاطرؤيةيمكنكحيثالأخرىالتبويبعلاماتعلىخاطفةنظرةإلقاءفيترغبفقدكافية،معلوماتهذهالتبويبعلاماتتمنحكلمإذا
علىالعامةبالإعداداتالتسجيلمفاتيحترتبطأنيمكنوتعيينها.قراءتهاتمتالتيالتسجيلومفاتيحإليهاالوصولتمالتيوالملفاتالشبكةنشاطكامل

بشكلمحتملضارسلوكأيلفهمهناالأدلةبعضتجدقدولكنالتفاصيلجميعلفهمخبرةالأمرويستغرقهناالمعلوماتمنالكثيروهناكويندوز،
تحتاجها.التيالمعلوماتجميع"تقرير"تبويبعلامةلكتوفرالأحيانمنكثيرفيلكنأفضل،

منبدلًا1درجةلاحظالحالة،هذهفيضارشيءأييحدثلاأنهللاهتمامالمثيرومن،10ويندوزالتشغيلنظامعلىأيضًاالعينةتشغيلتمأنهتذكر
.7ويندوزالتشغيللنظام(10أصل)من10درجة

عامأواخرفيCVE-2017-11882الثغرةإصلاحتمتنجح:لمالثغرةأنهوالحالةهذهفيمنطقيةالأكثروالسببالأمر،لهذامختلفةأسبابهناك
الأمنية.الثغرةتلكأصلحالذيالتصحيحيتضمنلذلك2020عام10ويندوزصدروقد.2017



تقنياتباستخدامتشغيلهمنالمعزولةالاختباربيئةبإيقافالمهاجمقيامهيضارنشاطأييظهرلاالضارالملفتجعلالتيالأخرىالأسبابتكونقد
بيئةفيتشغيلهأنيعنيلاضارًاالملفكونمجردأنوتذكرمتاحًا،يعدلمبهالاتصالالضارةالبرمجيةيحاولالإنترنتعبرموردأوالتحليلمكافحة
ضارًا.نشاطًادائمًاسيظهرمعزولةاختبار

من37419d3a8a50d2e5bc0eef676a37d6757ba43a64eff868edb4af5c386900235fالعينةبتنزيلقم.10.2التمرين
"التقارير".التبويبعلامةفيعليهالعثوريمكنككماالضارالسلوكمؤشراتمنممكنعددأكبروشاركتراياج،فيبتشغيلهاوقمبازارمالوير

منa43e0864905fe7afd6d8dbf26bd27d898a2effd386e81cfbc08cae9cf94ed968العينةبتنزيلقم.10.3التمرين
ولكنأخرى،مرةبتشغيلهقم10أصلمن10درجةالتحليليمنحكلموإذاالضارة،المؤشراتعنوابحثتراياجداخلبتشغيلهاوقمبازارمالوير

بيئةبواسطةاكتشافهتمالذيالسلوكهذايغيرهل(.OneNote)نوتونمنكيطلبكماالتحذيرفي"التالي"علىوانقرالجهازمعتفاعلالمرةهذه
والنتيجة؟المعزولةالاختبار

الاختباربيئةفيالسابقينالتمرينينمنالعيناتبتشغيلقمبانتظامالإنترنتعبرأخرىمعزولةاختباربيئةتستخدمكنتإذا(اختياري).10.4التمرين
تجدها؟التيالخبيثالسلوكمؤشراتهيماأيضًا.هذاالمعزولة

بيئةعملكيفيةعلىللتعرفاختياركمنمعزولةاختباربيئةفيبتشغيلهاوقمالحديثةالضارةالبرمجياتبعضعنابحث(اختياري).10.5التمرين
البرمجياتتحللمقالةتجدأنالأفضلمنولكنالجديدة،الضارةالبرمجياتمنالكثيرعلىللعثوررائعًامكانًابازارمالويرويُعدّالمعزولة،الاختبار
بك.الخاصمعزولةاختباربيئةنتائجلفهمالمقالةفيالواردالتحليلمعمعزولةاختباربيئةمخرجاتمقارنةيمكنكثموتحملهاالضارة

يدويًاالمرفقاتتحليل
البريدرسائلفيالموجودةالروابطأوالإلكترونيالبريدمرفقاتبتحليلالأمريتعلقعندماالمعزولةالاختباربيئاتفائدةمدىتعلمتالسابقالقسمفي

ضارًامرفقًاتفهمأنتريدالأحيانبعضفيولكنتحتاجها.التيالمعلوماتجميعالمعزولةالاختباربيئةستعطيكالحالاتمعظموفيالإلكتروني،
تعمقًا.أكثرتحقيقلأجلاليدويالتحليلإجراءكيفيةفهمعلىالقسمهذاويساعدكفضولي،لأنكببساطةأوبعملكالقيامعلىيساعدكلأنهأكثرمحتملًا

(.50الفيروساتباسمالضارةالبرمجياتإلىيشاريزاللاكان)عندماالتسعينياتأواخرمنذالضارةالبرمجياتلنشرشائعًاناقلًاالإلكترونيالبريدكان
بريدكحسابوتستخدمسيئةبأشياءالضارةالبرمجياتستقومذلكوبعدبكالخاصالكمبيوترجهازإصابةإلىإلكترونيبريدمرفقفتحمجردسيؤدي

بك.الخاصةالاتصالجهاتجميعإلىنفسهامننسخةلإرسالالإلكتروني

جدًاالصعبمنالفعالةفيهاالمرغوبغيرالرسائلتصفيةعواملوتجعلالأيام،هذهصعوبةأكثرالأمورأصبحتالضارةالبرمجياتلمؤلفيبالنسبة
مكافحةبرنامجمثلأفضل،بحمايةأيضًاالكمبيوترأجهزةوتتمتعهدف.إلى52الضارة،البرمجياتذلكفيبمانوعأيمن51للتنفيذقابلملفإرسال

.zip.ملفاتمثلالأرشيفاتفيالمضمنةأوالإنترنتمنتنزيلهايتمالتيالضارةالملفاتضدالمدمج،الفيروسات

نادرةالفيروساتهذهلكن،"المضيف"ملفتشغيلبمجردوعملهاالسليمةالملفاتإصابتهاحيثمنالبيولوجيةللفيروساتمشابهبشكلالقديمةالكمبيوترفيروساتتعملكانت50
نفسها.الضارةالبرمجياتإلىللإشارةالأحيانمنكثيرفييستخدم"فيروس"مصطلحيزالولاالأيامهذهللغاية

.exe.هوالتنفيذيةالملفاتملحقيكونماغالبًاويندوزوفي،الضارةالبرمجياتمنالكثيرأيضًاولكنالمشروعةالبرامجذلكيشملقدالكمبيوتر.علىيعململف51
الإلكترونيالبريدرسائلمنالكثيرفيهاالمرغوبغيرالرسائلتصفيةعواملوتتجاهل،فيهاالمرغوبغيرالرسائلمجلدإلىالضارةالبرمجياتتُنقللاالحالاتبعضفي52

تلقائيًا.الضارةالمرفقاتبإزالةأيضًاتقوموقد،الضارةالرسائلوبالأخصالمستخدمإخطاردون

https://bazaar.abuse.ch/sample/37419d3a8a50d2e5bc0eef676a37d6757ba43a64eff868edb4af5c386900235f/
https://bazaar.abuse.ch/sample/a43e0864905fe7afd6d8dbf26bd27d898a2effd386e81cfbc08cae9cf94ed968/
https://bazaar.abuse.ch/sample/37419d3a8a50d2e5bc0eef676a37d6757ba43a64eff868edb4af5c386900235f/


النقرطريقعنسواءبالتصرفالمستلمإقناععلىتقريبًاذلككلوينطويذلك،لتجنبطرقإيجاديحاولونالضارةالبرمجياتمصمميفإنوبالتالي
الضارة.بالبرمجياتالتلقائيةالإصابةتمنعالتيالأمانقواعدتجاوزأوالماكروتعليماتتمكينأورابطعلى

البرامجبائعوويجعلالجديدةالملفاتلأنواعاكتشافهمتحسينفيالأمنبائعويستمرحيثوفأر،قطلعبةإلىالضارةالبرمجياتتسليمعمليةذلكيحول
جديدةطرقإيجادفييستمرونالضارةالبرمجياتمصمميولكنالضارة،البرمجياتبواسطةبرامجهماستخدامإساءةالصعبمنمايكروسوفتمثل

الضارة.البرمجياتلإيصال

منممكننوعكلتحليلكيفيةمعرفةهوالتدريبيةالوحدةهذهوهدف-الأمنيةللحوادثيستجيبشخصًابصفتك-هدفكيكونأنينبغيلالذلكنتيجة
الحمولة.منجديدًانوعًاوجدتإذاالبحثمكانومعرفةالأساسياتفهمبالأحرىولكنالحمولة،

ألاالشائعمنلكنإلكتروني،بريدرسالةإلىضارة(تكون)قدحمولةإضافةخلالهمامنللمهاجمينيمكنمختلفتانطريقتانهماوالروابطالمرفقات
رابطعلىالمرفقيحتويالأحيانبعضوفيالحقيقية.الحمولةيمثلضارملفبتنزيلرابطيقومأنأوالفعليةللحمولةرابطعلىإلاالمرفقيحتوي

آخر.ملفبتنزيليقوم

الضارةأوفيسمستندات
أكثرأوواحدعلىالتقديميةباوربوينتوعروضإكسلبياناتوجداولووردمستنداتمثلأوفيسمايكروسوفتملفاتتحتويأنيمكنسابقًاذكرناكما
مثلفيالماكرولتعليماتالمؤسساتلاستخداممشروعةأسبابوهناكتلقائيًا،تشغيلهايتمالتيالبرمجيةالتعليماتمنأجزاءوهيالماكروتعليماتمن
الضارة.البرمجياتمصمميبينطويلةفترةمنذشائعةكانتالماكروتعليماتلكنالمستنداتهذه

تحتويحيثضخمةإلكترونيبريدرسائلظهورإلىذلكوأدىالملف.فتحبمجردتلقائيًاتعملالماكرووحداتأصبحتالعشرين،القرنمطلعمع
شخصكلإلىالإلكترونيالبريدعبرالمرفقمننسخةترسلماكروتعليماتبتشغيلالمرفقفتحعندتقوممرفقاتعلىتحتويإلكترونيبريدرسائل

الضارةالبرمجياتأنبداالزمانمنعقدمنيقربماومنذالماكرو،لتعليماتالتلقائيالتشغيلعطلتمايكروسوفتأنالمفهوممنالعناوين.دفترفي
الماضي.منشيئًاأصبحتالكلية

تعليماتبتمكينيقومالمستخدملجعلالاجتماعيةبالهندسةالانتحاليستخدمجديدتكتيكإلىالضارةالبرمجياتمصمموانتقل2014عامحواليفيلكن
المحتوىلإظهارالماكروتعليماتتفعيلإلىالحاجةتدعوأنالمفترضومنواضحة،غيرصفحةالمثال،سبيلعلىالملف،سيعرضحيثالماكرو
المختلفة.الضارةالبرمجياتأنواعمنللعديدرئيسيةإصابةناقلهذاوأصبحأمنية"،"لأسبابمثلشيءيذكرماوغالبًا

علىالمستخدمينحملالضارةالبرمجياتفيالفاعلةالجهاتعلىالصعبمنتجعلالتيالتغييراتبعضمايكروسوفتأجرتالأخيرةالآونةفي
عملك.فيتصادفهاتزاللاقدولكنتكرارًا،أقلبشكلالضارةالبرمجياتفيالفاعلةالجهاتتستخدمهاولذلكالماكرو،تعليماتتشغيل

Didier)ستيفنزديدييهالبلجيكيالأمنيالباحثكتبهاأداةوهي،oledump.pyهيأوفيسمستنداتلتحليلأداةأفضل Stevens)أيضًا)كتب
emldump.py،ريمنوكسفيتضمينهوتمسابقًا(استخدمناهاوالتي(REMnux)قمتقدتكنلمإذاولكن،6الفصلفيبإعدادهقمتربماوالذي

تثبيته.كيفيةيشرحالتاليالتمرينفيالفيديوفإنبذلك

وليسبالوسيطاتمتبوعًاoledumppyبتشغيلقمفقطريمنوكس،علىoledumpتشغيلفيترغبكنتإذا●
/.oledump.py53ديدييهيفعلهمامثل.

echoلك)توضحالعديدةالدلائلأحدفيالاسمبهذاللتنفيذقابلملفعنلينوكسيبحثالأوامر،سطرعلىأمربتشغيلقمتإذا53 $PATH)فيترغبكنتوإذا،أيها
يتمحيثالفيديوفيأنهسببذلكيشرحواحدة.نقطةإضافةخلالمنالحاليالمسارتحديديمكنكلينوكسوفيالمسارإضافةعليكالحاليالمسارمنملفتشغيل
."./"والنقطةالمائلالخطالأمرقبليأتيالمحليالمسارفيoledumpتثبيت

https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
https://blog.didierstevens.com/programs/oledump-py/


المسار.ذلكفيتخزينهايتملأنه/opt/oledump-files/الإضافيةالمكوناتأسماءقبلضع●
ايكونأنيمكنحيثقليلًاأعلىبسرعة)ربماالفيديوومشاهدةبالجلوسفقطونوصيكطويلةعملورشةهذه● (بطيئً جميععلىالتركيزوعدمقليلًا

تعلم:أنكالنهايةفيأنهمنفقطوتأكدشيءكلتتذكرأوتفهملاكنتإذاحقًابأسولاالتفاصيل،
(1)التمرينأوفيسملفمنالمختلفةالأجزاءلإظهارoledumpاستخدامكيفية●
(6)تمرينمستندفيمضمنةبيسكفيجوالماكروتعليماتلإظهارoledumpاستخدامكيفية●
موقعوالسلاسل/عناوين(17)التمرينالبرمجيةالتعليماتعلىتشويشًاالضارةبيسكفيجوالماكروتعليماتتستخدمماغالبًا●

(.20)التمرينالويب
تكنلمإذاجيدةمقدمة‍هوماشين‍باكويالموقعهذاولكنالعملورشةفيصراحةheadوlessلينوكسنظامأوامرتُشرحلم●

.بهادرايةعلى

sha256التجزئةشفرةذوالملفعلىذلكسنفعلالعملية.الممارسةفيoledumpنستخدمدعونا
3d76f59c4dceb13546eb9c72a7c0f03fd335093583d326de9a314f3dbd5a77ccكتابةقبلبازارمالويرإلىتحميلهتمالذي

".infected"مروربكلمةمحميمضغوطملفهوتنزيلهيتمالذيالملففإنشائعهوكمامباشرة.الدليلهذا

هذاوجدنابأننالنتظاهرولكنتحليلها،فيترغبكنتإذامفيدةتكونأنيمكنوالتيالملفحولالأخرىالمعلوماتمنالكثيربالفعلبازارمالويريوفر
عنه.متاحةعامةمعلوماتتوجدولاإلكتروني،بريدبرسالةمرفقًاالملف

علىيحتويالملفكانإذامالمعرفةاستخدامهويمكنناالمضغوط،الملفعلىoledumpيعملبه،الخاصةالفيديومقاطعفيديدييهأوضحكما
:8الجزءفييحدثماوهوبيسكفيجوالماكروتعليمات

الماكرو:تعليماتعرضالآنيمكننا

https://learn.adafruit.com/an-illustrated-shell-command-primer/looking-inside-files-cat-less-head-and-tail
https://bazaar.abuse.ch/sample/3d76f59c4dceb13546eb9c72a7c0f03fd335093583d326de9a314f3dbd5a77cc/


الخرج،كاملعلىللاطلاعالأمرنهايةفيless|إضافةيمكنكبنفسك،هذابتشغيلقمتإذا.الشاشةمعالماكروتعليماتجميعتتناسبلا
المزيد.لمشاهدةالطرفيةالوحدةنافذةيمينعلىالتمريرشريطاستخدامويمكنك

أنمنتقريبًامتأكدًاذلكسيجعلكمبرمجًاتكنلملووحتىبيسك،فيجوالماكرووتعليماتالشديدالطمسالملفمنشئاستخدمالخلف،إلىخطوةبالعودة
فيالاستمرارفيترغبقدولكناستنتاجاتك،واستخلاصهناالتوقففيمكنكضارًاكانإذامماللتحققفقطتحليلكتجريكنتإذاضار.الملفهذا

الملف.هذاعنالمزيدلفهمتحليلك

منhttp_heuristicsالإضافيالمكونيعمللاالويب.موقععناوينعنلنبحثدروبر،أدواتمنشيوعًاأكثرالتنزيلأدواتلأننظرًا
ا،ليسوهذاللتأكيد(بنفسك)جربههناديدييه وقدذلكستفعلالأمانمنتجاتكانتالمستندمنالويبموقععنواناستخراجالسهلمنكانفإذامفاجئً
فيويستمرونجيدبشكلالويبموقععناوينالضارةالبرمجياتمؤلفويخفيلذلك،ونتيجةالحظر.قائمةمقابلالويبموقععنوانأوالنطاقمنتتحقق
بذلك.للقيامجديدةطرقإيجاد

جدًاقصيرمعظمهالكنمنهاعشراثنيحواليوهناك(،"...")مزدوجتيناقتباسعلامتيبينشيءأيالمستند،فيالسلاسلعننبحثدعونا
سلسلةهوالوحيدالاستثناءغامض.الويبموقععنوانعلىيحتويلابحيث

fyf/higehsvj0tuofuopdeffg0npd/ujmjlufn/xxx00;tquui.

تفهمكنتوإذاالبرمجية،التعليمةفيأكثرتعرفوالتيUubhuyfbhfالدالةوسيطةهيالسلسلةهذهأنملاحظةأولهماأمرين:أحدتفعلأنتستطيع
الويب.موقععنوانإلىالسلسلةطمستزيلالواقعفيأنهاوملاحظةالدالةهذهتفعلهماعلىالتعرفبإمكانكسيكونالشيءبعضالبرمجة

وإشارتي"t"حرفيعلىيحتويوالذي://httpsأو://httpبـيبدأالويبموقععنوانأنوملاحظةأكبربعنايةالسلسلةعلىنظرةإلقاءأيضًايمكنك
يعنيوذلكiuuqtعلىنحصلبالعكسtquuiكتابةعندأنهستلاحظقليلًاأكبربعنايةنظرتوإذاوصفران،uحرفاهناكلديناالسلسلةنهايةفي"/".

httpsالأبجدية.ضمنواحدبحرفأحرفهادفعبعدولكن

لفكالترميزاكتشفتفستكون"/"،تتبعها"0و"(ASCII)المعلوماتلتبادلالأمريكيةالقياسيةالشفرةجدولفي"؛"يتبعها":"أنذلكبعدلاحظتإذا
تعرفكنتإذاالمعلومات.لتبادلالأمريكيةالقياسيةالشفرةجدولفيحرفلكلالسابقالحرفإلىالنظروثمعكسها،إلىونحتاجالسلسلةترميز

54تُظهرأنهاوسترىيدويًاالسلسلةطمسإلغاءفقطيمكنكأوبذلكليقومقصيرنصيبرمجيةكتابةفيمكنكالبرمجة

https://www.metkilit[.]com/feedcontents/iurgdfhg.exe

هذهفيتظاهرناأنناتذكرلكن.www.metkilit[.]comبالنطاقتتصلأنهافسنلاحظ،توتالفايروسعلىعينتناعنبحثناإذاالواقع،في
الملف.فيمعروفشيءوجودبعدمالتجربة

ذلك،أردناإذاأكبربشكلالأمرهذافيالتحقيقيمكنناالتنزيلاتعنفيهتبحثالضارةالبرمجيةأنيفترضالويبموقععنوانلديناأصبحأنبعدالآن
الويب.موقععناوينتحليلعلىموجزةنظرةسنلقيالدليلهذامنلاحقوقتوفي

آخرينأمرينإلىتحتاجذلكلأجلولكنآخر،أمرهوبنفسكعليهالعثورعلىقادرًاتكونوأنأمرهوالويبموقععنوانطمسعملكيفيةتفهمأن
المفيدمنمشابهتحليلإجراءعندرؤيته.إلىفقطتحتاجلأنكوأيضًاماحدإلىبسيطًاكانالحالةهذهفيالطمسلأنالحظتحتاجوالخبرة.الحظهما

واحد.شخصمنأكثرمانمطًاأكثر()أوشخصانيكتشفأنالمرجحمنالمجموعة،ضمنالعملدائمًا

.7الفصلوانظرمنها"،الضرر"لإزالةالنطاقاسمفيالنهائيةالنقطةحولالمربعةالأقواسلإضافةالجيدةالممارسةتذكر54

https://www.asciitable.com/
https://www.virustotal.com/gui/file/3d76f59c4dceb13546eb9c72a7c0f03fd335093583d326de9a314f3dbd5a77cc/relations


أخرى:ضارةبرمجيةعلىنظرةنلقيالآندعونا
8404d3dc32b0555bc3b076d7fc080d2a341508b4a2c84805a1d5ffc0057e2b39،فيبتحليلهاقمناالتيالعينةوهي

الملفتفريغأنتعتقدوقد،صالحًامضغوطًاملفًاليسأنهمفادهخطأعلىفسنحصلالمضغوطالملفعلىoledumpبتشغيلقمناإذاأعلاه.تراياج
الخطأ.نفسإلىيؤديdocملف.علىoledumpتشغيلولكن،55يساعد

Rich)فورماتتيكستريتشبتنسيقملفهذاأنيخبرناوالذيمفيدfileأمرلينوكسفييوجدالحظلحسن Text Format:)

مقارنةًمختلفتنسيقعلى(doc.بتنسيقأيضًاتأتيترىكماولكن،rtf.ملحقعلىتحتويماغالبًا)التيهذه(RTF)إفتيآرملفاتتحتوي
.rtfdump.pyوهيريمنوكسفيأيضًاتضمينهاتموالتيديدييهكتبهاأخرىأداةهناكالحظولحسنالعادية.ووردبملفات

المستند.منهايتكونالتيالمختلفةالأجزاءrtfdumpلكتُظهرoledumpمثل

علىأوفيسمستنديشملعندماالخطوة.هذهبعدالبساطةبهذهالأمورليستالحظلسوءلكنقسم،كلمحتوياتتفريغيمكنناoledumpغرارعلى
تعملالحالةهذهفيولكنما،حدإلىفيهامرغوبغيركانتلوحتىأوفيسفيميزةهيالضارةالبرمجياتفإنضارة،بيسكفيجوالماكروتعليمات

علىالعثورالصعبمنيجعلوهذا.CVE-2017-11882تسمىأوفيسفيأمنيةثغرةيستخدمأدقوبتعبيرخللشكلعلىالضارةالبرمجيات
الضارة.الشفرةفيالطمسعنالناجمةالصعوباتإلىبالإضافةالضارة،البرمجيات

إلىحتىيضطروقدCVE-2017-11882والثغرةإفتيآرلملفاتالداخليةالأعمالفهمالمحللعلىيتعينربماالضارةالبرمجياتتشفيرلفك
هذه.مثلجديدةلتحدياتاستجابةأدواتهإلىجديدةميزاتإضافةديدييهيواصلالواقعوفي،rtfdumpأداةتكييف

المهمةالدروسوأحدالضارة.البرمجياتتحليلواقعهذالكنالشيء،بعضومحرجًامحبطًاأمرًاالضارةالبرمجياتتشفيرفكمنالتمكنعدميكونقد
منبدلًاالمعزولةالاختباربيئاتلاستخدامإضافيةحجةهذاويوفرنحتاجه،ماكلأعطانامماتراياجفيالملفتحليلمنتمكناأنناهوالمثالهذافي

اليدوية.التحليلاتعلىفقطالاعتماد

7zتشغيلإلىالأرجحعلىستحتاجأنك7الفصلمنتذكر55 x [file]منبدلًاunzip [file].

https://isc.sans.edu/forums/diary/rtfdumps%2BFind%2BOption/29174


المتقدمونالضارةالبرمجياتمحللويواجهماغالبًااكتسابهابعدوحتىطويلةعمليةوهذهالآخرون،يفعلهماوقراءةالممارسةخلالمنالخبرةتكتسب
يواجهونالخبرةذويمنالمحللونفحتىمرفق،أيمعالتعاملعلىقادرًاتكونأنعليكبأنهتشعرنفسكتدعولاعزيمتكيثبطذلكتدعلاعقبات.
بانتظام.مشاكل

(PDF)إفديبيمرفقات
Adobe)ريدرأدوبيفيشيوعًاأكثرالأمنيةالثغراتفيهكانتوقتهناككانأخرى،شائعةمرفقاتهيإفديبيملفات Reader)قارئوهو

أقدم.أفديبيقارئإصدارتشغلالتيالأجهزةلإصابةشائعةطريقةالضارةإفديبيملفاتاستخداموكانشيوعًا،الأكثرإفديبي

أحيانوفيضارأوفيسمستندمثلفيهاآخرمستنديُضمّنالأحيانبعضوفيموجودة،تزاللاالضارةإفديبيملفاتلكنالأيامهذهشيوعًاأقلهذا
التالية.المرحلةحمولةبتنزيليقومرابطعلىفقطتحتويأخرى

هذهالعملورشةفإنذلكومعالأدوات.هذهبعضلعرضفيديوعملورشةأنشأكماإف،ديبي‍لتحليلالأدوات‍منالعديدستيفنزديدييهبنىأخرىمرة
ديبيملفاتمعبانتظامتتعاملكنتإذاالوقت.ذلكفيشائعةكانتالتيإفديبيالضارةالبرمجياتنوععلىالغالبفيوتركزعامًا11عمرها

اختيارية.اعتبرهاولكنالعملورشةمشاهدةمنتستفيدتزاللافقدإف

إف.ديبيملفتحللالاسميوحيكماوالتي،pdf-parse.pyهيلديدييهالرئيسيةإفديبيأداة

بازار:مالويرمنتنزيلهاتمعينةأخرىمرةلنأخذ
26509fa876a07966824bed8e5b0a6e0626b37d68355871fac49b2fa636d7fe6e.

بتشغيل:أولًالنقم

pdf-parser.py
26509fa876a07966824bed8e5b0a6e0626b37d68355871fac49b2fa636d7fe6e.pdf |less

فسنلاحظالكائنات،استعرضناإذامختلفة.مرقمةكائناتمنإفديبيملفيتكونكيفولاحظللملف،المختلفةالمكوناتلتصفحواحدسطرعلى
سريعلبحثيمكنذلكتعرفتكنلمحالوفيسليمة،خدمةهذهغوغل.منبيسفايرتخزينوحدةعلىالمستضاف3الكائنفيالويبموقععنوان

الضارة.البرمجياتلاستضافةعادةتستخدمولكنهاذلك،يوضحأنالإنترنتعلى

https://blog.didierstevens.com/programs/pdf-tools/
https://www.youtube.com/watch?v=F3rpZT0gKXw&list=PLa-ohdLO29_Y2FeT24w-c9nA_AH84MIpp
https://bazaar.abuse.ch/sample/26509fa876a07966824bed8e5b0a6e0626b37d68355871fac49b2fa636d7fe6e/
https://blog.talosintelligence.com/donot-firestarter/


الكائناتمنالتحققيمكنكالتأكد)لأجلمعرفته.إلىتحتاجماكلوهذاإفديبيملفمنالويبموقععنواناستخرجنافقدالعملية،تنتهيوهنا
آخر.(شيءوجودعدممنلضمانالملففيالأخرى

.907e75030b0e09cec6524f612f1c7439b5260b57b43d515968f81ba69278ba77هوتجريبهيمكنكآخرإفديبيملف

موقععنوانهذاعنينتجلاالحظلسوءلكن،less|بوسيطمتبوعًاالملفهذاعلىpdf-parser.pyتشغيليمكنناالمختلفةالكائناتلتصفح
غيرمنأنهيعنيممابايت10منهاالعديدطوليبلغالكائنات:أطوالإلىالنظرالمفيدمنيكونقدأكبر.بعنايةالكائناتدراسةإلىنحتاجولذلكالويب

ضار.شيءأيعلىتحتويأنالمرجح

Subtype/عبارةفيهتظهرالذي61الكائنمنبدءًاالأكبر،الكائناتبعضنرى /Image،الصورتحتويأنهاالأرجحعلىتخمنأنويمكنك
Type/)مضمنملفوهو82الكائنيوجدبعدهاولكنإف.ديبيملففيمضمنة /EmbeddedFile،)الخيارإضافةلناويتيح-oإلى

فقط:الكائنهذاإظهارللتوأدخلناهالذيالأمرنهاية

)انظرمشفرالكائنلأننظرًاملف.باسممتبوعًا("(dump)"تفريغ)بمعنىd-الخيارباستخدامالكائنباستخراجpdf-parserأداةتقوم
/Filter /FlateDecode،)استخدامأيضًايمكننا-fتشفيره<.لفك

تحليلهيمكنناإكسل!مستندإنهلنايتضحوكماالكائن.ماهيةعلىللعثورالملفأمرنستخدمثمنختبرهاوملففيالمستخرجةالبياناتبتخزينهنانقوم
بذلك.رغبناحالفيoledumpباستخدامأكبربشكل

https://bazaar.abuse.ch/sample/907e75030b0e09cec6524f612f1c7439b5260b57b43d515968f81ba69278ba77/


.ODFمنواحدةصورةلاستخراجpdfdump.pyفيd-الخياراستخدم.10.9تمرين

إفديبيملفلتحليلpdf-parserأداةاستخدم.10.10تمرين
ad517cb885ee279ec6ca95cd7402da998ec5461461f745c2f075085ef49b4eb6.

اليدوي.التحليلأظهرهمماوتأكدتختارهاأخرىمعزولةاختباربيئةأوتراياجفيإفديبيملفَيافتح(اختياري).10.11تمرين

الأخرىالمرفقاتأنواع

وكمالاستخدامها،جديدةمرفقاتعلىالعثورفيالخبيثونالفاعلونويستمرالضارةالبرمجياتلنشرالمستخدمةالأخرىالمرفقاتأنواعمنالعديدهناك
الإنترنت،علىعنهابحثمعهالتعاملكيفيةتعرفلاجديدملفنوعصادفتفإذاجميعًا.تحليلهاكيفيةمعرفةمنتتمكنأنلتوقعداعيلاسابقًاذكرنا
الملفات.منالمعينالنوعهذاتحليلكيفيةحولدليلًاو/أوأداةكتبقدماشخصيكونأنجدًاالمحتملفمن

Internet)بلوغسينترستورمإنترنتعلىومنشوراتهمدوّنتهمتابعةالمفيدومنستيفنز،ديدييههوالشخصهذايكونقد Storm Center blog.)

ماشينباكوينوتونملفاتتحليلكيفيةديدييهكتب2023عاممنالأولىالأشهرفيالمثال،سبيلعلى
.ماشينباكوي(HTA)إيهتيإتشملفاتو

روابطتحليل

لغةصفحةهذهتكونقدآخر،مكانفيلموردرابطمجردوإنمافعليشيءأيالويب(موقععنوان)أوالويبرابطيحتويلاالضارالمستندعكسعلى
جهازكتقديمووقتكيفيةعلىالأحيانبعضفيالرابطيعيدهماويعتمد.404خطأعلىتحتويصفحةحتىأوضارةبرمجيةأوالتشعبيالنصتمييز

يكونعندماحتىلكنالضارة،الروابطعلىخاصبشكلينطبقماوهوالوقتبعضمروربعدالعملعنالويبموقععناوينمنالعديدتتوقفللطلب.
ممكنًا.التحليليزاللاالحالهوهذا

للتذكير7الفصلإلىارجعلا.أمضارًاالرابطكانإذاماتحديدتحاولعندماكبيرةهبةهذايكونماغالبًااستخدامه،تمالذيالنطاقاسمهناكأولًا
ضارًا.يكونأنيحتملنطاقاسمحولالمعلوماتمنمزيدعلىللحصولتوتالفايروساستخدامبكيفية

لاالموردكانإذاوحتىتغييره.أوالموردإزالةتمتفربماالحظإلىستحتاجوهناالرابط،إلىالوصولمحاولةعندالحمولاتعلىالاطلاعيمكنكثانيًا
وبالطبعالأخرى،الخصائصبعضأوالويبمتصفحأوبكالخاصإنترنتبروتوكولعنوانحسبالضارالخادملكيقدمهلافقدموجودًا،يزال

بذلك.القيامكيفيةحولالإرشاداتبعضأدناه10.12الاختياريالتمرينيمنحكريمنوكس.مثلآمنة،بيئةفيتنزيلهإلىستحتاج

يزاللاكانإذاولكنتغييرهأوالموردإزالةتمتإذاهذايساعدكولنمعزولة،اختباربيئةفيالويبموقععنوانفتحأمانًاالأكثرمنعامبشكل
تنزيلهاتمالتيالملفاتإلىالوصولإمكانيةيمنحكتراياجفي"التنزيلات"قسمفيأنهتذكرخطورة.أقلمعزولةاختباربيئةفيفتحهفسيكونموجودًا

أكثر.تحليلهافيترغبكنتحالفي

أنالمصابأوالضارالويبموقعيكتشفحيثالكمبيوتر،أجهزةلإصابةشائعةطريقةبها"المصرحغير"التنزيلاتكانت،2010عامأوائلفي
الكمبيوترجهازعلىالضارةالبرمجياتلتثبيتالثغرةهذهويستخدمللاختراقمعرّضجافا(أوبلايرفلاش)مثلالإضافيةمكوناتهأحدأومتصفحك

بالمخاطرالمحفوفةالإضافاتحظرعلىاليومالحديثةالمتصفحاتتعمللكنبك،الخاص

https://bazaar.abuse.ch/sample/ad517cb885ee279ec6ca95cd7402da998ec5461461f745c2f075085ef49b4eb6/
https://blog.didierstevens.com/programs/pdf-tools/
https://isc.sans.edu/
https://isc.sans.edu/
https://isc.sans.edu/diary/Detecting%2BMalicious%2BOneNote%2BFiles/29494
https://isc.sans.edu/diary/Another%20Malicious%20HTA%20File%20Analysis%20-%20Part%201/29674


تستغلالحالاتبعضوفيموجودةتزاللالكنهاندرة.أكثربهاالمصرحغيرالتنزيلاتهذهمثليجعلمماتلقائيًاالأمانتحديثاتبتثبيتتقومماوعادة
المتصفحات.فيالصفريومثغرات

السابق.فيعليهكانممابكثيرأصغرالخطركانلوحتىجيدةبفكرةليسالمتصفحفيالمشبوهةالروابطفتحيزاللاالسببلهذا

أيضًايشغلونالذينللأشخاصينتميويبموقعوهو(URLhaus)هاوزإلآر‍يوفي‍حديثضارالويبموقععنوانعنابحث.10.12التمرين
"التنزيلات"تبويبعلامةفيمرئيتنزيلهتمالذيالمحتوىأنمنتأكداختيارك.منأخرىمعزولةاختباربيئةأوتراياجفيوافتحهبازارمالوير

منبدلًابنفسكالويبموقععناوينعنعمدًاالبحثإلىالتمرينهذا)يدفعكمختلف.ويبموقععنوانجرّبشيءيحدثلمحالوفيتراياجفي
اقتراحها(

وتجربتهمحتملضارويبموقععنوانمنالمحتوىلتنزيلcurlاستخدامحولهذهماشينباكويمدونةمقالةاقرأ(اختياري)10.13التمرين
.URLhausمنالحديثةالويبموقععناوينبعضباستخدام

للاستغلالمعرضونإلكترونيبريدعملاء
إلكترونيبريدوكيلفيأمنيةثغرةاستغلاليجريحيثبالذكرجديرةتبقىولكنهاالنادرةالضارةالإلكترونيالبريدرسائلمنمختلفنوعأخيرًاهناك

بيرفانسيباسمتُعرفبروسيامرتبطةقرصنةمجموعةأنماشينباكوياكتشف2023مارسفيخصيصًا.مصممإلكترونيبريدخلالمنمباشرة
(Fancy Bear)28تيبإيهأو(APT28)آوتلوكفيالصفريومثغرةتستخدمكانتالأخرى(الأسماءمنالعديد)أو(Outlook)أجهزةلإصابة

الطريقة.بهذهالكمبيوتر

اليومثغراتاستخدامحيالجدًاويحرصونالثغراتمنمختلفةأنواعًاالمهاجمونيستخدمفقدهذه،الإلكترونيةالرسائللتحليلعامةطريقةتوجدلا
عنهاالإلكترونيالبريدبرامجمطوروعليهايتعرفأنخشيةاستغلالهاعلىقدرتهمعنالكشفالمهاجمونيريدلاالأحيانمنكثيرففيالصفر،
البريدعملاءبهيقومأمروهوالبريدعملاءتحديثمنالتأكدأهميةعلىالضوءيسلطهذاولكنجدًا،نادرةالحالاتهذهأنبيدبتصحيحها.ويقوموا

تلقائيًا.الويبعلىالإلكتروني

https://urlhaus.abuse.ch/
https://www.bleepingcomputer.com/news/microsoft/microsoft-fixes-outlook-zero-day-used-by-russian-hackers-since-april-2022/

