
السابع:الفصل
(VirusTotal)توتالوفايروسللتهديداتالذكيالتحليل

توتال.فايروسواستخدامللتهديداتالذكيالتحليلعلىالفصلهذايركز

الرقميةالهجماتفهمعلىبالإنجليزية(CTIاختصارهيكونماغالبًاوالذيالرقمية،للتهديداتالذكيالتحليل)أوللتهديداتالذكيالتحليليساعدك
المختلفة.الهجماتبينالموجودةوالروابطعنهاالمسؤولمنمثلوسياقها

التصيدإلىيهدفالإلكترونيالبريدكانإذامماأكثرتفهمأنعليكفربماالاحتياليللتصيدإلكترونيًابريدًاتلقىصحفيًاتساعدكنتإذاالمثال،سبيلعلى
العشوائية؟الأهدافمنالملايينأوالآلافإلىإرسالهتمعادياحتياليتصيدبريدكانهلالاحتيالي.للتصيدالإلكترونيالبريدنوعفهممثلالاحتيالي

هذهإجاباتعلىدعممنتقدمهمايعتمدقديستهدفهم؟ممثلقبلمنالآخرينالأشخاصمنقليلعددإلىوربمامعينشخصإلىإرسالهتمهلأم
الأسئلة.

التخفيففيهذايساعدكأنيمكنحيثفعله،يحاولمافهمفيأيضًاترغبفقدضارة"()"برمجيةضارًاتطبيقًاأوملفًايتضمنالتهديدكانحالوفي
المستقبل.فيضدهالدفاعكيفيةفهمإلىبالإضافةالضارةالبرمجيةتشغيلحالةفيالتهديدمن

كنتوإذاالدليل،هذاضمنيتسعأنيمكنمماأكثروبالتأكيدعنه،معرفتهايجبالتيالأمورمنالكثيروهناكضخمًامجالًاللتهديداتالذكيالتحليليُعدّ

Katie)نيكلزكاتيللتهديداتالذكيالتحليلخبيرةكتبتفقدفيهأعمقبشكلبالغوصمهتمًا Nickels)الجزء)جزأينمنمؤلفةذاتيةدراسةخطة

wayback)ماشينباكويالأول machine)ماشينباكويالثانيالجزء؛.)

(VirusTotal)توتالفايروس

فيوتأسستتقدمًا،الأكثرالنوعمنوأحيانًاالأساسيالنوعمنللتهديداتالذكيللتحليلاستخدامهايمكنالإنترنتعبرشائعةخدمةهيتوتالفايروس
تكنلم(2022الثاني)نوفمبر/تشرينالتقريرهذاكتابةوقتفيلكن.2012عامفي(Google)غوغلعليهاواستحوذتإسبانيافي2004عام

غوغل.بحسابمباشرةمرتبطةالموقععلىالحساباتليستالمثالسبيلفعلىالأخرى،غوغلخدماتمعمتكاملةبصورةمدمجةالأماميةالواجهة

وربماالفيروساتمكافحةمنتجاتمنالعديدفيالملفاتفحصيمكنحيثضارة،برمجياتمستودعتكونأنهيالأصليةتوتالفايروسوظيفةكانت
منالسنين،مرعلىتوتالفايروسعلىالضارةالبرمجياتملايينبتحميلقامواوالمؤسساتالأشخاصلأننظرًاشهرة.الأكثرالميزةهيهذهتزاللا

البرمجياتمنمختلفةأنواعبينروابطعنللبحثرائعًامكانًايجعلهامماالعالمفيالضارةللبرمجياتمستودعأكبرتوتالتكونأنأيضًاالمرجح
الضارة.

معهاتتفاعلالتيالمختلفةالعناصرأيضًايستكشفولكنالضارةالبرمجياتعيناتعلىفقطيركزلاتوتالفايروسأنهوذلكفائدةمنيزيدوما
حيثبينها.روابطعلىوالعثورويبمواقعوعناوينالنطاقاتوأسماءالإنترنتبروتوكولعناوينوتجميعبمسحأيضًاتوتالفايروسيقومالعينات.
بروتوكولعنوانإلىماوقتفييشيركانبنطاقمرتبطأنهوتتعرفضارةبرمجيةأنهوالتعرفإلكترونيبريدرسالةفيتجدهمرفقتحميليمكنك

المعروفة.الضارةالبرمجيةبهذامرتبطبتحميلهقمتالذيالأصليالمرفقأنتستنجوبالتاليتشغيله،عندأخرىضارةبرمجيةملفبهيرتبطالإنترنت

https://medium.com/katies-five-cents/a-cyber-threat-intelligence-self-study-plan-part-1-968b5a8daf9a
https://medium.com/katies-five-cents/a-cyber-threat-intelligence-self-study-plan-part-1-968b5a8daf9a
https://medium.com/katies-five-cents/a-cyber-threat-intelligence-self-study-plan-part-2-d04b7a529d36


عمليةليستوثانيًا،تفعلهمافهمدونتوتالفايروسإلىالملفاتبتحميلفقطتقملاأولًاملاحظتهما.يجبمهمانشيئانهناكتوتال،فايروسفتحقبل
الإنترنتبروتوكولعناوينتعيينإعادةتتمالمثال،سبيلعلىصحيحة.غيرنتائجإلىالتوصلاستخلاصالسهلومندقيقةالصلاتهذهإلىالتوصّل
أنيجبوبالتاليالأسبوع.هذاحميدًاالماضيالأسبوعفيضارًاكانالذيالإنترنتبروتوكولعنوانيكونقدولذلكجديدة،منظماتإلىمتكرربشكل
عواقب.الاستنتاجاتلهذهكانتإذابالأخصسريعةاستنتاجاتاستخلاصمننحذر

للتهديداتالذكيبالتحليلالمتعلقةللاستخباراتمهمةمفاهيم

المستقبلية.والفصولالفصللبقيةمعرفتهاإلىستحتاجالتيالمهمةالمفاهيمبعضالقسمهذايُقدّم

وربماأكبر.بتعمّقموضوعكللاستكشافلديكالمفضلالبحثمحركاستخدامعلىنشجعكلكنالمفاهيم،هذهعنموجزةعامةنظرةالفصلهذايُقدّم
البحثإلىالحاجةدائمًاستجدمهاراتك،تقدممدىعنالنظربغضللتهديدات.الذكيبالتحليلالمتعلقعملكفيالأدواتأهمإحدىالبحثمحركاتتكون
الذكيالتحليلعلىيعملشخصلأيمهمةمهارةبذلكالقيامعندبالراحةوالشعورالقدرةوتُعدّمدهشة.أساسيةأشياءتكونماوغالبًاالأشياءعن

للتهديدات.

الاختراقمؤشرات

الإنترنتبروتوكولعناوينعلىعادةًذلكويدلمخترقة،شبكةأوجهازعنالبحثأثناءعليهيُعثردليلأوأثرأيإلىالاختراقمؤشرمصطلحيُشير
إلىأيضًايُشيرالأحيانبعضوفينظامك.علىالمهاجميتركهاضارةملفاتأيأوالمخترقالنظامأوالضارةالبرمجياتبهاتتصلالتيالنطاقاتأو

الخفية.الآثارأوالمهاجميستخدمهاالتيالشائعةالعباراتأوالبيتكوينعناوينأوالإلكترونيالبريدعناوين

التيالاختراقمؤشراتعنمنفصلملخصتضمينالجيدةالممارساتفمنبتحليلهقمتتهديدأومعهتعاملتحادثعنالنشرفيترغبكنتإذا
عنبحثًاللحصولالخادمأوالنظامسجلاتمنالتحققطريقعنالمثالسبيلعلىوشبكاتهم،أنظمتهممنالتحققعلىالآخرينيساعدفهووجدتها،

مماثل.هجومعلىدليل

تواجهها.قدالتيالاختراقمؤشراتبعضعنأعمقنظرةيليفيما

الإنترنتبروتوكولعناوين

عنوانعكسوعلىبالإنترنت.متصلجهازلكلأحرفوأحيانًاأرقاممنمؤلفةوهبالكمبيوتر،يقرأهاأنيمكنعناوينهيالإنترنتبروتوكولعناوين
شبكةتعيدقدالمثالسبيلفعلىالأجهزة،منالمزيداستيعابمنتتمكنحتىالشبكةقبلمنبسرعةتعيينهاإعادةتتمماغالبًاالهاتف،رقمأوالشارع
أسماءتُعدّالتوافر.علىاعتمادًاصديقكأجهزةأوهاتفكأوالمحمولالكمبيوترجهازإلىنفسهإنترنتبروتوكولعنوانإصدارالمنزليةفايالواي

بنطاقالاتصالأو"بإيجاد"أيضًاتقوموالتيالويبمواقعلزيارةتستخدمهاأنيمكنوالتيقراءتهاللبشريمكنالتيللعناوينالأساسيةاللبنةالنطاقات
إنترنت.بروتوكولعناوينمنمعين

الإصدارالإنترنتبروتوكولعناوينأيضًاوهناك(،IPv4)4الإصدارالإنترنتبروتوكولعادةًنعنيفإنناإنترنت،بروتوكولعناوينإلىنُشيرعندما
بخلافإنترنتبروتوكولعناوينتوجدولاذلك.خلافيُذكرلمما،4الإصدارمنهوالإنترنتبروتوكولعنوانيكونالدليلهذافيولكن،6

.6و4الإصدارين

الأقل:علىيليبماالقياممنتتمكنأنالمهممنلكنإنترنت،بروتوكولعناوينعملكيفيةتفاصيلجميعفهمعليكيتعينلا



.6الإصدارالإنترنتوبروتوكول4الإصدارالإنترنتبروتوكولعناوينشكلعلىالتعرف●
.218].[192.168.1مثل(4)الإصدارالخاصإنترنتبروتوكولعنوانماهيةفهم●

ما.بشخصالخاصالإنترنتبروتوكولعنوانتخفيوكيف(Tor)تورأداةعلىالتعرّف●
ما.بشخصالخاصإنترنتبروتوكوللعنوانإخفائهاوكيفيةالخاصةالظاهريةالشبكةتعنيهمافهم●

عنوانعلىلديكالويبمواقعسجلضمنالعثورفيمشبوهًااتصالًايجريإنترنتبروتوكولعنوانعلىبالعثورلكتسمحالتيالطرقإحدىتتمثل
العامإنترنتبروتوكولعنوانهوتراهالذيإنترنتبروتوكولعنوانيكونقد.19ثغرةيستغلأنهيبدوويبموقععنوانيطلبإنترنتبروتوكول

الإنترنتبروتوكولعنوانلإخفاءخاصةظاهريةشبكةأوتورمثلالوكلاء،أنواعأحدالضارةالفاعلةالجهاتمنالعديدتستخدملكنالخبيث.للممثل
هيللاتصال"تورأداةيستخدمالخبيث"الممثلأنمعلومةولكنلبحثك،مناسبًاإنترنتبروتوكولعنوانيكونلاقدالحالةهذهفيلذلكبهم.الخاص
مشاركته.أوتتبعهالمفيدمنأمرأيضًا

الويبخادمسجلفيالإنترنتبروتوكولعناوين

إذاكان:ماتعرفأنتحاولأنعليكالإنترنت،بروتوكولعنواندراسةفيترغبكنتإذا

أو(imgur)إمجورمثلعاماستضافةموقعوليسالخاص،)موقعهالاحتياليالتصيدصفحةيديرالذيالممثلقبلمنالكاملللتحكميخضع●
الممثل.بنفسمرتبطهناكالمستضافالآخرالمحتوىأنمنمعقولبشكلواثقًاتكونأنيمكنكالحالةهذهوفي((،YouTube)يوتيوب

مواقعيخدمالذيالويبخادممثلصلة،ذاتغيرمتعددةخدماتالإنترنتبروتوكولعناوينمنالعديدتستضيفحيثآخر،محتوىمعمشترك●
فيالسليمالمحتوىأنأيضًاولاحظالبعض،ببعضهابالضرورةالخدماتهذهترتبطلامتعددة.نطاقاتيخدمالذيالبريدخادمأومتعددةويب
المثال،سبيل)علىالأدلةمنآخرنوعأيدونومتعددةمختلفةضارمحتوىأنواعمعذاتهالإنترنتبروتوكولبعنوانيشتركالأحيانبعض

بذاتإنترنتبروتوكولعنواننفسعلىالمستضافالمحتوىربطيمكنكلاالحالةهذهفيجدًا(،متشابهةتبدوالتيالاحتياليالتصيدصفحات
بثقة.الممثل

فهمإلىستحتاجالحالةهذهوفيالخادم،اخترققدخبيثممثليكونقدالمثالسبيلعلىما.بطريقةلاختراقتعرضولكنسليمكيانمنيُدار●
إنترنت.بروتوكولعنوانعلىبناءًاستنتاجاتأياستخلاصمنتتمكنأنقبلحدثومتىالاختراق

ذلك.فيتساعدكأنيمكنتوتالفايروسمثلخدمةولكنفيها،أنتالثلاثةالمواقفهذهمنأيمعرفةالصعبمنيكونماغالبًا
النطاقاتأسماءونظامالمضيفينوأسماءالنطاقاتأسماء

org.وcom.)الأعلىالمستوىنطاقالغالبوفينطاقات،سجلمنويشترىالإنسانيقرأهأنيمكنإنترنتعنوانمنجزءهوالنطاقاسم
اسميشيرذلك(.إلىوماinternewsوamazonوgoogle)مباشرةالنقطةتلكيسبقماوكلشابه.(وماbr.وin.وco.uk.و

فرعيةنطاقاتأيإلىبالإضافةالعنوانهذاإلىالمضيف

الفصل.هذافيلاحقًاالضرر""إزالةقسمفيشرحهاسيتمحيثالحاليالوقتفيالمربعةالأقواستجاهل18
تلكيشغّلأنهحتىأومعينةأمنيةثغرةمنيعانيالخادمأنذلكيعنيولااستهدافها،يتمولابالكاملتلقائيًاالطلباتهذهمعظمتنفيذويتمللغايةشائعأمرهذا19

بعينها!البرمجية

https://www.cloudflare.com/learning/dns/glossary/what-is-my-ip-address/
https://en.wikipedia.org/wiki/Internet_Protocol_version_4#Private_networks
https://www.torproject.org/
https://www.cloudflare.com/learning/access-management/what-is-a-vpn/


ولكنمضيفين،وأسماءنطاقاتأسماءتُعدgoogle.co[.]ukُّأوinternews[.]orgأنذلكعلىومثالنطاقه.ضمنبإعدادهالنطاقمالكيقومقد
www.internews[.]orgوmail.google.co[.]ukواسمالنطاقاسممصطلحايستخدمماغالبًافقط.مضيفينأسماءهي

تتمكنأنالمهممنلكنالنطاقاتأسماءأنظمةوالمضيفينوأسماءالنطاقاتأسماءعملكيفيةتفاصيلجميعفهمإلىمضطرًاولستبالتبادل،المضيف
الأقل:علىيليبماالقياممن

الأخرىالأعلىونطاقاتالمستوىالبلادلرموزالأعلىالمستوىنطاقاتبينالتمييز●
الفرعيالنطاقماهيةعلىالتعرف●
هذه)النطاقاتأسماءنظامبحثعملياتلإجراءبك(الخاصريمنوكسمثيلالمثال،سبيل)علىلينوكسعلىdigأمراستخدامكيفيةمعرفة●

جيدة(مقدمة
MXوAAAAوAسجلاتعلىالتعرف●
’whois‘أمرباستخدامالنطاقتسجيلتاريخعلىالعثوركيفيةمعرفة●
النطاقاسممسجّلعلىالتعرّف●

كنتإذاالمضيف.باسماتصالإجراءبسببأوهناكالمحتوىبعضاستضافةبسببعادةًذلكيكونتهديد،تحليلأثناءمضيفاسمتواجهعندما
التالية:المواقفأحدفيكنتإذاماتحديدعليكأكبر،بشكلالمضيفاسمأوالنطاقاسمدراسةفيترغب

المشروعةبالنطاقاتمتصلةالضارةالبرمجياتتظلقد.internews[.]orgعنوانمثلضارة:أغراضلأييستخدمولاسليمالنطاق●
العامإنترنتبروتوكولعنوانلتحديدwhatismyipaddress[.]comمثلموقعًاالمثال،سبيلعلىتستخدم،)قدواضحلسببأحيانًا

طعمًا.ذلكيكونوأحيانًاللجهاز(،
الكثيرتستضافولكنسليمموقعأنهالواضحمنالذيdrive.google[.]comمثلضارة:لأغراضأيضًايستخدمولكنهسليمالنطاق●

هناك.الضارةالبرمجياتمن
علىأيضًاولكنالنطاقإليهيشيرالذيالخادمعلىالاختراقيحدثأنالمحتملمنضارة:لأغراضواستخدامهاختراقهتمولكنشرعينطاق●

النطاقات.أسماءنظامسجلمنالتحققفيتوتالفايروسمثلموقعاستخداميساعدكأنيمكنالثانيةالحالةوفيالنطاقات،أسماءنظاممستوى
ضارة.لأغراضوإعدادهالنطاقتسجيلتم●

كانإذامافهمفيترغبكنتإذاولذلكالضارة،البرمجياتأوالاحتياليللتصيدسيستخدمونهإنهمالضارونالممثلونيقوللانطاق،تسجيلعند
التحقيقات.بعضإجراءعليكفسيتعينضارةلأغراضنطاقإعدادتمقد

ضارة:لأغراضالمسجلةالنطاقات

حديثةنسبيًا.فترةفيمسجلةتكونماعادة●
-internewsالمثالسبيل)علىالسليمةتشبهأو(vniopquiopvqr[.]comالمثالسبيل)علىجدًاعشوائيةتبدوماغالبًا●

official[.]org.)
.surf.أوtop.مثلالعاديةغيرالأعلىالمستوىنطاقاتالأحيانمنكثيرفيتستخدم●
المسجل.منالافتراضيالسجلتستخدمأوإعدادهتمMXسجللهايكونلاالأحيانمنكثيرفي●

منالبريدخادمأوالويبلخادمنشطتحقيقإجراءيتمولكن،20النطاقيديرالذيللكيانمرئيةمانطاقعنالنطاقاتأسماءنظامبحثعملياتتكونلا
لإخفاءتورأوخاصةظاهريةشبكةاستخدامويمكنكبالتحقيق،تقومأنكغيركيرىأنتريدلاكنتإذاماتراعيأنويجبالنطاق.بهذاالاتصالخلال

هويتك.

بعيدة.حالةهذهولكنللغاية،محددفرعيلنطاقكانإذاتجريبحثعمليةوجوديلاحظونقد20

https://www.cloudflare.com/learning/dns/top-level-domain/
https://en.wikipedia.org/wiki/Subdomain
https://phoenixnap.com/kb/linux-dig-command-examples
https://www.cloudflare.com/learning/dns/dns-records/dns-a-record/
https://www.cloudflare.com/learning/dns/dns-records/dns-aaaa-record/
https://www.cloudflare.com/learning/dns/dns-records/dns-mx-record/
https://www.geeksforgeeks.org/how-to-use-the-whois-command-on-ubuntu-linux/
https://www.cloudflare.com/learning/dns/glossary/what-is-a-domain-name-registrar/


الضررإزالة

منكثيرفيأنه)لاحظالخطأ.طريقعنماشخصعليهاينقرأنتريدلامحتملة،ضارةإنترنتبروتوكولعناوينأونطاقاتأسماءمعالتعاملعند
البريدأمانمنتجالمثال،سبيل)علىالآثارمشاركةفيهتتمالذيالسياقبمسحالأمانبرامجتقومأنتريدلاكماأسماء(إلىتلقائيًاتحويلهايتمالأحيان

تنبيه.وإرسالضارةأنهابكشفتقوملاكيالإلكتروني(

الأقلعلىأوالنقاطجميعحولمربعةأقواسوضعطريقعنالإنترنتبروتوكولوعناوينالنطاقاتمنالضررإزالةالجيدةالممارساتمنيُعتبرلذلك
منبدلًالذلكالدليل.هذافيذلكبتطبيققمناالسببولهذاالأخيرةالنقطةحولوضعهاالأغلبعلىيكفيالعمليةالناحيةومنالأخيرة،

internews.orgنكتبinternews[.]org1].[127.0.0نكتب،127.0.0.1منوبدلًا.

الممارساتمنولكنالمربعة،الأقواسإزالةيمكنوبالتاليخبيثةليستالدليلهذافيالموجودةتلكمنوالعديدالسابقةالفقرةفيالموجودةالآثارتُعدّ
عليها.ذلكبتطبيقببساطةتقومأنالشائعة

تلقائيًا،المربعةالأقواسبإزالةتوتال(فايروسفيهابماإنترنتبروتوكولوعناوينالنطاقاتإدخاليمكنك)حيثوالخدماتالأدواتمنالعديدستقوم
ما.شيءعنالبحثقبلبذلكالقيامعليكيتعينلالذلك

التجزئةشفرات

ثابتعددإلىوتحولهاملف(محتوياتأومروركلمةالمثال،سبيل)علىعشوائيحجمذاتبياناتتأخذرياضيةخوارزميةهيالمشفرةالتجزئةدالة
عديدة.لأسبابللغايةمريحةالتجزئةشفراتتعتبرالضارةالبرمجياتعيناتمعالتعاملوعندمافقط."التجزئةشفرة"أو"التجزئةقيمة"البايتات:من

شفرةمشاركةوتُعدّبضرر،تتسببأنويمكنالخطأطريقعنبتشغيلهاتتسببأنيمكنبطريقةالضارةالبرمجياتمشاركةتريدلاحيثالأمان:أولها
أمانًا.أكثرتجزئة

وسائلعلىأو(Signal)سيغنالرسالةأوإلكترونيبريدرسالةفيمشاركتهايمكنكوبالتاليصغيرةالتجزئةشفرةتُعدّحيثالحجم:هوالثانيوالأمر
الأصلي.الملفإرفاقإلىالحاجةدونالاجتماعيالتواصل

البرمجياتعيناتمنمجموعةفيأخرىنسخعلىالعثورالسهلمنيجعلمماعينة"بصمة"بمثابةهيالتجزئةشفرةأنفيالثالثالسببيتمثل
بالفعل.مكشوفامماأكثرالعينةحولالمعلوماتمنالمزيدللعلنتكشفأنتريدلاالأحيان،بعضفيجدًا.مفيدًاهذايكونأنيمكنوبالتاليالضارة،
عيناتمستودعاتأوالمرفقاتمجموعةمنالتحققللأشخاصيمكنمعينة،تجزئةشفرةيضمضارإلكترونيبريدمرفقرأيتأنكتقولعندما

الملف.نفسشاهدواقدكانواإذاماومعرفةتوتالفايروسمثلالضارةالبرمجيات

التجزئةتكونبحيثصغيرةبطريقةمنهاكلتعديلعليهالسهلمنيكونماحملةفيالضارةالبرمجياتملفاتمنالعديدضارممثليرسلعندما
أنهمتحديدعلىالناسلمساعدةجيدةطريقةالتجزئةشفرةتزاللاولذلكالأحيانمنكثيرفيذلكيفعلونلاالعمليةالممارسةفيولكنتمامًا،مختلفة
الهجمات.منحملةفيذاتهاالضارةالبرمجياتملفاتيرون

بايتبتغييرقمتإذاولكنالتجزئة،شفرةتتغيرفلنملفتسميةبإعادةقمتإذاولذلكالمجزأةالبياناتمنجزءًاليسالملفاسمأنملاحظةالمهممن
فستتغير.ملففيواحد

التالية:بالخصائصالتجزئةشفراتتتمتع



جدًا.الكبيرةبالنسبةللمدخلاتحتىبسرعةالتجزئةشفرةحسابيمكن●
الأصلية.البياناتحسابعمليًاالمستحيلمنالتجزئةشفرةقيمةإلىبالنظر●
ذاتها.التجزئةشفرةبقيمةتتمتعأخرىبياناتعلىالعثورعمليًاالمستحيلمنالتجزئة،شفرةقيمةبحسابلكتسمحالتيالبياناتبعضإلىبالنظر●
تمامًا.مختلفةتجزئةشفرةقيمةتوليدإلىالبياناتفيالتغييراتأصغرحتىتؤدي●

الأمثلةومنقريبة،تجزئةشفراتوتسمىالأخيرة،الخاصيةبهذهتشتركلاللتهديداتالذكيالتحليلفيدورًاتؤديأخرىتجزئةشفراتأنواعتوجدكما
قريبة"."تجزئةعلىمثالهيالتيتوتالفايروسعلىSSDEEPعليها

ومنمثاليتينوليستاأقدمهماوالثانيةالأولىالدالتان.sha256وsha1وmd5هي:صلةذاتتجزئةشفراتدالاتثلاثهناكالعملية،الممارسةفي
.sha256باختياريوصىتجزئةدالةاختيارعندولكنعملك،علىيؤثراأنالمرجحغير

aمنوالحروف9إلى0منالأرقامباستخدامحرفًا64بشكلوتكتباسمها(جاءهناومنبت256)أوبايت32منsha256تجزئةشفرةتتكون
بحثك.فيالحروفمنسلسلةمجردلأنهاذاتهابحدالتجزئةشفرةلأحرفأهميةلاأعلاه،المذكورةالخصائصوبسبب،fإلى

md5:d41d8cd98f00b204e9800998ecf8427e
sha1:da39a3ee5e6b4b0d3255bfef95601890afd80709

sha256:e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

مختلفة.(أطوالأيضًاالثلاثالتجزئةلشفراتيتضحكماولكنالتجزئة،شفرةنوعإلىللإشارةشائعبشكلالنقطتان)تستخدم

hello"نصوأدخلنصيملفبإنشاءقملديكريمنوكسنسخةفي7.3التمرين world"واحفظأسطر(فاصلأواقتباسعلامات)دون
.test.txtبتسميتهالملف

التجزئة.شفرةقيمةودوّنللملف،sha256تجزئةشفرةلحسابsha256sumأمراستخدمثم1

أيضًا.sha1وmd5تجزئةشفراتلحسابsha1sumوmd5sumاستخدم

مماثلة.أنهاوتأكدالجديدللملفsha256تجزئةشفرةبحسابقمثم،mvالأمرباستخدامnewtest.txtإلىالملفتسميةأعدالآن2

أنهمنوتأكدالجديدةsha256تجزئةشفرةواحسباحفظهثمكبير(،إلىصغير)حرف"H"إلى"h"وحولللتحرير،الجديدالملفافتحالآن3
الأصلية.التجزئةبشفرةلهعلاقةولامختلف

Malware)بازارمالويرإلىانتقل4 Bazaar)الضارةالبرمجياتبياناتقاعدةعنابحثثمريمنوكس،داخلمتصفحفيبذلكالقياممنوتأكد
مروربكلمةمحميمضغوطملففيالضارةالبرمجياتوضعالشائعمنأنه)تذكرحزمهاوفكالعينةبتنزيلقمملف.أيعلىوانقرفيهالخاصة

"(.infected"هي

تشغيلطريقعن7zأمرثبّتذلكحصلحالوفيخطأ،تواجهقدولكنunzipأمرباستخدامالمضغوطةالملفاتحزمفكيمكنماعادةً

sudo apt-get install p7zip-full،

تشغيلطريقعنالملفحزمبفكقموثم

https://bazaar.abuse.ch/


7z x [file]

الضارة.البرمجياتلعينةsha256تجزئةشفرةاحسبثم

الضارة.البرمجياتبياناتقواعدفيجدًاشائعأمروهذاالملف.اسمنفسهاالتجزئةشفرةأنفستلاحظصحيحبشكلالخطواتاتبعتإذا

توتالفايروساستخدام

مواقعوعناوينإنترنتبروتوكولوعناوينالنطاقاتمقارنةيمكنناحيثتوتالفايروسعلىنظرةنلقيدعوناالأساسيةالمعلوماتهذهعلىالاطلاعبعد
العالم.أنحاءجميعفيالتهديداتمحلليقبلمنتحميلهاتمالتيتلكمعملفاتكمنالويب

حسابإنشاءلكوسيسمححتى.التسجيلتتطلبولامجانيةالرئيسيةوظائفهإنحيثالموقع،عملكيفيةتفهمأنيجبتوتالفايروساستخدامقبل
الدليل.هذافينستخدمهالنلكنناالإضافيةالخياراتببعضمجاني

أهميةوتأتيالملفات،وتنزيلالاسممثلمعينةخصائصعنالضخمةملفاتهمجموعةفيالبحثيسهلممامدفوعة،حساباتأيضًاتوتالفايروسيوفر
لذابأهدافهم.الصلةذاتالملفاتعنللبحثويستخدمونهامدفوعةحساباتيملكونبينهم،مكرًاالأكثروبالأخصالمتطفلين،أنافتراضمنالأمرهذا
.علنًانشرهاحيالبالراحةتشعرالتيالملفاتبتحميلفقطوقمتوتال:فايروسإلىالملفاتتحميلبشأنحذرًاكن

وتحميلهاالملفاتمنالتحققعمليات

تشغيلهاعندبهاتتصلالتيوالنطاقاتخبيثًا،كانإذامامثلعنهالمزيدومعرفةسياقهمنالتحققهوأولهماملف:تحميلفيرغبتكوراءسببانهناك
ذلك؟إلىوما

معهمالملفلمشاركةبسيطةطريقةملفتحميلويعدتوتالفايروسلدىعملاءالأمنشركاتمعظمإنحيثالأمن،مجالمعمشاركتهاهووالثاني
الآخرين.علىالتأثيرمنومنعهتواجههالذيالمحددالهجوماكتشاففيذلكيساعدهمأنويمكنجميعًا.

بالكامل،تلقائيًاتحدثالكشفوإضافةالمسحعملياتومعظميوميًاالضارةالبرمجياتعيناتملايينترىالأمنشركاتمعظمأنإلىهناالإشارةتجدر
مباشرة.معهمالتواصلمنفتأكدمالسبببالملفوثيقاهتمامإيلاءمنهمتريدكنتإذاولكنالأحيانمنكثيرفيبهبأسلاأمروهو

التالية:الأربعالخطواتاتبعتوتال،فايروسعلىملفمنالتحققعند

سبققدالملفأنستعلمموجودة،كانتحالوفيتوتال.فايروسعلىمنهاوتحققأعلاه،موضحهوكماللملفsha256تجزئةشفرةاحسب.1
بالفعل.تحميله

وبالتاليللهدفخصيصًاتصميمهتمقديكونقدضارًاالملفكانلوفحتىالملف،تحميلتريدكنتإذاماتقررأنعليكعليهتعثرلمحالفيأما.2
ويجريفتحهتمأنهحقيقةعنالكشفإلىتوتالفايروسإلىتحميلهسيؤديمستهدفالملفكانحالةفيالشخصية.المعلوماتبعضعلىيشمل
متأكدًا.لستلأنكالملفتحميلعدمتقررأنأيضًابأسولاتحليله،



االملفاسمكانإذافيماففكرتحميلهفيترغبكنتإذا.3 الملفتسميةأعدمتأكدًا،تكنلمإذاأوبذلكترغبلمحالوفي،مشاركتهفيترغبشيئً
،exe).مثلالأصليالملحقوأبق:[extension].[sha256]ليصبح

.docxتجزئةشفرةإلىالنقطةقبلالجزءتسميةأعدولكنذلك(إلىوماsha256.لاولكنأعلاه(بازارمالويرمعذلك)رأيناجيدةممارسةهذه
الملف.عنشيءأيعلىيدل

عليه.يحتويمضغوطًاملفًاأوكاملًامجلدًاوليسفقطنفسهالملفتحميلمنوتأكدتوتال،بفايروسالخاصةالويبواجهةباستخدامالملفبتحميلقم.4

الكشفتبويبعلامة

وهو،971c5b5396ee37827635badea90d26d395b08d17cbe9e8027dc87b120f8bc0a221العينةسنستخدمالتاليةالأقسامفي
باكويتقريرفيإليهاالإشارةسبقت(.APT42)42تيبإيهتسمىبإيرانمرتبطةتهديدجهةقبلمنالمستهدفةالهجماتفييستخدمضارexe.ملف

((.Google)غوغلشركةالآنتملكها)التي(Mandiant)مانديانتالأمنشركةقبلمنماشين

آخرتحليلهتمومتىالملفوحجمsha256تجزئةشفرةالعنوانويتضمنأسفله،التبويب""علاماتمنالعديدعلىيحتويعنوانًاتوتالفايروستُظهر
مرة.

عمدًاالكلماتمحركويستخدمالفيروسات.مكافحةمحركاتمنالعشراتمنالمسحنتائجوتعرض"الكشف"،الأولىالتبويبعلامةتسمىالأسفل،في
يفعله.ماإلىبدلًانفسهالملفإلىفقطالمنتجمنالجزءهذاينظرماعادةحيثهنا

مجتمعمعرفةمدىحولمؤشرالكشفعملياتعددأنمراعاةأيضًاويجبالجديدةللملفاتوبالأخصجدًا،شائعةالمنخفضةالكشفمعدلاتأنلاحظ
22حقيقي.موقففيالتهديدإيقاففيمعينمنتجنجاحمدىوليسبالملفالأمان

نادر.ولكنهيحدثأمروهوصحيحغيربشكلضارةبرمجياتأنهاعلىاكتشافدلالتيالسليمةأوالضارةغيرالملفاتالخاطئةالإيجابيةالنتائجتعني
ضار.الملفأنإلىيشيراكتشافاتعدةيتجاوزشيءأيالعمليةالممارسةوفي

أخرىمرةالملفلمسحاليسرىالعلويةالزاويةفيالمنحنيالسهمفوقالنقرفيمكنكالوقتبعضمنذمرةآخرمسحهتمقدالملفكانإذانصيحة:
دقة.أكثرصورةيمنحكمماالوقت،بمرورالكشفيتحسّنماوعادة

تجزئته.شفرةخلالمنملفإلىالإشارةعلىمثال21
منكانولكنمظهرهعلىبناءًلصعلىليتعرفيكنلمأمنبحارسذلكمقارنةيمكنكالمنتج.كاملوليسمبسّطملفاتمحركتوتالفايروساستخدامإلىهذاسببيرجع22

بالفعل.ماشيءسرقةمنيمنعهأنالممكن

https://www.mandiant.com/media/17826


بعضمنذ(AVG)جيفيإيهعلىأفاستشركةاستحوذتالمثال،سبيل)علىنفسههوالواقعفيبعضهاحيثبالمحركات،يتعلقانأمرانهناكأخيرًا
الكشف:أسماءتجاهلعادةويمكنموجودة.تزاللاالتجاريةالعلاماتلأنفقطمنفصلبشكلوتدرجطويلة(فترةمنذنفسهاهيالمنتجاتوكانتالوقت
خاطئة.تكونماعادةعامةتكونلاوعندماعامةتكونماغالبًافهي

أخرىكشفقواعدوهذهالفيروسات،مكافحةنتائجفوقمدرجةالكشفقواعدبعضفسترىتوتالفايروسإلىالدخولبتسجيلقمتإذاأنهلاحظوثانيًا
هذه.الضارةالبرمجياتنوعفهمفيمفيدةتكونأنيمكنالفيروساتعنالكشفأسماءعكسوعلى

التفاصيلتبويبعلامة

علىللتنفيذقابلملفهوملفناذلك.إلىوماmd5وsha256المختلفة:التجزئةشفراتمثلملف،حولأكبرمعلوماتتفاصيلالتبويبعلامةتعرض
آندرويدلملفاتبالنسبةالمثالسبيلفعلىهنا،المعلوماتتختلفالأخرى،الملفاتلأنواعوبالنسبةمدرجًا(،الملفنوع)سترى(Windows)ويندوز

(Android)للغاية.مفيدًايكونأنيمكنأمروهوالمطلوبةالأذوناتتُعرض

شوهدومتىالملفإنشاءبموعدوتخبركجيد،مؤشروهوتوتالفايروسإلىمرةلأولالتجزئةشفرةإرسالبموعد"التفاصيل"تبويبعلامةتُخبرك
الاهتمام.منالكثيرتوليهالالذلكخاصبشكلدقيقةالتفاصيلهذهليستولكنمرةلأول

التمرينفيموضحهوكماالملفاستخدامكيفيةفهمعلىهذايساعدكالأحيانبعضوفيالملفات،إرسالبموجبهاتممختلفةأسماءأيضًاستلاحظ
التالي.

"العلاقات"تبويبعلامة

الويبمواقععناوينمثلتوتال،فايروسفيالأخرىالاختراقومؤشراتبتحميلهقمتالذيالملفبينالصلة"العلاقات"تبويبعلامةتعرض
لاحق(فصلفيأكبربتفصيلذلكعن)سنتحدثمعزولةاختباربيئةفيالملفتشغيلعندبهاالاتصالتمالتيإنترنتبروتوكولوعناوينوالنطاقات
الملف.تنفيذعندمباشرةإنشاؤهاأوالإنترنتمنتنزيلهاتمالتيالملفاتإلىبالإضافة

الدليل.فيلاحقًاهذاوسنناقشالمحور،تتبعيسمىماوهذاأخرىتهديداتروابطعلىالعثوروربماعنهاالمزيدلمعرفةالكائناتهذهعلىالنقريمكنك

التي(zip)مثلالأرشيفاتأومنهاالملفهذاتنزيلتمالتيالويبمواقععناوينمثلأخرى،سياقاتعلىأيضًا"العلاقات"التبويبعلامةتحتويأنيمكن
التهديد.فهمفيمفيدةالمعلوماتهذهجميعتكونأنويمكنتحتويها،



والمجتمعالسلوكتبويبعلامات

أنيمكنمبتدئلمحللبالنسبةولكنحقًا.مفيدًاهذايكونأنيمكنلويندوزالتنفيذيالملفإلىوبالنسبةالملف،يفعلهما"السلوك"تبويبعلامةتناقش
وهولاختبارهامعزولةاختباربيئةتستخدمأنالمثالسبيلعلىيمكنك)التيالملفاتتفعلهلماإضافيإدراكأيدونللغاية.مربكةهناالمعلوماتتكون
فقط.هذهالتبويبعلامةعلىبناءًالاستنتاجاتاستخلاصمنتحذرأنعليك(،10الفصلفيتغطيتهستتمأمر

المعزولة.الاختباربيئةنتائجمنالمزيدوتظهرتلقائيًامولدةالتعليقاتمنالعديدتكونحيثالملف،حولتعليقاتعلى"المجتمع"تبويبعلامةتحتوي
وربماالملفسياقوعرضتوتالفايروسعلىمجانيحسابإنشاءيمكنكبذلكترغبكنتوإذاجدًا،مفيدةوهيالبشرقبلمنالتعليقاتبعضتضاف
المتطفلين،ذلكفيبماللعامةمتاحأنهتراعيأنيجبالحالةهذهفيولكنعنه.المزيديعرفكانحالفيماشخصبكيتصلأناقتراحإضافةحتى
بذلك.القيامالآمنغيرمنأنهتعتبركنتإذاشخصًابصفتكبكربطهيمكنشيءأيبإضافةتقملالذلك

الأخرىالملفاتأنواع

الملف.نوععلىاعتمادًاماحدإلىومحتواهاالتبويبعلاماتتختلفأنويمكنالمختلفة،الملفاتأنواعمنالعديدمعالتعاملتوتاللفايروسيمكن

تتعرفعليها:كيدقائقبضعوأمضالتاليةالثلاثةالأمثلةلأجلتوتالفايروستبويبعلاماتمنتحقق

2382d4957569aed12896aa8ca2cc9d2698217e53c9ab5d52799e4ea0920aa9b9ضار:(Word)ووردمستند

:(APK)أندرويدحزمةملف 86acaac2a95d0b7ebf60e56bca3ce400ef2f9080dbc463d6b408314c265cb523

483b2f45a06516439b1dbfedda52f135a4ccdeafd91192e64250305644e5ff48للتنفيذ:قابل(macOS)إسأوماكملف

أخرى؟بطرقمشبوهةاتصالاتأيهناكفهلذلك،يحاوليكنلمإذامشبوهة؟نطاقاتبأيووردمستنديتصلهل.1
الميكروفون؟إلىالاستماعإذنآندرويدملفيطلبهل.2
الملحق)انظرإس؟أوماكلنظامالتنفيذيالملفحولتقريرعلىالعثوريمكنكهلتوتال،فايروسغيرآخربحثمحركاستخدامدون.3

الإجابة.(علىللعثور

والنطاقاتالمضيفينأسماء

إلىالانتقالأيضًاويمكنكالأصلية،عينتنافيرأيناهالذيupdate-driversonline[.]bidنطاقعنتوتالفايروسعلىابحثالآن
"العلاقات".التبويبعلامةفيالرابطذلكعلىوالنقرتوتالفايروسعلىالعينةتلك

أقلالنطاقاتاكتشافلكنمألوفة."الكشف"تبويبعلامةوتبدوالنطاقات،أسماءحولالمعلوماتمنالكثيرأيضًايشملتوتالفايروسأنسترى
هذافيناقشناهاالتيالأربعةالنطاقاتأنواع)تذكرو"السيئة""الجيدة"النطاقاتبينواضحتمييزدائمًايوجدولاالملفات،اكتشافمنصعوبة



أناحتمالزادكلماضارةأنهااكتشافاتزادفكلماأيضًاهناذاتهالمبدأينطبقولكنللتهديدات(،الذكيللتحليلالمهمةبالمفاهيمالخاصالقسمفيالفصل
بالفعل.ضارةتكون

منوأحيانًاتسجيلهتممتىتخبركوالتي(whois)إزهومعلوماتذلكفيبماالنطاق،حولالمعلوماتمنمزيدعلى"التفاصيل"تبويبعلامةتحتوي
نطاقاتعلىالعثوروأيضًاالمحورلتتبعاستخدامهاويمكنكخاص،بشكلمفيدةوالثانيةمألوفةوالعلاقاتالمجتمعتبويبعلاماتيأنسترىبتسجيله.قام

فرعية.

الإنترنتبروتوكولعناوين

Aنطاقاتسجلأنتُظهرفهيللغايةمفيدةهنا"العلاقات"تبويبعلامةوتعدإنترنت،بروتوكولعناوينحولمعلوماتعلىأيضًاتوتالفايروسيشمل
معين.بنطاقمرتبطةأخرىنطاقاتعلىالعثورمحاولةعندحقًامفيدًاهذايكونأنويمكنإنترنت.بروتوكولعنوانإلىيُشير

الويبمواقععناوين

اسمأوالنطاقصفحاتفييظهرماإلىالكثيرتضيفمانادرًالكنهاالويبمواقععناوينعلىصفحاتعلىأيضًاتوتالفايروسيحتويأخيرًا
حولللخصممعلوماتيوفرأنيمكنتوتالفايروسإلىإضافتهافإننوعهامنفريدةتكونماغالبًاالويبمواقععناوينلأنونظرًاالمقابلة،المضيف
فقط.المضيفاسمعنالبحثالأفضلمنوبالتاليبتحليلها،قيامك

بشأنللقلقداعيلالذلكبنشاطالنطاقاتأسماءبمسحتوتالفايروسيقومحيثمستحسنًا،أمرًاالنطاقاسمأوالمضيفاسممنالتحققيكونمادائمًا
long]مثلللغاية،محددمضيفاسملديككانإذاهيالشيءبعضالحذرتوخيفيفيهاترغبقدالتيالوحيدةالحالةجديد.نطاق"تحميل"

string].domainالحدوث.نادرأمرهذاأنرغمالمحدد،الهدفلهذافريدًايكونقدوالذي

التهديداتتتبع

عنالبحثالتهديداتتتبعيتضمنالأحيانبعضوفيالموجودة،التهديداتتحليلمنبدلًاالتهديداتبتتبعتقومحيثاستباقيًانشاطًاالتهديداتتتبعيُعدُّ
ممامؤسستكاسمتستخدمحديثًامسجلةنطاقاتعنالبحثخلالمنالمثال،سبيلعلىمحدد،تركيزأيدونمعينًامجتمعًاأومنظمةتستهدفتهديدات

احتيالي.تصيدحملةفيلاستخدامهاتسجلهاالتهديدفيالفاعلةالجهةأنيعنيقد

ذلك(إلىومانطاقاتأوأخرى)ملفاتالصلةذاتالأدواتعنالبحثثمضار،ملفمثلموجودتهديدمنالتهديداتتتبعينطلقالأحيان،منكثيرفي
وراءه.يقفالذيوالفاعلللتهديدأفضلصورةعلىتحصلكي

حساباتوتُعدّالصلة،ذاتوالنطاقاتالملفاتعنالبحثخلالمنقليلًابذلكقمناالسابقالقسموفيالتهديدات،لتتبعرائعةأداةتوتالفايروستُعدّ
المزيدتفتحلأنهاالغرضهذاتحقيقفيحقًارائعةالمدفوعةتوتالفايروس



للبحثطريقةوهي،"YARA"قواعداستخداموأيضًاتجدهاالتيالإضافيةالمؤشراتفيللتحقيقالمحورتتبعويمكنكالتهديدات.لتتبعالإمكانياتمن
الصلة.ذاتالضارةالبرمجياتعنالبحثعندخاصبشكلمفيدةكبيرةمجموعةفيالملفاتعن

قواعدكتابةكيفيةأو23الضارةالبرمجياتهندسةعكسكيفيةمعرفةدونالإنترنتعبرمجانيةأدواتباستخدامتحقيقهيمكنكمامقداريفاجئكقد
YARA،مهمان:تحذيرانهناكولكن

خاصةمعروفبممثلالضارةالبرمجياتبعضربطعند24بالحماستشعرأنالخادعمنحيثالجريئة،الاستنتاجاتمنحذريننكونأنهوالأول
علىموجودة.تكونلاالأحيانمنكثيروفيبالفعلموجودةالروابطهذهتكونالأحيانبعضوفيالحكومات،ببعضمرتبطًامتقدمًاممثلًايكونعندما
أنهوالآخروالاحتمالالباحثين.لتضليلمتعمدةمحاولةهناككانتأوثالثطرفمعمشتركةتحتيةبنيةالفاعلينكلالدىيكونقدالمثال،سبيل

يلي(.فيماالتوجيهإعادةحفرةعن)سنتحدثتوجيهإعادةحفرةإلىبالتوجيهانتهتالتهديدينكلايستخدمهاالتيالنطاقات

الحدثعنأبلغالذيالشخصيقملمإذاحيثفيه،تحققتهديدلكلمماثلةتهديداتعنالبحثعليكفليستحقيقك،هدفنسيانعدمهوالثانيالتحذيرأما
أخرى.أشياءعلىوالتركيزالتحقيقإغلاقمنبأسفلاالتحديد،وجهعلىمنظمتهيستهدفأويستهدفهالمرفقيكنلمأوالضارالمرفقبفتح

المستهدفةوغيرالمستهدفةالتهديدات

التهديديستهدفالأولالسيناريوفيحيثمستهدفة.وغيرمستهدفةتهديداتإلىتقليديًاالاحتياليوالتصيدالضارةالبرمجياتمثلالرقميةالتهديداتتُقسّم
الفاعلةالجهاتوتأملالتهديدمستخدمأييتلقىأنالممكنمنالثانيالسيناريوفيأمامنهم،جدًاصغيرًاعددًاربماأوفرديةمنظمةأوفرديًامستخدمًا
له.ضحيةالمستخدمذلكيقعأنعنهالمسؤولة

تستهدفأنجدًاالشائعمنأولًالأنهما،حدإلىمستهدفةتبدوالمستهدفةغيرالتهديداتمنالعديدتزاللاالعمليةالناحيةمنأنهحقيقةفيالتحدييكمن
الأسهلمنيجعلالذيالمحليالسياقوإضافةالمحليةباللغةالرسائلبكتابةعنهاالمسؤولللفاعليسمحممافقطمعينةمنطقةأوبلدًامستهدفةغيرحملة

تصديقها.

الطريقةوبهذهضارة،إلكترونيبريدرسائلإرسالعندالمخترقةالإلكترونيالبريدحساباتمنالعديدمنالبياناتالضارالممثليستخدمماغالبًاثانيًا
يجعلأنذلكشأنمنلديك.الاتصالجهاتإحدىمنجاءتكأنهاأوسابقًاأرسلتهشيءعلىردوكأنهاتبدوالإلكترونيالبريدرسالةجعليمكنهم
معتلقائيًاالإلكترونيالبريدرسائلمنكبيرعددإرسالعلىقادرةالفاعلةفالجهاتكذلكيكونلاعندماحتىللغايةمستهدفًايبدوالإلكترونيالبريد
للمستلم.تمامًامخصصةمنهاكلتبدوأنإمكانية

حيثالمستهدفةوغيرالمستهدفةالتهديداتبينمزيجًاالإلكترونيةالجرائمفيتشاركالتيتلكسيمالاالتهديد،مجالفيالفاعلةالجهاتوجدتوأخيرًا
تستخدمالتيأخرىفاعلةجهةإلىالحسابهذاإلىالوصولبيعيتمثمكبيرة.مؤسسةداخلغالبًامخترقحسابإلىالمستهدفغيرالتهديديؤدي

للغايةمستهدفًاكانالثانيالتهديدأنمنوبالرغمالشبكة،أنحاءجميعفيالفديةبرمجيةنشرطريقعنالمثالسبيلعلىاستهدافًا،أكثربطريقةالوصول
مستهدفًا.يكنلمالأصليالتهديدأنإلا

للغاية.مستهدفةتهديداتأيضًايواجهونالذينأولئكضدللتهديداتبالنسبةحتىصحيحوهذامستهدفةغيرالرقميةالتهديداتمنالعظمىالغالبيةتُعدّ

المجمّع.البايتوحداتمنالمكونالرمزإلىبالاستنادضارة،برمجيةيكونماالغالبفيمابرنامجيفعلهماعلىالتعرفتشملعمليةهيالعكسيةالهندسة23
الأحيان،منكثيرفيخطيرةبطرقحقيقيينأشخاصعلىوتؤثرخطيرةالتهديداتكانتلوحتىالأمورلهذهتتحمسبأنبأسلا24

جدًا.عاديةالتهديداتمنالعظمىالغالبيةلأنأكثرتثيركالتيبالتهديداتمدفوعةتكونوالمجموعاتالناسمساعدةفيرغبتكتدعلالكن

https://yara.readthedocs.io/en/stable/
https://yara.readthedocs.io/en/stable/


التوجيهإعادةحفرة

القيادةبمجموعةالخوادممجموعةأوالخادمهذاويسمىالتهديد،ممثلبهايتحكمالخوادممنمجموعةأوخادمالضارةالبرمجياتمعظمفييتحكم
منالطلباتتلقيمنتتمكنحتىبالإنترنتاتصالًاالضارةالبرمجياتمعظمتتطلبحيثبالإنجليزية(.C2أوC&Cباسمغالبًاإليها)يشاروالتحكم
والتحكم،القيادةلخادمإنترنتبروتوكولعنوانإلىيشيرأكثرأوواحدبنطاقبالاتصالجهازكالضارةالبرمجياتتُخبروالتحكم.القيادةمجموعة
لها.متاحغيرالأصليالخادمأصبحإذامختلفخادمإلىبالتبديلالفاعلةللجهاتإنترنتبروتوكولعنوانمنبدلًانطاقإلىالإشارةوتسمح

تمقدالنطاقأنيؤكدالنطاقلمسجلدليلًاأمانشركةأوالقانونإنفاذوكالةتعرضقدبها،تتحكمالتيالضارةوالبرمجياتوالتحكمالقيادةعمليةلإيقاف
يسمىما)غالبًافيهيتحكمونخادمإلىالنطاقبتوجيهذلكبعديقومونقدالنطاق.علىبالاستحواذلهمبالسماحالمسجلوإقناعضارةلأغراضاستخدامه

منبدلًاتتصلخاصتهاوالتحكمالقيادةبخادمالاتصالالضارةالبرمجيةفيهاتحاولمرةكلفيأنهذلكويعني"(،حفرةإلىالنطاقتوجيهبإعادة"ذلك
إرسالذلكبعدالقانونإنفاذشركةأولوكالةيمكنالأحيانبعضوفيالتهديد.حولمتعمّقةمعلوماتالمشغلينيمنحمماالتوجيهإعادةحفرةبنطاقذلك

فيها.والتحكمالقيادةعمللكيفيةكافيًافهمًاطورتإذاالضارةالبرمجياتلتحييدأوامر

الصعبمنهذهالتمويهخطوةوتجعلالأرجح،علىيوميأساسعلىجديدةنطاقاتلإنشاءالنطاقتوليدخوارزميةالضارةالبرمجياتبعضتستخدم
الهوية.تعرّفنطاقاتعلىبسهولةالعثوريستطيعلالأنهذاتهوالتحكمالقيادةخادمإلىتشيرالضارةالبرمجياتعيناتمنالعديدأنتحديدالمحللعلى
الاستحواذعملياتبشأنكثيرًاللقلقداعيولاحملتهااستمرارطوالالجديدةالنطاقاتهذهبتسجيلالضارةالبرمجياتمجالفيالفاعلةالجهاتتقوم
بالنطاقاتبالتنبؤللباحثينيسمحمماالنطاقتوليدخوارزميةشفرة""فكيمكنالحالات،منكثيرفيالأمان.منتجاتقبلمنالنطاقحظرأوالنطاقعلى
التوجيه.إعادةحفرةإلىوتوجيههااستباقيبشكلوتسجيلهااستخدامهاسيتمالتي

عامةقائمةتوجدلاأنهمراعاةيجبكماالتوجيه.إعادةحفرةإلىتوجيههتمقدتراهالذيالنطاقأنتراعيأنالمهممنخبيث،نطاقفيالتحقيقعند
عنوانبأيالضارةالبرمجياتاتصالبإيقافببساطةالضارةالبرمجياتمؤلفوسيقومموجودةكانتوإذاالتوجيه،إعادةحفرإنترنتبروتوكولبعناوين

يكونأنيمكنماغالبًافعلية.توجيهإعادةحفرةهوإنترنتبروتوكولعنوانيكونمتىدائمًاالواضحمنوليسالقائمة،تلكفيإنترنتبروتوكول
التوجيه،إعادةحفرةأنهعلىكبيردليلوذلكذاتهإنترنتبروتوكولعنوانإلىتشيرولكنصلةذاتغيرتبدوحملاتمنالنطاقاتمنالعديدوجود
تسأل.أنيمكنكأوتوتالفايروسفي"المجتمع"التبويبعلامةمنتحققأوبحثمحركفيالإنترنتبروتوكولعنوانإدخاليمكنكالشكحالةوفي

أخرىأدوات

تفضلكنتوسواءالبحث،محركاتهيللجميعفائدةالأدواتأكثرلعلالوحيدة.ليستولكنهاوالتتبعالتهديداتلتحليلرائعةأداةهيتوتالفايروستُعدُّ
شفرةأوإنترنتبروتوكولعنوانأونطاقاسمعنالبحثخلالمنغالبًاعليهالعثوريمكنكمامقداريفاجئكفقدالعديدةالرائعةالبدائلأحدأمغوغل
أخرى.أثرأيأوملفتجزئة



ديسمبر/كانون)أوائلالتقريرهذاكتابةوقتفيأنهمنالرغمعلى(،Twitter)تويترسيماولاالاجتماعيالتواصلوسائلعلىنفسهالشيءينطبق
تويترعلىجدًاشائعةالاختراقمؤشراتمشاركةكانت(.Mastodon)ماستودونإلىوانتقلواتويترالأمنيينالباحثينمنالعديدغادر(،2022الأول
الذيالشخصعلىالرديمكنكأنهفيالاجتماعيالتواصلوسائلعلىاختراقمؤشرللعثورالكبيرةالميزةوتتمثلماستودون.علىشائعةتصبحوقد

الخاصة.تعليقاتكإضافةأوالأسئلةوطرحنشرها


