
السابع:الفصل
)VirusTotal(توتالوفایروسللتھدیداتالذكيالتحلیل

توتال.فایروسواستخدامللتھدیداتالذكيالتحلیلعلىالفصلھذایركز

الرقمیةالھجماتفھمعلىبالإنجلیزیة)CTIاختصارهیكونماغالبًاوالذيالرقمیة،للتھدیداتالذكيالتحلیل(أوللتھدیداتالذكيالتحلیلیساعدك
المختلفة.الھجماتبینالموجودةوالروابطعنھاالمسؤولمنمثلوسیاقھا

التصیدإلىیھدفالإلكترونيالبریدكانإذامماأكثرتفھمأنعلیكفربماالاحتیاليللتصیدإلكترونیًابریدًاتلقىصحفیًاتساعدكنتإذاالمثال،سبیلعلى
العشوائیة؟الأھدافمنالملایینأوالآلافإلىإرسالھتمعادياحتیاليتصیدبریدكانھلالاحتیالي.للتصیدالإلكترونيالبریدنوعفھممثلالاحتیالي

ھذهإجاباتعلىدعممنتقدمھمایعتمدقدیستھدفھم؟ممثلقبلمنالآخرینالأشخاصمنقلیلعددإلىوربمامعینشخصإلىإرسالھتمھلأم
الأسئلة.

التخفیففيھذایساعدكأنیمكنحیثفعلھ،یحاولمافھمفيأیضًاترغبفقدضارة")("برمجیةضارًاتطبیقًاأوملفًایتضمنالتھدیدكانحالوفي
المستقبل.فيضدهالدفاعكیفیةفھمإلىبالإضافةالضارةالبرمجیةتشغیلحالةفيالتھدیدمن

كنتوإذاالدلیل،ھذاضمنیتسعأنیمكنمماأكثروبالتأكیدعنھ،معرفتھایجبالتيالأمورمنالكثیروھناكضخمًامجالاًللتھدیداتالذكيالتحلیلیُعدّ

Katie(نیكلزكاتيللتھدیداتالذكيالتحلیلخبیرةكتبتفقدفیھأعمقبشكلبالغوصمھتمًا Nickels(جزأینمنمؤلفةذاتیةدراسةخطة)الجزء

wayback(ماشینباكويالأول machine(ماشینباكويالثانيالجزء؛.(

)VirusTotal(توتالفایروس

فيوتأسستتقدمًا،الأكثرالنوعمنوأحیانًاالأساسيالنوعمنللتھدیداتالذكيللتحلیلاستخدامھایمكنالإنترنتعبرشائعةخدمةھيتوتالفایروس
تكنلم)2022الثاني(نوفمبر/تشرینالتقریرھذاكتابةوقتفيلكن.2012عامفي)Google(غوغلعلیھاواستحوذتإسبانیافي2004عام

غوغل.بحسابمباشرةمرتبطةالموقععلىالحساباتلیستالمثالسبیلفعلىالأخرى،غوغلخدماتمعمتكاملةبصورةمدمجةالأمامیةالواجھة

وربماالفیروساتمكافحةمنتجاتمنالعدیدفيالملفاتفحصیمكنحیثضارة،برمجیاتمستودعتكونأنھيالأصلیةتوتالفایروسوظیفةكانت
منالسنین،مرعلىتوتالفایروسعلىالضارةالبرمجیاتملایینبتحمیلقامواوالمؤسساتالأشخاصلأننظرًاشھرة.الأكثرالمیزةھيھذهتزاللا

البرمجیاتمنمختلفةأنواعبینروابطعنللبحثرائعًامكانًایجعلھامماالعالمفيالضارةللبرمجیاتمستودعأكبرتوتالتكونأنأیضًاالمرجح
الضارة.

معھاتتفاعلالتيالمختلفةالعناصرأیضًایستكشفولكنالضارةالبرمجیاتعیناتعلىفقطیركزلاتوتالفایروسأنھوذلكفائدةمنیزیدوما
حیثبینھا.روابطعلىوالعثورویبمواقعوعناوینالنطاقاتوأسماءالإنترنتبروتوكولعناوینوتجمیعبمسحأیضًاتوتالفایروسیقومالعینات.
بروتوكولعنوانإلىماوقتفيیشیركانبنطاقمرتبطأنھوتتعرفضارةبرمجیةأنھوالتعرفإلكترونيبریدرسالةفيتجدهمرفقتحمیلیمكنك

المعروفة.الضارةالبرمجیةبھذامرتبطبتحمیلھقمتالذيالأصليالمرفقأنتستنجوبالتاليتشغیلھ،عندأخرىضارةبرمجیةملفبھیرتبطالإنترنت

https://medium.com/katies-five-cents/a-cyber-threat-intelligence-self-study-plan-part-1-968b5a8daf9a
https://medium.com/katies-five-cents/a-cyber-threat-intelligence-self-study-plan-part-1-968b5a8daf9a
https://medium.com/katies-five-cents/a-cyber-threat-intelligence-self-study-plan-part-2-d04b7a529d36


عملیةلیستوثانیًا،تفعلھمافھمدونتوتالفایروسإلىالملفاتبتحمیلفقطتقملاأولاًملاحظتھما.یجبمھمانشیئانھناكتوتال،فایروسفتحقبل
الإنترنتبروتوكولعناوینتعیینإعادةتتمالمثال،سبیلعلىصحیحة.غیرنتائجإلىالتوصلاستخلاصالسھلومندقیقةالصلاتھذهإلىالتوصّل
أنیجبوبالتاليالأسبوع.ھذاحمیدًاالماضيالأسبوعفيضارًاكانالذيالإنترنتبروتوكولعنوانیكونقدولذلكجدیدة،منظماتإلىمتكرربشكل
عواقب.الاستنتاجاتلھذهكانتإذابالأخصسریعةاستنتاجاتاستخلاصمننحذر

للتھدیداتالذكيبالتحلیلالمتعلقةللاستخباراتمھمةمفاھیم

المستقبلیة.والفصولالفصللبقیةمعرفتھاإلىستحتاجالتيالمھمةالمفاھیمبعضالقسمھذایُقدّم

وربماأكبر.بتعمّقموضوعكللاستكشافلدیكالمفضلالبحثمحركاستخدامعلىنشجعكلكنالمفاھیم،ھذهعنموجزةعامةنظرةالفصلھذایُقدّم
البحثإلىالحاجةدائمًاستجدمھاراتك،تقدممدىعنالنظربغضللتھدیدات.الذكيبالتحلیلالمتعلقعملكفيالأدواتأھمإحدىالبحثمحركاتتكون
الذكيالتحلیلعلىیعملشخصلأيمھمةمھارةبذلكالقیامعندبالراحةوالشعورالقدرةوتُعدّمدھشة.أساسیةأشیاءتكونماوغالبًاالأشیاءعن

للتھدیدات.

الاختراقمؤشرات

الإنترنتبروتوكولعناوینعلىعادةًذلكویدلمخترقة،شبكةأوجھازعنالبحثأثناءعلیھیُعثردلیلأوأثرأيإلىالاختراقمؤشرمصطلحیُشیر
إلىأیضًایُشیرالأحیانبعضوفينظامك.علىالمھاجمیتركھاضارةملفاتأيأوالمخترقالنظامأوالضارةالبرمجیاتبھاتتصلالتيالنطاقاتأو

الخفیة.الآثارأوالمھاجمیستخدمھاالتيالشائعةالعباراتأوالبیتكوینعناوینأوالإلكترونيالبریدعناوین

التيالاختراقمؤشراتعنمنفصلملخصتضمینالجیدةالممارساتفمنبتحلیلھقمتتھدیدأومعھتعاملتحادثعنالنشرفيترغبكنتإذا
عنبحثًاللحصولالخادمأوالنظامسجلاتمنالتحققطریقعنالمثالسبیلعلىوشبكاتھم،أنظمتھممنالتحققعلىالآخرینیساعدفھووجدتھا،

مماثل.ھجومعلىدلیل

تواجھھا.قدالتيالاختراقمؤشراتبعضعنأعمقنظرةیليفیما

الإنترنتبروتوكولعناوین

عنوانعكسوعلىبالإنترنت.متصلجھازلكلأحرفوأحیانًاأرقاممنمؤلفةوھبالكمبیوتر،یقرأھاأنیمكنعناوینھيالإنترنتبروتوكولعناوین
شبكةتعیدقدالمثالسبیلفعلىالأجھزة،منالمزیداستیعابمنتتمكنحتىالشبكةقبلمنبسرعةتعیینھاإعادةتتمماغالبًاالھاتف،رقمأوالشارع
أسماءتُعدّالتوافر.علىاعتمادًاصدیقكأجھزةأوھاتفكأوالمحمولالكمبیوترجھازإلىنفسھإنترنتبروتوكولعنوانإصدارالمنزلیةفايالواي

بنطاقالاتصالأو"بإیجاد"أیضًاتقوموالتيالویبمواقعلزیارةتستخدمھاأنیمكنوالتيقراءتھاللبشریمكنالتيللعناوینالأساسیةاللبنةالنطاقات
إنترنت.بروتوكولعناوینمنمعین

الإصدارالإنترنتبروتوكولعناوینأیضًاوھناك)،IPv4(4الإصدارالإنترنتبروتوكولعادةًنعنيفإنناإنترنت،بروتوكولعناوینإلىنُشیرعندما
بخلافإنترنتبروتوكولعناوینتوجدولاذلك.خلافیُذكرلمما،4الإصدارمنھوالإنترنتبروتوكولعنوانیكونالدلیلھذافيولكن،6

.6و4الإصدارین

الأقل:علىیليبماالقیاممنتتمكنأنالمھممنلكنإنترنت،بروتوكولعناوینعملكیفیةتفاصیلجمیعفھمعلیكیتعینلا



.6الإصدارالإنترنتوبروتوكول4الإصدارالإنترنتبروتوكولعناوینشكلعلىالتعرف●
.218[.]192.168.1مثل)4(الإصدارالخاصإنترنتبروتوكولعنوانماھیةفھم●

ما.بشخصالخاصالإنترنتبروتوكولعنوانتخفيوكیف)Tor(تورأداةعلىالتعرّف●
ما.بشخصالخاصإنترنتبروتوكوللعنوانإخفائھاوكیفیةالخاصةالظاھریةالشبكةتعنیھمافھم●

عنوانعلىلدیكالویبمواقعسجلضمنالعثورفيمشبوھًااتصالاًیجريإنترنتبروتوكولعنوانعلىبالعثورلكتسمحالتيالطرقإحدىتتمثل
العامإنترنتبروتوكولعنوانھوتراهالذيإنترنتبروتوكولعنوانیكونقد.19ثغرةیستغلأنھیبدوویبموقععنوانیطلبإنترنتبروتوكول

الإنترنتبروتوكولعنوانلإخفاءخاصةظاھریةشبكةأوتورمثلالوكلاء،أنواعأحدالضارةالفاعلةالجھاتمنالعدیدتستخدملكنالخبیث.للممثل
ھيللاتصال"تورأداةیستخدمالخبیث"الممثلأنمعلومةولكنلبحثك،مناسبًاإنترنتبروتوكولعنوانیكونلاقدالحالةھذهفيلذلكبھم.الخاص
مشاركتھ.أوتتبعھالمفیدمنأمرأیضًا

الویبخادمسجلفيالإنترنتبروتوكولعناوین

إذاكان:ماتعرفأنتحاولأنعلیكالإنترنت،بروتوكولعنواندراسةفيترغبكنتإذا

أو)imgur(إمجورمثلعاماستضافةموقعولیسالخاص،(موقعھالاحتیاليالتصیدصفحةیدیرالذيالممثلقبلمنالكاملللتحكمیخضع●
الممثل.بنفسمرتبطھناكالمستضافالآخرالمحتوىأنمنمعقولبشكلواثقًاتكونأنیمكنكالحالةھذهوفي))،YouTube(یوتیوب

مواقعیخدمالذيالویبخادممثلصلة،ذاتغیرمتعددةخدماتالإنترنتبروتوكولعناوینمنالعدیدتستضیفحیثآخر،محتوىمعمشترك●
فيالسلیمالمحتوىأنأیضًاولاحظالبعض،ببعضھابالضرورةالخدماتھذهترتبطلامتعددة.نطاقاتیخدمالذيالبریدخادمأومتعددةویب
المثال،سبیل(علىالأدلةمنآخرنوعأيدونومتعددةمختلفةضارمحتوىأنواعمعذاتھالإنترنتبروتوكولبعنوانیشتركالأحیانبعض

بذاتإنترنتبروتوكولعنواننفسعلىالمستضافالمحتوىربطیمكنكلاالحالةھذهفيجدًا)،متشابھةتبدوالتيالاحتیاليالتصیدصفحات
بثقة.الممثل

فھمإلىستحتاجالحالةھذهوفيالخادم،اخترققدخبیثممثلیكونقدالمثالسبیلعلىما.بطریقةلاختراقتعرضولكنسلیمكیانمنیُدار●
إنترنت.بروتوكولعنوانعلىبناءًاستنتاجاتأياستخلاصمنتتمكنأنقبلحدثومتىالاختراق

ذلك.فيتساعدكأنیمكنتوتالفایروسمثلخدمةولكنفیھا،أنتالثلاثةالمواقفھذهمنأيمعرفةالصعبمنیكونماغالبًا
النطاقاتأسماءونظامالمضیفینوأسماءالنطاقاتأسماء

org.وcom.(الأعلىالمستوىنطاقالغالبوفينطاقات،سجلمنویشترىالإنسانیقرأهأنیمكنإنترنتعنوانمنجزءھوالنطاقاسم
اسمیشیرذلك).إلىوماinternewsوamazonوgoogle(مباشرةالنقطةتلكیسبقماوكلشابھ.)وماbr.وin.وco.uk.و

فرعیةنطاقاتأيإلىبالإضافةالعنوانھذاإلىالمضیف

الفصل.ھذافيلاحقًاالضرر""إزالةقسمفيشرحھاسیتمحیثالحاليالوقتفيالمربعةالأقواستجاھل18
تلكیشغّلأنھحتىأومعینةأمنیةثغرةمنیعانيالخادمأنذلكیعنيولااستھدافھا،یتمولابالكاملتلقائیًاالطلباتھذهمعظمتنفیذویتمللغایةشائعأمرھذا19

بعینھا!البرمجیة

https://www.cloudflare.com/learning/dns/glossary/what-is-my-ip-address/
https://en.wikipedia.org/wiki/Internet_Protocol_version_4#Private_networks
https://www.torproject.org/
https://www.cloudflare.com/learning/access-management/what-is-a-vpn/


ولكنمضیفین،وأسماءنطاقاتأسماءتُعدgoogle.co[.]ukُّأوinternews[.]orgأنذلكعلىومثالنطاقھ.ضمنبإعدادهالنطاقمالكیقومقد
www.internews[.]orgوmail.google.co[.]ukواسمالنطاقاسممصطلحایستخدمماغالبًافقط.مضیفینأسماءھي

تتمكنأنالمھممنلكنالنطاقاتأسماءأنظمةوالمضیفینوأسماءالنطاقاتأسماءعملكیفیةتفاصیلجمیعفھمإلىمضطرًاولستبالتبادل،المضیف
الأقل:علىیليبماالقیاممن

الأخرىالأعلىونطاقاتالمستوىالبلادلرموزالأعلىالمستوىنطاقاتبینالتمییز●
الفرعيالنطاقماھیةعلىالتعرف●
ھذه(النطاقاتأسماءنظامبحثعملیاتلإجراءبك)الخاصریمنوكسمثیلالمثال،سبیل(علىلینوكسعلىdigأمراستخدامكیفیةمعرفة●

جیدة)مقدمة
MXوAAAAوAسجلاتعلىالتعرف●
’whois‘أمرباستخدامالنطاقتسجیلتاریخعلىالعثوركیفیةمعرفة●
النطاقاسممسجّلعلىالتعرّف●

كنتإذاالمضیف.باسماتصالإجراءبسببأوھناكالمحتوىبعضاستضافةبسببعادةًذلكیكونتھدید،تحلیلأثناءمضیفاسمتواجھعندما
التالیة:المواقفأحدفيكنتإذاماتحدیدعلیكأكبر،بشكلالمضیفاسمأوالنطاقاسمدراسةفيترغب

المشروعةبالنطاقاتمتصلةالضارةالبرمجیاتتظلقد.internews[.]orgعنوانمثلضارة:أغراضلأيیستخدمولاسلیمالنطاق●
العامإنترنتبروتوكولعنوانلتحدیدwhatismyipaddress[.]comمثلموقعًاالمثال،سبیلعلىتستخدم،(قدواضحلسببأحیانًا

طعمًا.ذلكیكونوأحیانًاللجھاز)،
الكثیرتستضافولكنسلیمموقعأنھالواضحمنالذيdrive.google[.]comمثلضارة:لأغراضأیضًایستخدمولكنھسلیمالنطاق●

ھناك.الضارةالبرمجیاتمن
علىأیضًاولكنالنطاقإلیھیشیرالذيالخادمعلىالاختراقیحدثأنالمحتملمنضارة:لأغراضواستخدامھاختراقھتمولكنشرعينطاق●

النطاقات.أسماءنظامسجلمنالتحققفيتوتالفایروسمثلموقعاستخدامیساعدكأنیمكنالثانیةالحالةوفيالنطاقات،أسماءنظاممستوى
ضارة.لأغراضوإعدادهالنطاقتسجیلتم●

كانإذامافھمفيترغبكنتإذاولذلكالضارة،البرمجیاتأوالاحتیاليللتصیدسیستخدمونھإنھمالضارونالممثلونیقوللانطاق،تسجیلعند
التحقیقات.بعضإجراءعلیكفسیتعینضارةلأغراضنطاقإعدادتمقد

ضارة:لأغراضالمسجلةالنطاقات

حدیثةنسبیًا.فترةفيمسجلةتكونماعادة●
-internewsالمثالسبیل(علىالسلیمةتشبھأو)vniopquiopvqr[.]comالمثالسبیل(علىجدًاعشوائیةتبدوماغالبًا●

official[.]org.(
.surf.أوtop.مثلالعادیةغیرالأعلىالمستوىنطاقاتالأحیانمنكثیرفيتستخدم●
المسجل.منالافتراضيالسجلتستخدمأوإعدادهتمMXسجللھایكونلاالأحیانمنكثیرفي●

منالبریدخادمأوالویبلخادمنشطتحقیقإجراءیتمولكن،20النطاقیدیرالذيللكیانمرئیةمانطاقعنالنطاقاتأسماءنظامبحثعملیاتتكونلا
لإخفاءتورأوخاصةظاھریةشبكةاستخدامویمكنكبالتحقیق،تقومأنكغیركیرىأنتریدلاكنتإذاماتراعيأنویجبالنطاق.بھذاالاتصالخلال

ھویتك.

بعیدة.حالةھذهولكنللغایة،محددفرعيلنطاقكانإذاتجريبحثعملیةوجودیلاحظونقد20

https://www.cloudflare.com/learning/dns/top-level-domain/
https://en.wikipedia.org/wiki/Subdomain
https://phoenixnap.com/kb/linux-dig-command-examples
https://www.cloudflare.com/learning/dns/dns-records/dns-a-record/
https://www.cloudflare.com/learning/dns/dns-records/dns-aaaa-record/
https://www.cloudflare.com/learning/dns/dns-records/dns-mx-record/
https://www.geeksforgeeks.org/how-to-use-the-whois-command-on-ubuntu-linux/
https://www.cloudflare.com/learning/dns/glossary/what-is-a-domain-name-registrar/


الضررإزالة

منكثیرفيأنھ(لاحظالخطأ.طریقعنماشخصعلیھاینقرأنتریدلامحتملة،ضارةإنترنتبروتوكولعناوینأونطاقاتأسماءمعالتعاملعند
البریدأمانمنتجالمثال،سبیل(علىالآثارمشاركةفیھتتمالذيالسیاقبمسحالأمانبرامجتقومأنتریدلاكماأسماء)إلىتلقائیًاتحویلھایتمالأحیان

تنبیھ.وإرسالضارةأنھابكشفتقوملاكيالإلكتروني)

الأقلعلىأوالنقاطجمیعحولمربعةأقواسوضعطریقعنالإنترنتبروتوكولوعناوینالنطاقاتمنالضررإزالةالجیدةالممارساتمنیُعتبرلذلك
منبدلاًلذلكالدلیل.ھذافيذلكبتطبیققمناالسببولھذاالأخیرةالنقطةحولوضعھاالأغلبعلىیكفيالعملیةالناحیةومنالأخیرة،

internews.orgنكتبinternews[.]orgً1[.]127.0.0نكتب،127.0.0.1منوبدلا.

الممارساتمنولكنالمربعة،الأقواسإزالةیمكنوبالتاليخبیثةلیستالدلیلھذافيالموجودةتلكمنوالعدیدالسابقةالفقرةفيالموجودةالآثارتُعدّ
علیھا.ذلكبتطبیقببساطةتقومأنالشائعة

تلقائیًا،المربعةالأقواسبإزالةتوتال)فایروسفیھابماإنترنتبروتوكولوعناوینالنطاقاتإدخالیمكنك(حیثوالخدماتالأدواتمنالعدیدستقوم
ما.شيءعنالبحثقبلبذلكالقیامعلیكیتعینلالذلك

التجزئةشفرات

ثابتعددإلىوتحولھاملف)محتویاتأومروركلمةالمثال،سبیل(علىعشوائيحجمذاتبیاناتتأخذریاضیةخوارزمیةھيالمشفرةالتجزئةدالة
عدیدة.لأسبابللغایةمریحةالتجزئةشفراتتعتبرالضارةالبرمجیاتعیناتمعالتعاملوعندمافقط."التجزئةشفرة"أو"التجزئةقیمة"البایتات:من

شفرةمشاركةوتُعدّبضرر،تتسببأنویمكنالخطأطریقعنبتشغیلھاتتسببأنیمكنبطریقةالضارةالبرمجیاتمشاركةتریدلاحیثالأمان:أولھا
أمانًا.أكثرتجزئة

وسائلعلىأو)Signal(سیغنالرسالةأوإلكترونيبریدرسالةفيمشاركتھایمكنكوبالتاليصغیرةالتجزئةشفرةتُعدّحیثالحجم:ھوالثانيوالأمر
الأصلي.الملفإرفاقإلىالحاجةدونالاجتماعيالتواصل

البرمجیاتعیناتمنمجموعةفيأخرىنسخعلىالعثورالسھلمنیجعلمماعینة"بصمة"بمثابةھيالتجزئةشفرةأنفيالثالثالسببیتمثل
بالفعل.مكشوفامماأكثرالعینةحولالمعلوماتمنالمزیدللعلنتكشفأنتریدلاالأحیان،بعضفيجدًا.مفیدًاھذایكونأنیمكنوبالتاليالضارة،
عیناتمستودعاتأوالمرفقاتمجموعةمنالتحققللأشخاصیمكنمعینة،تجزئةشفرةیضمضارإلكترونيبریدمرفقرأیتأنكتقولعندما

الملف.نفسشاھدواقدكانواإذاماومعرفةتوتالفایروسمثلالضارةالبرمجیات

التجزئةتكونبحیثصغیرةبطریقةمنھاكلتعدیلعلیھالسھلمنیكونماحملةفيالضارةالبرمجیاتملفاتمنالعدیدضارممثلیرسلعندما
أنھمتحدیدعلىالناسلمساعدةجیدةطریقةالتجزئةشفرةتزاللاولذلكالأحیانمنكثیرفيذلكیفعلونلاالعملیةالممارسةفيولكنتمامًا،مختلفة
الھجمات.منحملةفيذاتھاالضارةالبرمجیاتملفاتیرون

بایتبتغییرقمتإذاولكنالتجزئة،شفرةتتغیرفلنملفتسمیةبإعادةقمتإذاولذلكالمجزأةالبیاناتمنجزءًالیسالملفاسمأنملاحظةالمھممن
فستتغیر.ملففيواحد

التالیة:بالخصائصالتجزئةشفراتتتمتع



جدًا.الكبیرةبالنسبةللمدخلاتحتىبسرعةالتجزئةشفرةحسابیمكن●
الأصلیة.البیاناتحسابعملیًاالمستحیلمنالتجزئةشفرةقیمةإلىبالنظر●
ذاتھا.التجزئةشفرةبقیمةتتمتعأخرىبیاناتعلىالعثورعملیًاالمستحیلمنالتجزئة،شفرةقیمةبحسابلكتسمحالتيالبیاناتبعضإلىبالنظر●
تمامًا.مختلفةتجزئةشفرةقیمةتولیدإلىالبیاناتفيالتغییراتأصغرحتىتؤدي●

الأمثلةومنقریبة،تجزئةشفراتوتسمىالأخیرة،الخاصیةبھذهتشتركلاللتھدیداتالذكيالتحلیلفيدورًاتؤديأخرىتجزئةشفراتأنواعتوجدكما
قریبة"."تجزئةعلىمثالھيالتيتوتالفایروسعلىSSDEEPعلیھا

ومنمثالیتینولیستاأقدمھماوالثانیةالأولىالدالتان.sha256وsha1وmd5ھي:صلةذاتتجزئةشفراتدالاتثلاثھناكالعملیة،الممارسةفي
.sha256باختیاریوصىتجزئةدالةاختیارعندولكنعملك،علىیؤثراأنالمرجحغیر

aمنوالحروف9إلى0منالأرقامباستخدامحرفًا64بشكلوتكتباسمھا)جاءھناومنبت256(أوبایت32منsha256تجزئةشفرةتتكون
بحثك.فيالحروفمنسلسلةمجردلأنھاذاتھابحدالتجزئةشفرةلأحرفأھمیةلاأعلاه،المذكورةالخصائصوبسبب،fإلى

md5:d41d8cd98f00b204e9800998ecf8427e
sha1:da39a3ee5e6b4b0d3255bfef95601890afd80709

sha256:e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

مختلفة.)أطوالأیضًاالثلاثالتجزئةلشفراتیتضحكماولكنالتجزئة،شفرةنوعإلىللإشارةشائعبشكلالنقطتان(تستخدم

hello"نصوأدخلنصيملفبإنشاءقملدیكریمنوكسنسخةفي7.3التمرین world"واحفظأسطر)فاصلأواقتباسعلامات(دون
.test.txtبتسمیتھالملف

التجزئة.شفرةقیمةودوّنللملف،sha256تجزئةشفرةلحسابsha256sumأمراستخدمثم1

أیضًا.sha1وmd5تجزئةشفراتلحسابsha1sumوmd5sumاستخدم

مماثلة.أنھاوتأكدالجدیدللملفsha256تجزئةشفرةبحسابقمثم،mvالأمرباستخدامnewtest.txtإلىالملفتسمیةأعدالآن2

أنھمنوتأكدالجدیدةsha256تجزئةشفرةواحسباحفظھثمكبیر)،إلىصغیر(حرف"H"إلى"h"وحولللتحریر،الجدیدالملفافتحالآن3
الأصلیة.التجزئةبشفرةلھعلاقةولامختلف

Malware(بازارمالویرإلىانتقل4 Bazaar(الضارةالبرمجیاتبیاناتقاعدةعنابحثثمریمنوكس،داخلمتصفحفيبذلكالقیاممنوتأكد
مروربكلمةمحميمضغوطملففيالضارةالبرمجیاتوضعالشائعمنأنھ(تذكرحزمھاوفكالعینةبتنزیلقمملف.أيعلىوانقرفیھالخاصة

").infected"ھي

تشغیلطریقعن7zأمرثبّتذلكحصلحالوفيخطأ،تواجھقدولكنunzipأمرباستخدامالمضغوطةالملفاتحزمفكیمكنماعادةً

sudo apt-get install p7zip-full،

تشغیلطریقعنالملفحزمبفكقموثم

https://bazaar.abuse.ch/


7z x [file[

الضارة.البرمجیاتلعینةsha256تجزئةشفرةاحسبثم

الضارة.البرمجیاتبیاناتقواعدفيجدًاشائعأمروھذاالملف.اسمنفسھاالتجزئةشفرةأنفستلاحظصحیحبشكلالخطواتاتبعتإذا

توتالفایروساستخدام

مواقعوعناوینإنترنتبروتوكولوعناوینالنطاقاتمقارنةیمكنناحیثتوتالفایروسعلىنظرةنلقيدعوناالأساسیةالمعلوماتھذهعلىالاطلاعبعد
العالم.أنحاءجمیعفيالتھدیداتمحلليقبلمنتحمیلھاتمالتيتلكمعملفاتكمنالویب

حسابإنشاءلكوسیسمححتى.التسجیلتتطلبولامجانیةالرئیسیةوظائفھإنحیثالموقع،عملكیفیةتفھمأنیجبتوتالفایروساستخدامقبل
الدلیل.ھذافينستخدمھالنلكنناالإضافیةالخیاراتببعضمجاني

أھمیةوتأتيالملفات،وتنزیلالاسممثلمعینةخصائصعنالضخمةملفاتھمجموعةفيالبحثیسھلممامدفوعة،حساباتأیضًاتوتالفایروسیوفر
لذابأھدافھم.الصلةذاتالملفاتعنللبحثویستخدمونھامدفوعةحساباتیملكونبینھم،مكرًاالأكثروبالأخصالمتطفلین،أنافتراضمنالأمرھذا
.علنًانشرھاحیالبالراحةتشعرالتيالملفاتبتحمیلفقطوقمتوتال:فایروسإلىالملفاتتحمیلبشأنحذرًاكن

وتحمیلھاالملفاتمنالتحققعملیات

تشغیلھاعندبھاتتصلالتيوالنطاقاتخبیثًا،كانإذامامثلعنھالمزیدومعرفةسیاقھمنالتحققھوأولھماملف:تحمیلفيرغبتكوراءسببانھناك
ذلك؟إلىوما

معھمالملفلمشاركةبسیطةطریقةملفتحمیلویعدتوتالفایروسلدىعملاءالأمنشركاتمعظمإنحیثالأمن،مجالمعمشاركتھاھووالثاني
الآخرین.علىالتأثیرمنومنعھتواجھھالذيالمحددالھجوماكتشاففيذلكیساعدھمأنویمكنجمیعًا.

بالكامل،تلقائیًاتحدثالكشفوإضافةالمسحعملیاتومعظمیومیًاالضارةالبرمجیاتعیناتملایینترىالأمنشركاتمعظمأنإلىھناالإشارةتجدر
مباشرة.معھمالتواصلمنفتأكدمالسبببالملفوثیقاھتمامإیلاءمنھمتریدكنتإذاولكنالأحیانمنكثیرفيبھبأسلاأمروھو

التالیة:الأربعالخطواتاتبعتوتال،فایروسعلىملفمنالتحققعند

سبققدالملفأنستعلمموجودة،كانتحالوفيتوتال.فایروسعلىمنھاوتحققأعلاه،موضحھوكماللملفsha256تجزئةشفرةاحسب.1
بالفعل.تحمیلھ

وبالتاليللھدفخصیصًاتصمیمھتمقدیكونقدضارًاالملفكانلوفحتىالملف،تحمیلتریدكنتإذاماتقررأنعلیكعلیھتعثرلمحالفيأما.2
ویجريفتحھتمأنھحقیقةعنالكشفإلىتوتالفایروسإلىتحمیلھسیؤديمستھدفالملفكانحالةفيالشخصیة.المعلوماتبعضعلىیشمل
متأكدًا.لستلأنكالملفتحمیلعدمتقررأنأیضًابأسولاتحلیلھ،



الملفتسمیةأعدمتأكدًا،تكنلمإذاأوبذلكترغبلمحالوفي،مشاركتھفيترغبشیئًاالملفاسمكانإذافیماففكرتحمیلھفيترغبكنتإذا.3
،exe(.مثلالأصليالملحقوأبق:]sha256].[extension[لیصبح

.docxإلىوما(تجزئةشفرةإلىالنقطةقبلالجزءتسمیةأعدولكنذلكsha256.رأیناجیدةممارسةھذه)لاولكنأعلاه)بازارمالویرمعذلك
الملف.عنشيءأيعلىیدل

علیھ.یحتويمضغوطًاملفًاأوكاملاًمجلدًاولیسفقطنفسھالملفتحمیلمنوتأكدتوتال،بفایروسالخاصةالویبواجھةباستخدامالملفبتحمیلقم.4

الكشفتبویبعلامة

وھو،971c5b5396ee37827635badea90d26d395b08d17cbe9e8027dc87b120f8bc0a221العینةسنستخدمالتالیةالأقسامفي
باكويتقریرفيإلیھاالإشارةسبقت).APT42(42تيبإیھتسمىبإیرانمرتبطةتھدیدجھةقبلمنالمستھدفةالھجماتفيیستخدمضارexe.ملف

)).Google(غوغلشركةالآنتملكھا(التي)Mandiant(ماندیانتالأمنشركةقبلمنماشین

آخرتحلیلھتمومتىالملفوحجمsha256تجزئةشفرةالعنوانویتضمنأسفلھ،التبویب""علاماتمنالعدیدعلىیحتويعنوانًاتوتالفایروستُظھر
مرة.

عمدًاالكلماتمحركویستخدمالفیروسات.مكافحةمحركاتمنالعشراتمنالمسحنتائجوتعرض"الكشف"،الأولىالتبویبعلامةتسمىالأسفل،في
یفعلھ.ماإلىبدلاًنفسھالملفإلىفقطالمنتجمنالجزءھذاینظرماعادةحیثھنا

مجتمعمعرفةمدىحولمؤشرالكشفعملیاتعددأنمراعاةأیضًاویجبالجدیدةللملفاتوبالأخصجدًا،شائعةالمنخفضةالكشفمعدلاتأنلاحظ
22حقیقي.موقففيالتھدیدإیقاففيمعینمنتجنجاحمدىولیسبالملفالأمان

نادر.ولكنھیحدثأمروھوصحیحغیربشكلضارةبرمجیاتأنھاعلىاكتشافدلالتيالسلیمةأوالضارةغیرالملفاتالخاطئةالإیجابیةالنتائجتعني
ضار.الملفأنإلىیشیراكتشافاتعدةیتجاوزشيءأيالعملیةالممارسةوفي

أخرىمرةالملفلمسحالیسرىالعلویةالزاویةفيالمنحنيالسھمفوقالنقرفیمكنكالوقتبعضمنذمرةآخرمسحھتمقدالملفكانإذانصیحة:
دقة.أكثرصورةیمنحكمماالوقت،بمرورالكشفیتحسّنماوعادة

تجزئتھ.شفرةخلالمنملفإلىالإشارةعلىمثال21
منكانولكنمظھرهعلىبناءًلصعلىلیتعرفیكنلمأمنبحارسذلكمقارنةیمكنكالمنتج.كاملولیسمبسّطملفاتمحركتوتالفایروساستخدامإلىھذاسببیرجع22

بالفعل.ماشيءسرقةمنیمنعھأنالممكن

https://www.mandiant.com/media/17826


بعضمنذ)AVG(جيفيإیھعلىأفاستشركةاستحوذتالمثال،سبیل(علىنفسھھوالواقعفيبعضھاحیثبالمحركات،یتعلقانأمرانھناكأخیرًا
الكشف:أسماءتجاھلعادةویمكنموجودة.تزاللاالتجاریةالعلاماتلأنفقطمنفصلبشكلوتدرجطویلة)فترةمنذنفسھاھيالمنتجاتوكانتالوقت
خاطئة.تكونماعادةعامةتكونلاوعندماعامةتكونماغالبًافھي

أخرىكشفقواعدوھذهالفیروسات،مكافحةنتائجفوقمدرجةالكشفقواعدبعضفسترىتوتالفایروسإلىالدخولبتسجیلقمتإذاأنھلاحظوثانیًا
ھذه.الضارةالبرمجیاتنوعفھمفيمفیدةتكونأنیمكنالفیروساتعنالكشفأسماءعكسوعلى

التفاصیلتبویبعلامة

علىللتنفیذقابلملفھوملفناذلك.إلىوماmd5وsha256المختلفة:التجزئةشفراتمثلملف،حولأكبرمعلوماتتفاصیلالتبویبعلامةتعرض
آندرویدلملفاتبالنسبةالمثالسبیلفعلىھنا،المعلوماتتختلفالأخرى،الملفاتلأنواعوبالنسبةمدرجًا)،الملفنوع(سترى)Windows(ویندوز

)Android(للغایة.مفیدًایكونأنیمكنأمروھوالمطلوبةالأذوناتتُعرض

شوھدومتىالملفإنشاءبموعدوتخبركجید،مؤشروھوتوتالفایروسإلىمرةلأولالتجزئةشفرةإرسالبموعد"التفاصیل"تبویبعلامةتُخبرك
الاھتمام.منالكثیرتولیھالالذلكخاصبشكلدقیقةالتفاصیلھذهلیستولكنمرةلأول

التمرینفيموضحھوكماالملفاستخدامكیفیةفھمعلىھذایساعدكالأحیانبعضوفيالملفات،إرسالبموجبھاتممختلفةأسماءأیضًاستلاحظ
التالي.

"العلاقات"تبویبعلامة

الویبمواقععناوینمثلتوتال،فایروسفيالأخرىالاختراقومؤشراتبتحمیلھقمتالذيالملفبینالصلة"العلاقات"تبویبعلامةتعرض
لاحق)فصلفيأكبربتفصیلذلكعن(سنتحدثمعزولةاختباربیئةفيالملفتشغیلعندبھاالاتصالتمالتيإنترنتبروتوكولوعناوینوالنطاقات
الملف.تنفیذعندمباشرةإنشاؤھاأوالإنترنتمنتنزیلھاتمالتيالملفاتإلىبالإضافة

الدلیل.فيلاحقًاھذاوسنناقشالمحور،تتبعیسمىماوھذاأخرىتھدیداتروابطعلىالعثوروربماعنھاالمزیدلمعرفةالكائناتھذهعلىالنقریمكنك

التي)zip(مثلالأرشیفاتأومنھاالملفھذاتنزیلتمالتيالویبمواقععناوینمثلأخرى،سیاقاتعلىأیضًا"العلاقات"التبویبعلامةتحتويأنیمكن
التھدید.فھمفيمفیدةالمعلوماتھذهجمیعتكونأنویمكنتحتویھا،



والمجتمعالسلوكتبویبعلامات

أنیمكنمبتدئلمحللبالنسبةولكنحقًا.مفیدًاھذایكونأنیمكنلویندوزالتنفیذيالملفإلىوبالنسبةالملف،یفعلھما"السلوك"تبویبعلامةتناقش
وھولاختبارھامعزولةاختباربیئةتستخدمأنالمثالسبیلعلىیمكنك(التيالملفاتتفعلھلماإضافيإدراكأيدونللغایة.مربكةھناالمعلوماتتكون
فقط.ھذهالتبویبعلامةعلىبناءًالاستنتاجاتاستخلاصمنتحذرأنعلیك)،10الفصلفيتغطیتھستتمأمر

المعزولة.الاختباربیئةنتائجمنالمزیدوتظھرتلقائیًامولدةالتعلیقاتمنالعدیدتكونحیثالملف،حولتعلیقاتعلى"المجتمع"تبویبعلامةتحتوي
وربماالملفسیاقوعرضتوتالفایروسعلىمجانيحسابإنشاءیمكنكبذلكترغبكنتوإذاجدًا،مفیدةوھيالبشرقبلمنالتعلیقاتبعضتضاف
المتطفلین،ذلكفيبماللعامةمتاحأنھتراعيأنیجبالحالةھذهفيولكنعنھ.المزیدیعرفكانحالفيماشخصبكیتصلأناقتراحإضافةحتى
بذلك.القیامالآمنغیرمنأنھتعتبركنتإذاشخصًابصفتكبكربطھیمكنشيءأيبإضافةتقملالذلك

الأخرىالملفاتأنواع

الملف.نوععلىاعتمادًاماحدإلىومحتواھاالتبویبعلاماتتختلفأنویمكنالمختلفة،الملفاتأنواعمنالعدیدمعالتعاملتوتاللفایروسیمكن

تتعرفعلیھا:كيدقائقبضعوأمضالتالیةالثلاثةالأمثلةلأجلتوتالفایروستبویبعلاماتمنتحقق

2382d4957569aed12896aa8ca2cc9d2698217e53c9ab5d52799e4ea0920aa9b9ضار:)Word(ووردمستند

:(APK(أندرویدحزمةملف 86acaac2a95d0b7ebf60e56bca3ce400ef2f9080dbc463d6b408314c265cb523

483b2f45a06516439b1dbfedda52f135a4ccdeafd91192e64250305644e5ff48للتنفیذ:قابل)macOS(إسأوماكملف

أخرى؟بطرقمشبوھةاتصالاتأيھناكفھلذلك،یحاولیكنلمإذامشبوھة؟نطاقاتبأيووردمستندیتصلھل.1
المیكروفون؟إلىالاستماعإذنآندرویدملفیطلبھل.2
الملحق(انظرإس؟أوماكلنظامالتنفیذيالملفحولتقریرعلىالعثوریمكنكھلتوتال،فایروسغیرآخربحثمحركاستخدامدون.3

الإجابة.)علىللعثور

والنطاقاتالمضیفینأسماء

إلىالانتقالأیضًاویمكنكالأصلیة،عینتنافيرأیناهالذيupdate-driversonline[.]bidنطاقعنتوتالفایروسعلىابحثالآن
"العلاقات".التبویبعلامةفيالرابطذلكعلىوالنقرتوتالفایروسعلىالعینةتلك

أقلالنطاقاتاكتشافلكنمألوفة."الكشف"تبویبعلامةوتبدوالنطاقات،أسماءحولالمعلوماتمنالكثیرأیضًایشملتوتالفایروسأنسترى
ھذافيناقشناھاالتيالأربعةالنطاقاتأنواع(تذكرو"السیئة""الجیدة"النطاقاتبینواضحتمییزدائمًایوجدولاالملفات،اكتشافمنصعوبة



أناحتمالزادكلماضارةأنھااكتشافاتزادفكلماأیضًاھناذاتھالمبدأینطبقولكنللتھدیدات)،الذكيللتحلیلالمھمةبالمفاھیمالخاصالقسمفيالفصل
بالفعل.ضارةتكون

منوأحیانًاتسجیلھتممتىتخبركوالتي)whois(إزھومعلوماتذلكفيبماالنطاق،حولالمعلوماتمنمزیدعلى"التفاصیل"تبویبعلامةتحتوي
نطاقاتعلىالعثوروأیضًاالمحورلتتبعاستخدامھاویمكنكخاص،بشكلمفیدةوالثانیةمألوفةوالعلاقاتالمجتمعتبویبعلاماتيأنسترىبتسجیلھ.قام

فرعیة.

الإنترنتبروتوكولعناوین

Aنطاقاتسجلأنتُظھرفھيللغایةمفیدةھنا"العلاقات"تبویبعلامةوتعدإنترنت،بروتوكولعناوینحولمعلوماتعلىأیضًاتوتالفایروسیشمل
معین.بنطاقمرتبطةأخرىنطاقاتعلىالعثورمحاولةعندحقًامفیدًاھذایكونأنویمكنإنترنت.بروتوكولعنوانإلىیُشیر

الویبمواقععناوین

اسمأوالنطاقصفحاتفيیظھرماإلىالكثیرتضیفمانادرًالكنھاالویبمواقععناوینعلىصفحاتعلىأیضًاتوتالفایروسیحتويأخیرًا
حولللخصممعلوماتیوفرأنیمكنتوتالفایروسإلىإضافتھافإننوعھامنفریدةتكونماغالبًاالویبمواقععناوینلأنونظرًاالمقابلة،المضیف
فقط.المضیفاسمعنالبحثالأفضلمنوبالتاليبتحلیلھا،قیامك

بشأنللقلقداعيلالذلكبنشاطالنطاقاتأسماءبمسحتوتالفایروسیقومحیثمستحسنًا،أمرًاالنطاقاسمأوالمضیفاسممنالتحققیكونمادائمًا
long[مثلللغایة،محددمضیفاسملدیككانإذاھيالشيءبعضالحذرتوخيفيفیھاترغبقدالتيالوحیدةالحالةجدید.نطاق"تحمیل"

string].domainالحدوث.نادرأمرھذاأنرغمالمحدد،الھدفلھذافریدًایكونقدوالذي

التھدیداتتتبع

عنالبحثالتھدیداتتتبعیتضمنالأحیانبعضوفيالموجودة،التھدیداتتحلیلمنبدلاًالتھدیداتبتتبعتقومحیثاستباقیًانشاطًاالتھدیداتتتبعیُعدُّ
ممامؤسستكاسمتستخدمحدیثًامسجلةنطاقاتعنالبحثخلالمنالمثال،سبیلعلىمحدد،تركیزأيدونمعینًامجتمعًاأومنظمةتستھدفتھدیدات

احتیالي.تصیدحملةفيلاستخدامھاتسجلھاالتھدیدفيالفاعلةالجھةأنیعنيقد

ذلك)إلىومانطاقاتأوأخرى(ملفاتالصلةذاتالأدواتعنالبحثثمضار،ملفمثلموجودتھدیدمنالتھدیداتتتبعینطلقالأحیان،منكثیرفي
وراءه.یقفالذيوالفاعلللتھدیدأفضلصورةعلىتحصلكي

حساباتوتُعدّالصلة،ذاتوالنطاقاتالملفاتعنالبحثخلالمنقلیلاًبذلكقمناالسابقالقسموفيالتھدیدات،لتتبعرائعةأداةتوتالفایروستُعدّ
المزیدتفتحلأنھاالغرضھذاتحقیقفيحقًارائعةالمدفوعةتوتالفایروس



للبحثطریقةوھي،"YARA"قواعداستخداموأیضًاتجدھاالتيالإضافیةالمؤشراتفيللتحقیقالمحورتتبعویمكنكالتھدیدات.لتتبعالإمكانیاتمن
الصلة.ذاتالضارةالبرمجیاتعنالبحثعندخاصبشكلمفیدةكبیرةمجموعةفيالملفاتعن

قواعدكتابةكیفیةأو23الضارةالبرمجیاتھندسةعكسكیفیةمعرفةدونالإنترنتعبرمجانیةأدواتباستخدامتحقیقھیمكنكمامقداریفاجئكقد
YARA،مھمان:تحذیرانھناكولكن

خاصةمعروفبممثلالضارةالبرمجیاتبعضربطعند24بالحماستشعرأنالخادعمنحیثالجریئة،الاستنتاجاتمنحذریننكونأنھوالأول
علىموجودة.تكونلاالأحیانمنكثیروفيبالفعلموجودةالروابطھذهتكونالأحیانبعضوفيالحكومات،ببعضمرتبطًامتقدمًاممثلاًیكونعندما
أنھوالآخروالاحتمالالباحثین.لتضلیلمتعمدةمحاولةھناككانتأوثالثطرفمعمشتركةتحتیةبنیةالفاعلینكلالدىیكونقدالمثال،سبیل

یلي).فیماالتوجیھإعادةحفرةعن(سنتحدثتوجیھإعادةحفرةإلىبالتوجیھانتھتالتھدیدینكلایستخدمھاالتيالنطاقات

الحدثعنأبلغالذيالشخصیقملمإذاحیثفیھ،تحققتھدیدلكلمماثلةتھدیداتعنالبحثعلیكفلیستحقیقك،ھدفنسیانعدمھوالثانيالتحذیرأما
أخرى.أشیاءعلىوالتركیزالتحقیقإغلاقمنبأسفلاالتحدید،وجھعلىمنظمتھیستھدفأویستھدفھالمرفقیكنلمأوالضارالمرفقبفتح

المستھدفةوغیرالمستھدفةالتھدیدات

التھدیدیستھدفالأولالسیناریوفيحیثمستھدفة.وغیرمستھدفةتھدیداتإلىتقلیدیًاالاحتیاليوالتصیدالضارةالبرمجیاتمثلالرقمیةالتھدیداتتُقسّم
الفاعلةالجھاتوتأملالتھدیدمستخدمأيیتلقىأنالممكنمنالثانيالسیناریوفيأمامنھم،جدًاصغیرًاعددًاربماأوفردیةمنظمةأوفردیًامستخدمًا
لھ.ضحیةالمستخدمذلكیقعأنعنھالمسؤولة

تستھدفأنجدًاالشائعمنأولاًلأنھما،حدإلىمستھدفةتبدوالمستھدفةغیرالتھدیداتمنالعدیدتزاللاالعملیةالناحیةمنأنھحقیقةفيالتحديیكمن
الأسھلمنیجعلالذيالمحليالسیاقوإضافةالمحلیةباللغةالرسائلبكتابةعنھاالمسؤولللفاعلیسمحممافقطمعینةمنطقةأوبلدًامستھدفةغیرحملة

تصدیقھا.

الطریقةوبھذهضارة،إلكترونيبریدرسائلإرسالعندالمخترقةالإلكترونيالبریدحساباتمنالعدیدمنالبیاناتالضارالممثلیستخدمماغالبًاثانیًا
یجعلأنذلكشأنمنلدیك.الاتصالجھاتإحدىمنجاءتكأنھاأوسابقًاأرسلتھشيءعلىردوكأنھاتبدوالإلكترونيالبریدرسالةجعلیمكنھم
معتلقائیًاالإلكترونيالبریدرسائلمنكبیرعددإرسالعلىقادرةالفاعلةفالجھاتكذلكیكونلاعندماحتىللغایةمستھدفًایبدوالإلكترونيالبرید
للمستلم.تمامًامخصصةمنھاكلتبدوأنإمكانیة

حیثالمستھدفةوغیرالمستھدفةالتھدیداتبینمزیجًاالإلكترونیةالجرائمفيتشاركالتيتلكسیمالاالتھدید،مجالفيالفاعلةالجھاتوجدتوأخیرًا
تستخدمالتيأخرىفاعلةجھةإلىالحسابھذاإلىالوصولبیعیتمثمكبیرة.مؤسسةداخلغالبًامخترقحسابإلىالمستھدفغیرالتھدیدیؤدي

للغایةمستھدفًاكانالثانيالتھدیدأنمنوبالرغمالشبكة،أنحاءجمیعفيالفدیةبرمجیةنشرطریقعنالمثالسبیلعلىاستھدافًا،أكثربطریقةالوصول
مستھدفًا.یكنلمالأصليالتھدیدأنإلا

للغایة.مستھدفةتھدیداتأیضًایواجھونالذینأولئكضدللتھدیداتبالنسبةحتىصحیحوھذامستھدفةغیرالرقمیةالتھدیداتمنالعظمىالغالبیةتُعدّ

المجمّع.البایتوحداتمنالمكونالرمزإلىبالاستنادضارة،برمجیةیكونماالغالبفيمابرنامجیفعلھماعلىالتعرفتشملعملیةھيالعكسیةالھندسة23
الأحیان،منكثیرفيخطیرةبطرقحقیقیینأشخاصعلىوتؤثرخطیرةالتھدیداتكانتلوحتىالأمورلھذهتتحمسبأنبأسلا24

جدًا.عادیةالتھدیداتمنالعظمىالغالبیةلأنأكثرتثیركالتيبالتھدیداتمدفوعةتكونوالمجموعاتالناسمساعدةفيرغبتكتدعلالكن

https://yara.readthedocs.io/en/stable/
https://yara.readthedocs.io/en/stable/


التوجیھإعادةحفرة

القیادةبمجموعةالخوادممجموعةأوالخادمھذاویسمىالتھدید،ممثلبھایتحكمالخوادممنمجموعةأوخادمالضارةالبرمجیاتمعظمفيیتحكم
منالطلباتتلقيمنتتمكنحتىبالإنترنتاتصالاًالضارةالبرمجیاتمعظمتتطلبحیثبالإنجلیزیة).C2أوC&Cباسمغالبًاإلیھا(یشاروالتحكم
والتحكم،القیادةلخادمإنترنتبروتوكولعنوانإلىیشیرأكثرأوواحدبنطاقبالاتصالجھازكالضارةالبرمجیاتتُخبروالتحكم.القیادةمجموعة
لھا.متاحغیرالأصليالخادمأصبحإذامختلفخادمإلىبالتبدیلالفاعلةللجھاتإنترنتبروتوكولعنوانمنبدلاًنطاقإلىالإشارةوتسمح

تمقدالنطاقأنیؤكدالنطاقلمسجلدلیلاًأمانشركةأوالقانونإنفاذوكالةتعرضقدبھا،تتحكمالتيالضارةوالبرمجیاتوالتحكمالقیادةعملیةلإیقاف
یسمىما(غالبًافیھیتحكمونخادمإلىالنطاقبتوجیھذلكبعدیقومونقدالنطاق.علىبالاستحواذلھمبالسماحالمسجلوإقناعضارةلأغراضاستخدامھ

منبدلاًتتصلخاصتھاوالتحكمالقیادةبخادمالاتصالالضارةالبرمجیةفیھاتحاولمرةكلفيأنھذلكویعني")،حفرةإلىالنطاقتوجیھبإعادة"ذلك
إرسالذلكبعدالقانونإنفاذشركةأولوكالةیمكنالأحیانبعضوفيالتھدید.حولمتعمّقةمعلوماتالمشغلینیمنحمماالتوجیھإعادةحفرةبنطاقذلك

فیھا.والتحكمالقیادةعمللكیفیةكافیًافھمًاطورتإذاالضارةالبرمجیاتلتحییدأوامر

الصعبمنھذهالتمویھخطوةوتجعلالأرجح،علىیوميأساسعلىجدیدةنطاقاتلإنشاءالنطاقتولیدخوارزمیةالضارةالبرمجیاتبعضتستخدم
الھویة.تعرّفنطاقاتعلىبسھولةالعثوریستطیعلالأنھذاتھوالتحكمالقیادةخادمإلىتشیرالضارةالبرمجیاتعیناتمنالعدیدأنتحدیدالمحللعلى
الاستحواذعملیاتبشأنكثیرًاللقلقداعيولاحملتھااستمرارطوالالجدیدةالنطاقاتھذهبتسجیلالضارةالبرمجیاتمجالفيالفاعلةالجھاتتقوم
بالنطاقاتبالتنبؤللباحثینیسمحمماالنطاقتولیدخوارزمیةشفرة""فكیمكنالحالات،منكثیرفيالأمان.منتجاتقبلمنالنطاقحظرأوالنطاقعلى
التوجیھ.إعادةحفرةإلىوتوجیھھااستباقيبشكلوتسجیلھااستخدامھاسیتمالتي

عامةقائمةتوجدلاأنھمراعاةیجبكماالتوجیھ.إعادةحفرةإلىتوجیھھتمقدتراهالذيالنطاقأنتراعيأنالمھممنخبیث،نطاقفيالتحقیقعند
عنوانبأيالضارةالبرمجیاتاتصالبإیقافببساطةالضارةالبرمجیاتمؤلفوسیقومموجودةكانتوإذاالتوجیھ،إعادةحفرإنترنتبروتوكولبعناوین

یكونأنیمكنماغالبًافعلیة.توجیھإعادةحفرةھوإنترنتبروتوكولعنوانیكونمتىدائمًاالواضحمنولیسالقائمة،تلكفيإنترنتبروتوكول
التوجیھ،إعادةحفرةأنھعلىكبیردلیلوذلكذاتھإنترنتبروتوكولعنوانإلىتشیرولكنصلةذاتغیرتبدوحملاتمنالنطاقاتمنالعدیدوجود
تسأل.أنیمكنكأوتوتالفایروسفي"المجتمع"التبویبعلامةمنتحققأوبحثمحركفيالإنترنتبروتوكولعنوانإدخالیمكنكالشكحالةوفي

أخرىأدوات

تفضلكنتوسواءالبحث،محركاتھيللجمیعفائدةالأدواتأكثرلعلالوحیدة.لیستولكنھاوالتتبعالتھدیداتلتحلیلرائعةأداةھيتوتالفایروستُعدُّ
شفرةأوإنترنتبروتوكولعنوانأونطاقاسمعنالبحثخلالمنغالبًاعلیھالعثوریمكنكمامقداریفاجئكفقدالعدیدةالرائعةالبدائلأحدأمغوغل
أخرى.أثرأيأوملفتجزئة
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