
:8الفصل
أندرویدأجھزةعلىالضارةوالبرمجیاتأندرویدنظام
)Apple(آبلبأجھزةالخاص)iOS(إسأوآينظاملیقابلھالرئیسیین،التشغیلنظامَيوأحدالمحمولةللأجھزةتشغیلنظامھو)Android(أندروید
Android(سورسأوبنأندرویدبمشروععلاقتھوعنأندرویدعنالمزیدمعرفةفيترغبكنتحالوفي.25الرئیسيمنافسھوھو Open

Source،(ویكیبیدیاموقععلىالمقالةمنالاستفادةفیمكنك.

ذلكفيبمابالغرضسیفيھاتفوأيالفصل،ھذافيالواردةالتمارینلإنجازأندرویدبنظامیعملھاتفاستخدامإلىتحتاجأنكإلىالإشارةتجدر
فمنبالتمارین،القیامفيترغبتزالولاالھاتفھذامثلاستخدامعلىقادرغیركنتوإذاعلیھ.تعدیلاتأيإجراءمنكیُطلبلنإذالشخصيجھازك
التعقید.منبشيءیتسمقدالأمرأنإلا)VirtualBox(بوكسفیرتشولفيأندرویدمنافتراضيجھازإصدارتثبیتالممكن

)Google(غوغلحولوملاحظةأندرویدإصدارات

وتجدرباستمرار.التشغیلنظامبتحدیثتقومأندرویدنظامتطویرعلىالقائمةالشركةوھيغوغلأنالعلممعكتابتھ،وقتفيمحدثًاالمحتوىھذاكان
إعداداتفيالتحكمعلىقدرتكوكذلكوالأمانالخصوصیةمیزتَيتحسینعلىالدوام،علىلیسولكنعام،بشكلتعملالتحدیثاتھذهأنإلىالإشارة
التحدیثات،آخرعلىللتعرفلھ.تحدیثآخرمنطویلةفترةبعدقرأتھإذاوبالأخصالنصھذاقراءةعندالاعتبارفيذلكضعوالخصوصیة.الأمان
.برامجھمطوردلیلوالرسميأندرویدموقعإلىالرجوعیمكنك

أندرویدإصدارتستخدمالھواتفكانتوإنحتىلآخر،ھاتفمنكثیرًایختلفلأندرویدالخارجيالشكلمنالأكبرالجزءأنالاعتبارفيأیضًاضع
الفصلھذایتناولھاالتيالأموربینالاختلافبعضتجدأنالممكنومنالأحیان.بعضفيالغطاء»«تحتالأشیاءعملطریقةأیضًاتختلفوقدذاتھ.

مختلفة.ھواتفعلىاختبارھاتمأنھإلاتستخدمھالذيوالھاتف

فيلیستغوغلأنبافتراضكتابتھوتمتالضارةالتطبیقاتعلىیركزالفصلھذاأنھواعتباركفيتضعھاأنعلیكالتيالأخرىالأمورومن
أو)Signal(سیغنالرسائلقراءةمنغوغلتتمكنفلنالمشفرةغیرغوغلسحابةإلىاحتیاطیًاالبیاناتتنسخلاكنتإذاالمستخدم.تھدیدنموذج
السلطات.إلىالبیاناتھذهتسلیمعلىإرغامھاویمكنھاتفكعلىبتثبیتھاقمتالتيالتطبیقاترصدغوغلبإمكانلكن)،WhatsApp(واتسآب

أندروید؟أجھزةعلىضارةبرمجیاتوجوداحتمالیةمدىما

شأنمنبھا.الخاصالتھدیدنموذجفيذلكإدراجمدنيمجتمعمنظمةأيعلىویتحتمواقع،أمرأندرویدأجھزةعلىالضارةالبرمجیاتأنفيلبسلا
ضارة.تكونقدتطبیقاتعنبحثًاأندرویدأجھزةتحلیلعلىیساعدكأنالفصلھذا

أجھزةعلىالضارةالبرمجیاتأنمنبالرغمأندروید.جھازعلىضارةبرمجیاتوجوداحتمالیةمدىفيالتفكیرالمستحسنمنلعلھتبدأ،أنقبلولكن
أندرویدأجھزةعلىالضارةالبرمجیاتتُشارك).iOS(إسأوآيأجھزةتستھدفالتيالضارةالبرمجیاتمنشیوعًاأكثرأنھاإلانسبیًا،نادرةأندروید
26الجھاز.علىنسبیًاضئیلاًتأثیرًاوتتركالإعلانيالاحتیالفيشیوعًاالأكثر

وإذابتثبیتھ.معینفردیقومأنالمھاجمیریدعندماسیمالاضار،تطبیقلتثبیتمستخدمدفعالسھلمنلیسأندروید.تطبیقاتعملكیفیةإلىذلكیعود
ماعلىالمثبتةالتطبیقاتعملسیقتصرالتقني)،التطورمنالكثیریتطلبوقدنادرأمر(وھوأندرویدتشغیلنظامفيالثغراتیستغللاالمھاجمكان

التالیة:المسائلفيالنظریجبأندروید،جھازعلىضارةبرمجیاتبوجودالبتوقبللذلكفعلھ.یمكنھا

)iOS(إسأوآينظامتشغیلأندرویدلنظاممصنوعلھاتفیمكنولاأندرویدنظامتشغیلآیفونلجھازیمكنفلاذاتھا،الأجھزةعلىتعمللاأنھا25
المستخدمعلىالإعلاناتمنكبیرعددعرضأوالخلفیةفيالإعلاناتعلىالنقر26

https://en.wikipedia.org/wiki/Android_(operating_system)
https://www.android-x86.org/documentation/virtualbox.html
https://www.android.com/
https://developer.android.com/guide


یبدولافیھاالمشتبھالفاعلةالجھةارتكبتھالذيالعملكانإذاتحدیدًامسروقة)،مروركلمةخلالمنحساباختراقالمثال،سبیل(علىأخرىخیارات
ضارة.حملةلتشكیلیكفيبمامتطورًا

أندرویدوأذوناتتطبیقات

آندروید،لنظاممستخدمًاوبصفتك«التطبیقات».باسمأندرویدعلىالبرامجإلىیشارماعادة
الرئیسیة،شاشتكعلىبرموزتحظىوھيلھاالدائماستخدامكنتیجةتطبیقاتبشأنستعرف
الشركةبواسطةتثبیتھاتمالتيالتطبیقاتمثلیكفي،بمابھاملمًالستتطبیقاتأیضًاتتوفرولكن

وما)Huawei(وھواوي)HTC(سيتيوإتش)Samsung((سامسونغللھاتفالمصنعة
المستخدم.عنمخفیةولكنھامعینةوظائفتوفرالتيالأنظمةتطبیقاتأوذلك)إلى

التيالمواردمنللحدالأذوناتأندرویدالتشغیلنظامیستخدموالأمان،بالخصوصیةیتعلقمافي
الاتصالجھاتإلىالوصوللتطبیقیمكنلاالمثالسبیلفعلىاستخدامھا،للتطبیقاتیمكن

بذلك.للقیامالإذنمنحھیتملمماالھاتفعلىالمخزنة

لاحق)،فصلفيعنھاأكثر(سنتحدثجدًاالمتقدمةالضارةالبرمجیاتبعضباستثناءربما
Google(بلايغوغلمنمثبتةكانتسواءالضارةالتطبیقاتعلىأیضًاھذاینطبق Play(أو

27الھاتف.علىجانبیًا»محملة«

مراجعةطریقعنلتطبیقالممنوحةالأذوناتإیجادیمكن
إذاماتحدیدفيھذایساعدكأنیمكنالتطبیقات.قائمةفيالفرديالتطبیقعنوالبحثالإعدادات

بذلك.للقیامالإذنتمنحھأنسیتطلبوھذامحادثاتك،إلىالاستماعأوموقعكبتتبعالمثالسبیلعلىالقیاملتطبیقیمكنكان

الھاتف،علىالإعداداتخلالمنوذلكالمثبتة،التطبیقاتجمیعمعاینةفيآندرویدھاتفعلىالضارةالتطبیقاتعنللبحثطریقةأفضلتكمنوبالتالي
السلبیات:بعضمنتخلولاالطریقةھذهأنإلاعادیة،غیربأذوناتیعملمنھاأيكانإذامالتعرف

كلھا.التطبیقاتلمعاینةجدًاطویلاًوقتًاالأمرسیستغرقوبذلكمثبت،تطبیق100منأكثرعلىبسھولةالھاتفیحتوي●
التطبیقات.منالتحققأثناءتفوتكوقدحاسبة)آلةتطبیق(مثلتمامًابريءشيءبصورةالضارةالتطبیقاتتتنكرماغالبًا●
وبالتاليالتشغیل،نظاممعتأتيماعادةًلأنھاوذلكقبلمنالھاتفصاحببھایسمعلمالتيالمثبتةالتطبیقاتمنالكثیرأندرویدھاتفعلىیتوفر●

برنامجأنھمنبدلاحتى!سیارةأملكلاولكننيللسیارات،تطبیقعلىھاتفيیحتوي(«التطبیقاتھذهرؤیةعندبالتوترأحیانًاالناسیشعر
تجسس»).

Google(بلايغوغلمثلالرسمي،التطبیقاتمتجرخارجمنالتطبیقاتتثبیتفعلھوالجانبيالتحمیل27 Play(أندرویدجھازعلىذلكحدوثویمكنالحالة،ھذهفي
إلىالوقتلبعضالوصولمنالمتطفلیتمكنأنأوالاجتماعیةالھندسةمنشیئًاالأمریتطلبوبالتاليإلیھ.للوصولالتحذیراتبعضعلىالنقرالمستخدممنیتطلبولكنھ
المقفل.غیرالجھاز



عنللكشفمصممةخاصةبرمجیةباستخدامالھاتفومسحكمبیوتربجھازالھاتفتوصیلخلالمنوذلكجدًامختلفةبطریقةبذلكالقیامیمكن
أیضًا:سلبیاتھالھاولكنالحالاتبعضفيمفیدةطریقةوھذهالضارة،البرمجیات

بُعد.عنیتمالدعممعظمأنحینفيالھاتفإلىالفعليالوصولالمحللمنتتطلب●
تمإنالمشكلاتمعظمعنالكشفالھاتفلمستخدمحتىیمكنأنھحینففيوالخبرة.والمعرفةالأدواتلناحیةماحدّإلىعالیًاالتحلیلسقفترفع●

المتقدمة.الأدواتھذهإلىالوصولالعاديالمستخدمعلىیصعبالعملیة،خلالإرشاده
آخر.شخصكمبیوتربجھازھاتفھمبوصلآخرشخصیقومبأنعالیةلمخاطرمعرضشخصكلولاالجمیعیثقلن●

التطبیقأذوناتعلىالاطلاعالأفضل:الطریقة

للتطبیقاتیمكنالتيالأذونات28معظمالخاصیةھذهتعرضإذأندروید،ھاتفإعداداتفيالأذوناتمدیرباستخدامتتمثلأفضلطریقةتتوفرولكن
بالإذن.یتعلقمافيتفاصیلبضعةالحالاتبعضفيتُظھركماالأذونات،ھذهمنحھاتمالتيالتطبیقاتالإذن،بموجبوكذلك،طلبھا

الإذنھذامنحھاتمالتيالتطبیقاتمعرفةفیمكنكالمیكروفون،علىیتنصتالھاتفعلىضارتطبیقوجوداحتمالبشأنقلقًاكنتإذاالمثال،سبیلعلى
طلبإنالأحیان.بعضفيالأذوناتمنالكثیرالحظلسوءتتطلبالمشروعةالتطبیقاتبعضحتىأنعلمًامشروعة،تطبیقاتكانتإذامماوالتحقق
الإذن.ھذاعلىحصولھفيربماترغبلاكنتأنكولوضارة،برمجیةأنھحكمًاذلكیعنيلاموقعكالمصباحتطبیق

الفردیة.الأذوناتمنالتحققثمالإعداداتفيالأذوناتمدیرعنالبحثھوالحالةھذهفيفعلھیجبما

الموقعتستخدمكنتفإذاعادةً،التطبیقبھاتستخدمالتيالطریقةفيفكرقلق،مصدریشكلإذنعلىللحصولالتطبیقطلبكانإذاماولمعرفة
معالأذوناتھذهتستخدملاعندماولكنمعقولة.الأذوناتتكونفقدالتطبیق،ھذامعوالملفاتالاتصالوجھاتالقصیرةالنصیةوالرسائلوالمیكروفون

متوقعة.غیرأذوناتطلباتتوقعوبالتاليما،خطبحدوثإلىجھازكمنالأجزاءتلكاستخدامیشیرأنفیمكنالتطبیقات،أحد

فيترغبقدالتيالمعروفةغیرالتطبیقاتمنصفر!)(أحیانًاصغیربعددبحثكتحصرأنولكنالتطبیقاتبھتقومماتمامًاتفھمأنھناالھدفلیس
وقدھاتفھفيتحققالذيالشخصأوأنتتقلقكأذوناتتتطلبالتيالمشروعةالتطبیقاتأیضًاستكتشفذلك،علىوعلاوةًأعمق.بشكلفیھاالتحقیق
الأذونات.ھذهتشغیلإیقافمنتتمكن

الأمر.ذلكحولماشینباكوايالمعلوماتبعضعلىالرسميأندرویدموقع(یحتويمسبقًامثبتتطبیقأذوناتتغییرالأحیانبعضفيالممكنغیرمن
كنتحالوفيضارًا.شیئًایفعلكھذاتطبیقًاأنیظنونفقدمسبقًاالمثبتةالتطبیقاتھذهبمثلیكفيبماملمینغیرالأشخاصمنالكثیرلأنونظرًا
أیضًا).نفسك(وربماالمستخدموطمأنةتفعلھمالفھمالتطبیقاتھذهفيالأبحاثبعضإجراءعلیكیتعینفقدعلیھ،معتادًالستھاتفًاتستخدم

الموقع

تطبیقاتذلكعلىالواضحةالأمثلةومنللھاتف،)GPS(العالميالمواقعتحدیدنظامموقعإلىالوصولالإذنھذامنحھاتمالتيللتطبیقاتیمكن
جیدًا.وظیفتھالتؤديالموقعإلىتحتاجالتيالأجرةسیاراتطلبوتطبیقاتالخرائط

الفصل.فيلاحقًاآخرانإذنانوسیردالسیاقھذافيتمامًاصلةذاتلیستوھيكبیربغموضالأذوناتبعضتتسم28

https://source.android.com/docs/core/permissions/perms-allowlist?hl=en


إلىفیھایحتاجمرةكلفيالإذنطلبأیضًاعلیھیتعینوقدالتطبیق.استخدامعندفقطأوالوقتطوالالموقعإلىبالوصوللتطبیقالسماحیمكن
تمالتيالتطبیقاتمنتحدیدًاالحذرویجبالتجسس.برامجمثلالوقت،طوالإذنإلىخفیةًالأشیاءتفعلالتيالتطبیقاتستحتاجالأرجحوعلىالموقع.
الأذونات!منالأنواعھذهمنحھا

تثقلاأمبالشركاتتثقكنتسواءولكنبیاناتك.علىائتمانھاالضروريمنأوالتطبیقاتبھذهالوثوقالممكنمنكانإذامامسألةالفصلھذایتناوللا
التطبیقات.علیھاحصلتالتيالموقعبیاناتإلىالوصولخلالھامنللخصمیمكنكثیرةطرقتتوفربھا،

حسابإلىأوالمستھدفالتطبیقوبالتاليالھاتفإلىالوصولإمكانیةالطرقھذهأبرزمن
ذلكتوفرالتيغوغلذلكعلىومثالالمواقع،سجلعرضعلىوالقدرةالإنترنت،عبرمطابق
Google(غوغللخرائط Maps.(ھذهعلىللحصولقانونیةطلباتتقدیمأیضًاللخصمیمكن
استدعاء.أمرخلالمنالبیانات

فيالنظرعلیكفیجبآمنة،ماشخصموقعبیاناتكانتإذاماتقییمفيترغبكنتإذاوبالتالي
سجلإلىشخصیتھ)بانتحالینجحشخصأيوصولسھولة(وبالتاليوصولھسھولةمدى

تقاریرتنشرالكبرىالشركاتمنالكثیرأنعلمًاالبیانات،لطلباتالشركةاستجابةوكیفیةالمواقع
شفافیة.

یُستخدملاحتىالإذنضبطتمإنالتطبیقاتبمعظمیتعلقمافيبأسلاذلك،عنالنظروبغض
یمكنھلاالتطبیقأنیعنيوھذامرة،كلفيالإذنطلبأوالاستخدامقیدالتطبیقیكونعندماإلا

الوقت.طوالالموقعبیاناتإلىالوصول

البطاریة،منالكثیریستھلكالعالميالمواقعتحدیدنظاماستخدامأنإلىالإشارةتجدروأخیرًا
ذلكسیلاحظالعالميالمواقعتحدیدنظامخلالمنالوقتطوالموقعھتتبعیتمالذيفالشخص

یشكللاولذلكعدیدةلأسباببسرعةالبطاریةتنفدأنیمكنولكنبسرعة.تنفدبطاریتھلأنحتمًا
الجھاز.علىضارةبرمجیاتوجودعلىقاطعًادلیلاًذلك

الحالات،بعضوفيقدم).1(حواليسم30مسافةضمنبدقةالموقعیُظھرأنویمكنجدًادقیقالعالميالمواقعتحدیدنظامأنالملاحظةتجدروأخیرًا،
(علىصریحةطرقبعدةتتسربأنیمكنالمعلوماتھذهأنالعلممعفیھ،یتواجدالذيالبلدأوالمدینةمثلالتقریبيموقعھتسربمنأحدھمیتخوف
كیفیةالفصلھذانطاقخارجیقععلنًا).مشاركتھاتتممعلوماتخلال(منضمنیةبطرقأیضًاوأحیانًاإنترنت)بروتوكولعنوانخلالمنالمثال،سبیل
جدًا!صعبأمرولكنھذلك،منالوقایة

المیكروفون

المحیطة.الأصواتإلىبالإضافةتقولھشيءأيتسجیلوبالتاليالمیكروفونإلىالوصولالإذنھذامنحھاتمالتيللتطبیقاتیمكن

التطبیقاتأوصوتیةرسائلبإرساللكتسمحالتيالتطبیقاتالمثالسبیلعلىلذلك،التطبیقاتاستخدامتبررالتيالمشروعةالأسبابمنالكثیریتوفر
الصوتیة.الأوامرخلالمنإلیھاالوصولیمكنالتيتلكأوالفیدیومقاطعتسجلالتي



عنأوالاستخدام،قیدالتطبیقیكونعندمافقطأوالوقتطوالالمیكروفونإلىالوصولمنحیمكنالموقع،إلىالوصولإذنمعالحالھوكماتمامًا
ھذامنحھتمالذيالتطبیقیعدّوبالتاليالوقت،طوالالإذنبھذاتطبیقلیحظىكثیرةوجیھةأسبابتتوفرلامرة.كلفيیطلبھالتطبیقجعلطریق
كبیرًا.قلقباعثالإذن

القصیرةالنصیةالرسائل

ببرامجالأمریتعلقعندماقلقمصدرذلكیشكلوقدالرسائل،تلكعلىیتجسسأنالقصیرةالنصیةالرسائللقراءةالإذنعلىحائزتطبیقبإمكان
للتواصل.بنشاطالقصیرةالنصیةالرسائلیستخدمالمستخدمكانإذاالتجسس

قراءةالقصیرةالنصیةالرسائلإلىالوصولعلىقادرتطبیقیستطیعوبذلكالعواملمتعددةللمصادقةأیضًاالقصیرةالنصیةالرسائلتُستخدمولكن
ھذاوتطلبالجھازھاتفرقملتأكیدكطریقةالقصیرةالنصیةالرسائلالتطبیقاتبعضتستخدمالصددھذاوفي.29بھدوءالطریقةبھذهالمرسلةالرموز
المستخدم.شخصیةانتحالیریدتطبیققبلمنضاربشكلالإذنھذااستخدامیمكنوبالتاليیدویًا،رمزإدخالإلىیضطرأنمنالمستخدملتجنبالإذن

الرسائلمعللتعاملاستخدامھایمكنالتيالأخرىالتطبیقاتبعضوكذلكتلقائیًاالإذنبھذاالھاتففيالتلقائيالقصیرةالنصیةالرسائلتطبیقیحظى
سیغنال.مثلالقصیرةالنصیة

ولاالوقت،طوالذلكإلىالقصیرةالنصیةالرسائلإلىالوصولیمكنھاالتيالتطبیقاتفستحتاجالخلفیةإلىتصلالقصیرةالنصیةالرسائللأنونظرًا
مرة.كلفيالإذنھذالطلبأوفحسبالتطبیقتشغیلوقتفيالإذنھذالمنحخیاریتوفر

الاتصالجھات

خلالمنالمثالسبیلعلىأیضًا،الھاتفتطبیقیستخدمھإذالھاتفعلىالموجودةالاتصالجھاتإلىالوصولالإذنبھذاتحظىالتيللتطبیقاتیمكن
أنیمكنولكنالھواتفأرقامعادةًالاتصالجھاتتتضمنھواتفھم.أرقامعلىبناءًالمستخدمینعنتعرّفالتيوواتسآبسیغنالمثلالمراسلةتطبیقات
قائمةتعدّعالیةلمخاطرالمعرضینالمستخدمینمنالكثیرإلىوبالنسبةالھاتف.استخدامكیفیةحسبالإلكتروني،البریداتصالجھاتأیضًاتتضمن
جدًا.حساسةمعلوماتلدیھمالاتصالجھات

رفضھ.یتمأودائمبشكلالإذنبھذایُسمحإماالقصیرة،النصیةالرسائلمعالحالھووكما

الملفات

الملفاتمدیرالإذنھذاتتطلبالتيالمشروعةالتطبیقاتعلىالأمثلةومنالجھاز،علىالموجودةالملفاتإلىالوصولإمكانیةالتطبیقاتالإذنھذایمنح
أقلھّضار،تطبیقعنالبحثفيترغبكنتوإذادقة.أكثروأصبحالحدیثةأندرویدإصداراتفيكثیرةتغییراتالملفاتإذنشھدلقدالأمان.منتجاتأو
ھناك.مخزنملفأيإلىالوصولعلىقادرفھوالملفاتإلىللوصولبالإذنیحظىالتطبیقكانإذاأنھافتراضالأفضلمنالبدایة،في

إلىوماوواتسآبسیغنالمنالدردشاتإلىالوصولإمكانیةالتطبیقاتیمنحلاالأمرھذاأنالملاحظةتجدر

یُرفض.أودائمبشكلیُمنحإماالإذنھذاأنكماذلك.

الإذن.ھذامنحھاتمالتيالتطبیقاتمنأندرویدھاتفعلىتحققالمدرجة،الخمسةالأذوناتمنلكل8.2التمرین

الضارةالبرمجیاتكانتإذامافيوفكرالأخرىالأذوناتراجعالخمسة.الأذوناتھذهمنأكثرأندرویدعلىالأذوناتمدیریسرد8.3التمرین
استخدامھا.تستطیع

الجھازرمزأوالمصادقةتطبیقمثلالأخرىالخیاراتمنأمانًاأقلالعواملمتعددةللمصادقةالقصیرةالنصیةالرسائلاستخدامتجعلالتيالعدیدةالأسبابأحدھذا29
الممیز



والإشعارات،الاستخدامتسھیلاتوھماالأذونات،مدیرفيواردینلیسالأنھماوذلكمستقلینبندینفيإدراجھماتمالأذوناتمنخاصاننوعانیتوفر
بسھولةإیجادھامنتتمكنلمإنالھواتف:بینالإعداداتھذهإلىالوصولطریقةتختلفالضارة.التطبیقاتتستخدمھماماغالبًاإذجدًامھمانأنھماغیر
الإعدادات.فيالبحثوظیفةاستخدمالإعدادات،فيالخصوصیةقائمةفي

الاستخدامتسھیلات

خلالمنالمثالسبیلعلىمعینة،إعاقاتمنیعانونالذینللأشخاصسھولةأكثرالھاتفعلىالتطبیقاتاستخدامبجعلالاستخدامتسھیلاتتسمح
علىالنقرفیمكنھمعین،حدإلىبالھاتفالتحكماستخدامتسھیلخدمةأنھعلىمسجللتطبیقیمكنالشاشة.قراءةبرامجمعالتفاعلعلىمساعدتھم
النماذج.فيتعبئتھتمماتسجیلأوالنصیةالنماذجملءأوزرّنقرعندالتسجیلأوالأزرار

ذلكعلىالأمثلةومناستخدام،تسھیلخدمةأنھاعلىتسجلالإعاقةذويللأشخاصخدماتتقدملاالتيالمشروعةالتطبیقاتمنالكثیریزاللا
التطبیقات.فيالمخزنةالمروركلماتبملءالخاصیةھذهتلزمالتيالمروركلماتإدارةتطبیقات

الخدماتعنالبحثثمالھاتفإعداداتفيالاستخدام»«تسھیلاتعنالبحثخلالمنالاستخداملتسھیلكخدمةالمسجلةالتطبیقاتعلىالعثوریمكنك
المثبتة.

Google(بلايغوغلخلالمنالمثبتةللتطبیقاتإلایُسمحیعدلم2023أغسطسفي13أندرویدإصدارمنذأنھالملاحظةتجدر Play(بطلب
الاستخدام.تسھیلأذونات

الإشعارات

تتلقاھاالتيالإشعاراتتعتمدآخر.نوعمنتنبیھوصولحالفيأوجدیدةرسالةتصلكعندماالھاتفعلىتتلقاھاالتيالمنبثقةالنوافذھيالإشعارات
الفردي.التطبیقإعداداتعلى

التطبیقاتعلىالأمثلةومنأرسلھا،الذيوالتطبیقالإشعاراتجمیعرؤیةبإمكانھاأنیعنيماالإشعارات،إلىالوصولطلبللتطبیقاتیمكن
الإشعارات.تعرضذكیةساعةمعالھاتفبمزامنةتقومالتيالتطبیقاتھيالإشعاراتإلىالوصولتتطلبالتيالمشروعة

عندونًاالواردةالرسائلسوىتعرضلاالإشعاراتكانتوإنحتىالمستخدم،أنشطةعلىللتجسسأحیانًاذلكالضارةالبرامجتستخدموبللایمكن
الصادرة.

أندرویدجھازعلىالمتقدمةالضارةوالبرمجیاتأندرویدجھازالضارةعلىالبرمجیاتتحلیل

وعلىالمحور.تتبعخلالمنالضارةالبرمجیاتعنالكثیریخبركأن)VirusTotal(توتالفایروسلتطبیقیمكنكیفالسابقالفصلفيتعلمت
الضارة.البرمجیةتلكتحلیلتموقدأخرى،ضارةبرمجیةبھاوتتصلمعین،بنطاقتتصلأندرویدجھازعلىضارةبرمجیةأنترىقدالمثال،سبیل
كالعادة.كثیرةتحذیراتھناكأنعلمًاالضارة،البرمجیةھذهمنمختلفًاإصدارًایكونقدبتحلیلھتقومالذيالملفأنإلىذلكیُشیر

أندرویدلنظامملاءمةأكثرولكنھا)VirusTotal(توتالفایروستشبھوھيالأمنیة)Avast(أفاستشركةتقدمھاالتيapklabخدمةأیضًاتتوفر
بطلبونوصيعلیھ،المشرفینموافقةإلىیحتاجولكنمجانیًاحسابًاالموقعیتطلبأندروید.لنظامالضارةالبرمجیاتتحلیلفيجدًاتساعدأنویمكن
حساب.

https://www.apklab.io/


معین.ملفیفعلھمالفھمكافیًاھذایكونماغالبًا).10الفصلفيأكبربتفصیلعنھا(سنتحدثمعزولةاختباربیئةفيالملفتشغیلأیضًایمكنك

Maddie(ستونماديغوغلباحثةتقدمھارائعةدورةتتوفرأندروید،أجھزةتستھدفالتيالضارةالبرمجیاتبتحلیلكاملةلإحاطة Stone.(

للبحثالھواتفعلىجنائیةتحقیقاتإجراءویُعدّتطبیق.بشكلتعملولاالھواتففيعمیقًامتخفیةمتقدمةتجسسبرامجثمةأنملاحظةأیضًاالمھممن
لابسیتزنمثلخبراءمعالعملإلىالأرجحعلىوستحتاجأندروید،بھواتفیتعلقمافيسیمالاجدًا،معقدًاأمرًاالتجسسبرامجمنالنوعھذاعن
)Citizen Lab(تكآمنستيأو)Amnesty Tech(مھاراتك.تحسینمنتتمكنكي

الدلیل.ھذاإلىمستقبلاًسنضیفھاالتيالصفحاتفيأندرویدأجھزةعلىالضارةالبرمجیاتتحلیلفيأكثرالتوسعفينأمل

https://www.apklab.io/

