
:8الفصل
أندرويدأجهزةعلىالضارةوالبرمجياتأندرويدنظام
(Apple)آبلبأجهزةالخاص(iOS)إسأوآينظامليقابلهالرئيسيين،التشغيلنظامَيوأحدالمحمولةللأجهزةتشغيلنظامهو(Android)أندرويد
Android)سورسأوبنأندرويدبمشروععلاقتهوعنأندرويدعنالمزيدمعرفةفيترغبكنتحالوفي.25الرئيسيمنافسهوهو Open

Source،)ويكيبيدياموقععلىالمقالةمنالاستفادةفيمكنك.

ذلكفيبمابالغرضسيفيهاتفوأيالفصل،هذافيالواردةالتمارينلإنجازأندرويدبنظاميعملهاتفاستخدامإلىتحتاجأنكإلىالإشارةتجدر
فمنبالتمارين،القيامفيترغبتزالولاالهاتفهذامثلاستخدامعلىقادرغيركنتوإذاعليه.تعديلاتأيإجراءمنكيُطلبلنإذالشخصيجهازك
التعقيد.منبشيءيتسمقدالأمرأنإلا(VirtualBox)بوكسفيرتشولفيأندرويدمنافتراضيجهازإصدارتثبيتالممكن

(Google)غوغلحولوملاحظةأندرويدإصدارات

وتجدرباستمرار.التشغيلنظامبتحديثتقومأندرويدنظامتطويرعلىالقائمةالشركةوهيغوغلأنالعلممعكتابته،وقتفيمحدثًاالمحتوىهذاكان
إعداداتفيالتحكمعلىقدرتكوكذلكوالأمانالخصوصيةميزتَيتحسينعلىالدوام،علىليسولكنعام،بشكلتعملالتحديثاتهذهأنإلىالإشارة
التحديثات،آخرعلىللتعرفله.تحديثآخرمنطويلةفترةبعدقرأتهإذاوبالأخصالنصهذاقراءةعندالاعتبارفيذلكضعوالخصوصية.الأمان
.برامجهمطوردليلوالرسميأندرويدموقعإلىالرجوعيمكنك

أندرويدإصدارتستخدمالهواتفكانتوإنحتىلآخر،هاتفمنكثيرًايختلفلأندرويدالخارجيالشكلمنالأكبرالجزءأنالاعتبارفيأيضًاضع
الفصلهذايتناولهاالتيالأموربينالاختلافبعضتجدأنالممكنومنالأحيان.بعضفيالغطاء«»تحتالأشياءعملطريقةأيضًاتختلفوقدذاته.

مختلفة.هواتفعلىاختبارهاتمأنهإلاتستخدمهالذيوالهاتف

فيليستغوغلأنبافتراضكتابتهوتمتالضارةالتطبيقاتعلىيركزالفصلهذاأنهواعتباركفيتضعهاأنعليكالتيالأخرىالأمورومن
أو(Signal)سيغنالرسائلقراءةمنغوغلتتمكنفلنالمشفرةغيرغوغلسحابةإلىاحتياطيًاالبياناتتنسخلاكنتإذاالمستخدم.تهديدنموذج
السلطات.إلىالبياناتهذهتسليمعلىإرغامهاويمكنهاتفكعلىبتثبيتهاقمتالتيالتطبيقاترصدغوغلبإمكانلكن(،WhatsApp)واتسآب

أندرويد؟أجهزةعلىضارةبرمجياتوجوداحتماليةمدىما

شأنمنبها.الخاصالتهديدنموذجفيذلكإدراجمدنيمجتمعمنظمةأيعلىويتحتمواقع،أمرأندرويدأجهزةعلىالضارةالبرمجياتأنفيلبسلا
ضارة.تكونقدتطبيقاتعنبحثًاأندرويدأجهزةتحليلعلىيساعدكأنالفصلهذا

أجهزةعلىالضارةالبرمجياتأنمنبالرغمأندرويد.جهازعلىضارةبرمجياتوجوداحتماليةمدىفيالتفكيرالمستحسنمنلعلهتبدأ،أنقبلولكن
أندرويدأجهزةعلىالضارةالبرمجياتتُشارك(.iOS)إسأوآيأجهزةتستهدفالتيالضارةالبرمجياتمنشيوعًاأكثرأنهاإلانسبيًا،نادرةأندرويد
26الجهاز.علىنسبيًاضئيلًاتأثيرًاوتتركالإعلانيالاحتيالفيشيوعًاالأكثر

وإذابتثبيته.معينفرديقومأنالمهاجميريدعندماسيمالاضار،تطبيقلتثبيتمستخدمدفعالسهلمنليسأندرويد.تطبيقاتعملكيفيةإلىذلكيعود
ماعلىالمثبتةالتطبيقاتعملسيقتصرالتقني(،التطورمنالكثيريتطلبوقدنادرأمر)وهوأندرويدتشغيلنظامفيالثغراتيستغللاالمهاجمكان

التالية:المسائلفيالنظريجبأندرويد،جهازعلىضارةبرمجياتبوجودالبتوقبللذلكفعله.يمكنها

(iOS)إسأوآينظامتشغيلأندرويدلنظاممصنوعلهاتفيمكنولاأندرويدنظامتشغيلآيفونلجهازيمكنفلاذاتها،الأجهزةعلىتعمللاأنها25
المستخدمعلىالإعلاناتمنكبيرعددعرضأوالخلفيةفيالإعلاناتعلىالنقر26

https://en.wikipedia.org/wiki/Android_(operating_system)
https://www.android-x86.org/documentation/virtualbox.html
https://www.android.com/
https://developer.android.com/guide


يبدولافيهاالمشتبهالفاعلةالجهةارتكبتهالذيالعملكانإذاتحديدًامسروقة(،مروركلمةخلالمنحساباختراقالمثال،سبيل)علىأخرىخيارات
ضارة.حملةلتشكيليكفيبمامتطورًا

أندرويدوأذوناتتطبيقات

آندرويد،لنظاممستخدمًاوبصفتك»التطبيقات«.باسمأندرويدعلىالبرامجإلىيشارماعادة
الرئيسية،شاشتكعلىبرموزتحظىوهيلهاالدائماستخدامكنتيجةتطبيقاتبشأنستعرف
الشركةبواسطةتثبيتهاتمالتيالتطبيقاتمثليكفي،بمابهاملمًالستتطبيقاتأيضًاتتوفرولكن

وما(Huawei)وهواوي(HTC)سيتيوإتش(Samsung))سامسونغللهاتفالمصنعة
المستخدم.عنمخفيةولكنهامعينةوظائفتوفرالتيالأنظمةتطبيقاتأوذلك(إلى

التيالمواردمنللحدالأذوناتأندرويدالتشغيلنظاميستخدموالأمان،بالخصوصيةيتعلقمافي
الاتصالجهاتإلىالوصوللتطبيقيمكنلاالمثالسبيلفعلىاستخدامها،للتطبيقاتيمكن

بذلك.للقيامالإذنمنحهيتملمماالهاتفعلىالمخزنة

لاحق(،فصلفيعنهاأكثر)سنتحدثجدًاالمتقدمةالضارةالبرمجياتبعضباستثناءربما
Google)بلايغوغلمنمثبتةكانتسواءالضارةالتطبيقاتعلىأيضًاهذاينطبق Play)أو

27الهاتف.علىجانبيًا«محملة»

مراجعةطريقعنلتطبيقالممنوحةالأذوناتإيجاديمكن
إذاماتحديدفيهذايساعدكأنيمكنالتطبيقات.قائمةفيالفرديالتطبيقعنوالبحثالإعدادات

بذلك.للقيامالإذنتمنحهأنسيتطلبوهذامحادثاتك،إلىالاستماعأوموقعكبتتبعالمثالسبيلعلىالقياملتطبيقيمكنكان

الهاتف،علىالإعداداتخلالمنوذلكالمثبتة،التطبيقاتجميعمعاينةفيآندرويدهاتفعلىالضارةالتطبيقاتعنللبحثطريقةأفضلتكمنوبالتالي
السلبيات:بعضمنتخلولاالطريقةهذهأنإلاعادية،غيربأذوناتيعملمنهاأيكانإذامالتعرف

كلها.التطبيقاتلمعاينةجدًاطويلًاوقتًاالأمرسيستغرقوبذلكمثبت،تطبيق100منأكثرعلىبسهولةالهاتفيحتوي●
التطبيقات.منالتحققأثناءتفوتكوقدحاسبة(آلةتطبيق)مثلتمامًابريءشيءبصورةالضارةالتطبيقاتتتنكرماغالبًا●
وبالتاليالتشغيل،نظاممعتأتيماعادةًلأنهاوذلكقبلمنالهاتفصاحببهايسمعلمالتيالمثبتةالتطبيقاتمنالكثيرأندرويدهاتفعلىيتوفر●

برنامجأنهمنبدلاحتى!سيارةأملكلاولكننيللسيارات،تطبيقعلىهاتفييحتوي)»التطبيقاتهذهرؤيةعندبالتوترأحيانًاالناسيشعر
تجسس«(.

Google)بلايغوغلمثلالرسمي،التطبيقاتمتجرخارجمنالتطبيقاتتثبيتفعلهوالجانبيالتحميل27 Play)أندرويدجهازعلىذلكحدوثويمكنالحالة،هذهفي
االأمريتطلبوبالتاليإليه.للوصولالتحذيراتبعضعلىالنقرالمستخدممنيتطلبولكنه إلىالوقتلبعضالوصولمنالمتطفليتمكنأنأوالاجتماعيةالهندسةمنشيئً
المقفل.غيرالجهاز



عنللكشفمصممةخاصةبرمجيةباستخدامالهاتفومسحكمبيوتربجهازالهاتفتوصيلخلالمنوذلكجدًامختلفةبطريقةبذلكالقياميمكن
أيضًا:سلبياتهالهاولكنالحالاتبعضفيمفيدةطريقةوهذهالضارة،البرمجيات

بُعد.عنيتمالدعممعظمأنحينفيالهاتفإلىالفعليالوصولالمحللمنتتطلب●
تمإنالمشكلاتمعظمعنالكشفالهاتفلمستخدمحتىيمكنأنهحينففيوالخبرة.والمعرفةالأدواتلناحيةماحدّإلىعاليًاالتحليلسقفترفع●

المتقدمة.الأدواتهذهإلىالوصولالعاديالمستخدمعلىيصعبالعملية،خلالإرشاده
آخر.شخصكمبيوتربجهازهاتفهمبوصلآخرشخصيقومبأنعاليةلمخاطرمعرضشخصكلولاالجميعيثقلن●

التطبيقأذوناتعلىالاطلاعالأفضل:الطريقة

للتطبيقاتيمكنالتيالأذونات28معظمالخاصيةهذهتعرضإذأندرويد،هاتفإعداداتفيالأذوناتمديرباستخدامتتمثلأفضلطريقةتتوفرولكن
بالإذن.يتعلقمافيتفاصيلبضعةالحالاتبعضفيتُظهركماالأذونات،هذهمنحهاتمالتيالتطبيقاتالإذن،بموجبوكذلك،طلبها

الإذنهذامنحهاتمالتيالتطبيقاتمعرفةفيمكنكالميكروفون،علىيتنصتالهاتفعلىضارتطبيقوجوداحتمالبشأنقلقًاكنتإذاالمثال،سبيلعلى
طلبإنالأحيان.بعضفيالأذوناتمنالكثيرالحظلسوءتتطلبالمشروعةالتطبيقاتبعضحتىأنعلمًامشروعة،تطبيقاتكانتإذامماوالتحقق
الإذن.هذاعلىحصولهفيربماترغبلاكنتأنكولوضارة،برمجيةأنهحكمًاذلكيعنيلاموقعكالمصباحتطبيق

الفردية.الأذوناتمنالتحققثمالإعداداتفيالأذوناتمديرعنالبحثهوالحالةهذهفيفعلهيجبما

الموقعتستخدمكنتفإذاعادةً،التطبيقبهاتستخدمالتيالطريقةفيفكرقلق،مصدريشكلإذنعلىللحصولالتطبيقطلبكانإذاماولمعرفة
معالأذوناتهذهتستخدملاعندماولكنمعقولة.الأذوناتتكونفقدالتطبيق،هذامعوالملفاتالاتصالوجهاتالقصيرةالنصيةوالرسائلوالميكروفون

متوقعة.غيرأذوناتطلباتتوقعوبالتاليما،خطبحدوثإلىجهازكمنالأجزاءتلكاستخداميشيرأنفيمكنالتطبيقات،أحد

فيترغبقدالتيالمعروفةغيرالتطبيقاتمنصفر!()أحيانًاصغيربعددبحثكتحصرأنولكنالتطبيقاتبهتقومماتمامًاتفهمأنهناالهدفليس
وقدهاتفهفيتحققالذيالشخصأوأنتتقلقكأذوناتتتطلبالتيالمشروعةالتطبيقاتأيضًاستكتشفذلك،علىوعلاوةًأعمق.بشكلفيهاالتحقيق
الأذونات.هذهتشغيلإيقافمنتتمكن

الأمر.ذلكحولماشينباكوايالمعلوماتبعضعلىالرسميأندرويدموقع)يحتويمسبقًامثبتتطبيقأذوناتتغييرالأحيانبعضفيالممكنغيرمن
ايفعلكهذاتطبيقًاأنيظنونفقدمسبقًاالمثبتةالتطبيقاتهذهبمثليكفيبماملمينغيرالأشخاصمنالكثيرلأنونظرًا كنتحالوفيضارًا.شيئً
أيضًا(.نفسك)وربماالمستخدموطمأنةتفعلهمالفهمالتطبيقاتهذهفيالأبحاثبعضإجراءعليكيتعينفقدعليه،معتادًالستهاتفًاتستخدم

الموقع

تطبيقاتذلكعلىالواضحةالأمثلةومنللهاتف،(GPS)العالميالمواقعتحديدنظامموقعإلىالوصولالإذنهذامنحهاتمالتيللتطبيقاتيمكن
جيدًا.وظيفتهالتؤديالموقعإلىتحتاجالتيالأجرةسياراتطلبوتطبيقاتالخرائط

الفصل.فيلاحقًاآخرانإذنانوسيردالسياقهذافيتمامًاصلةذاتليستوهيكبيربغموضالأذوناتبعضتتسم28

https://source.android.com/docs/core/permissions/perms-allowlist?hl=en


إلىفيهايحتاجمرةكلفيالإذنطلبأيضًاعليهيتعينوقدالتطبيق.استخدامعندفقطأوالوقتطوالالموقعإلىبالوصوللتطبيقالسماحيمكن
تمالتيالتطبيقاتمنتحديدًاالحذرويجبالتجسس.برامجمثلالوقت،طوالإذنإلىخفيةًالأشياءتفعلالتيالتطبيقاتستحتاجالأرجحوعلىالموقع.
الأذونات!منالأنواعهذهمنحها

تثقلاأمبالشركاتتثقكنتسواءولكنبياناتك.علىائتمانهاالضروريمنأوالتطبيقاتبهذهالوثوقالممكنمنكانإذامامسألةالفصلهذايتناوللا
التطبيقات.عليهاحصلتالتيالموقعبياناتإلىالوصولخلالهامنللخصميمكنكثيرةطرقتتوفربها،

حسابإلىأوالمستهدفالتطبيقوبالتاليالهاتفإلىالوصولإمكانيةالطرقهذهأبرزمن
ذلكتوفرالتيغوغلذلكعلىومثالالمواقع،سجلعرضعلىوالقدرةالإنترنت،عبرمطابق
Google)غوغللخرائط Maps.)هذهعلىللحصولقانونيةطلباتتقديمأيضًاللخصميمكن
استدعاء.أمرخلالمنالبيانات

فيالنظرعليكفيجبآمنة،ماشخصموقعبياناتكانتإذاماتقييمفيترغبكنتإذاوبالتالي
سجلإلىشخصيته(بانتحالينجحشخصأيوصولسهولة)وبالتاليوصولهسهولةمدى

تقاريرتنشرالكبرىالشركاتمنالكثيرأنعلمًاالبيانات،لطلباتالشركةاستجابةوكيفيةالمواقع
شفافية.

يُستخدملاحتىالإذنضبطتمإنالتطبيقاتبمعظميتعلقمافيبأسلاذلك،عنالنظروبغض
يمكنهلاالتطبيقأنيعنيوهذامرة،كلفيالإذنطلبأوالاستخدامقيدالتطبيقيكونعندماإلا

الوقت.طوالالموقعبياناتإلىالوصول

البطارية،منالكثيريستهلكالعالميالمواقعتحديدنظاماستخدامأنإلىالإشارةتجدروأخيرًا
ذلكسيلاحظالعالميالمواقعتحديدنظامخلالمنالوقتطوالموقعهتتبعيتمالذيفالشخص

يشكللاولذلكعديدةلأسباببسرعةالبطاريةتنفدأنيمكنولكنبسرعة.تنفدبطاريتهلأنحتمًا
الجهاز.علىضارةبرمجياتوجودعلىقاطعًادليلًاذلك

الحالات،بعضوفيقدم(.1)حواليسم30مسافةضمنبدقةالموقعيُظهرأنويمكنجدًادقيقالعالميالمواقعتحديدنظامأنالملاحظةتجدروأخيرًا،
)علىصريحةطرقبعدةتتسربأنيمكنالمعلوماتهذهأنالعلممعفيه،يتواجدالذيالبلدأوالمدينةمثلالتقريبيموقعهتسربمنأحدهميتخوف
كيفيةالفصلهذانطاقخارجيقععلنًا(.مشاركتهاتتممعلوماتخلال)منضمنيةبطرقأيضًاوأحيانًاإنترنت(بروتوكولعنوانخلالمنالمثال،سبيل
جدًا!صعبأمرولكنهذلك،منالوقاية

الميكروفون

المحيطة.الأصواتإلىبالإضافةتقولهشيءأيتسجيلوبالتاليالميكروفونإلىالوصولالإذنهذامنحهاتمالتيللتطبيقاتيمكن

التطبيقاتأوصوتيةرسائلبإرساللكتسمحالتيالتطبيقاتالمثالسبيلعلىلذلك،التطبيقاتاستخدامتبررالتيالمشروعةالأسبابمنالكثيريتوفر
الصوتية.الأوامرخلالمنإليهاالوصوليمكنالتيتلكأوالفيديومقاطعتسجلالتي



عنأوالاستخدام،قيدالتطبيقيكونعندمافقطأوالوقتطوالالميكروفونإلىالوصولمنحيمكنالموقع،إلىالوصولإذنمعالحالهوكماتمامًا
هذامنحهتمالذيالتطبيقيعدّوبالتاليالوقت،طوالالإذنبهذاتطبيقليحظىكثيرةوجيهةأسبابتتوفرلامرة.كلفييطلبهالتطبيقجعلطريق
كبيرًا.قلقباعثالإذن

القصيرةالنصيةالرسائل

ببرامجالأمريتعلقعندماقلقمصدرذلكيشكلوقدالرسائل،تلكعلىيتجسسأنالقصيرةالنصيةالرسائللقراءةالإذنعلىحائزتطبيقبإمكان
للتواصل.بنشاطالقصيرةالنصيةالرسائليستخدمالمستخدمكانإذاالتجسس

قراءةالقصيرةالنصيةالرسائلإلىالوصولعلىقادرتطبيقيستطيعوبذلكالعواملمتعددةللمصادقةأيضًاالقصيرةالنصيةالرسائلتُستخدمولكن
هذاوتطلبالجهازهاتفرقملتأكيدكطريقةالقصيرةالنصيةالرسائلالتطبيقاتبعضتستخدمالصددهذاوفي.29بهدوءالطريقةبهذهالمرسلةالرموز
المستخدم.شخصيةانتحاليريدتطبيققبلمنضاربشكلالإذنهذااستخداميمكنوبالتالييدويًا،رمزإدخالإلىيضطرأنمنالمستخدملتجنبالإذن

الرسائلمعللتعاملاستخدامهايمكنالتيالأخرىالتطبيقاتبعضوكذلكتلقائيًاالإذنبهذاالهاتففيالتلقائيالقصيرةالنصيةالرسائلتطبيقيحظى
سيغنال.مثلالقصيرةالنصية

ولاالوقت،طوالذلكإلىالقصيرةالنصيةالرسائلإلىالوصوليمكنهاالتيالتطبيقاتفستحتاجالخلفيةإلىتصلالقصيرةالنصيةالرسائللأنونظرًا
مرة.كلفيالإذنهذالطلبأوفحسبالتطبيقتشغيلوقتفيالإذنهذالمنحخياريتوفر

الاتصالجهات

خلالمنالمثالسبيلعلىأيضًا،الهاتفتطبيقيستخدمهإذالهاتفعلىالموجودةالاتصالجهاتإلىالوصولالإذنبهذاتحظىالتيللتطبيقاتيمكن
أنيمكنولكنالهواتفأرقامعادةًالاتصالجهاتتتضمنهواتفهم.أرقامعلىبناءًالمستخدمينعنتعرّفالتيوواتسآبسيغنالمثلالمراسلةتطبيقات
قائمةتعدّعاليةلمخاطرالمعرضينالمستخدمينمنالكثيرإلىوبالنسبةالهاتف.استخدامكيفيةحسبالإلكتروني،البريداتصالجهاتأيضًاتتضمن
جدًا.حساسةمعلوماتلديهمالاتصالجهات

رفضه.يتمأودائمبشكلالإذنبهذايُسمحإماالقصيرة،النصيةالرسائلمعالحالهووكما

الملفات

الملفاتمديرالإذنهذاتتطلبالتيالمشروعةالتطبيقاتعلىالأمثلةومنالجهاز،علىالموجودةالملفاتإلىالوصولإمكانيةالتطبيقاتالإذنهذايمنح
أقلهّضار،تطبيقعنالبحثفيترغبكنتوإذادقة.أكثروأصبحالحديثةأندرويدإصداراتفيكثيرةتغييراتالملفاتإذنشهدلقدالأمان.منتجاتأو
هناك.مخزنملفأيإلىالوصولعلىقادرفهوالملفاتإلىللوصولبالإذنيحظىالتطبيقكانإذاأنهافتراضالأفضلمنالبداية،في

إلىوماوواتسآبسيغنالمنالدردشاتإلىالوصولإمكانيةالتطبيقاتيمنحلاالأمرهذاأنالملاحظةتجدر

يُرفض.أودائمبشكليُمنحإماالإذنهذاأنكماذلك.

الإذن.هذامنحهاتمالتيالتطبيقاتمنأندرويدهاتفعلىتحققالمدرجة،الخمسةالأذوناتمنلكل8.2التمرين

الضارةالبرمجياتكانتإذامافيوفكرالأخرىالأذوناتراجعالخمسة.الأذوناتهذهمنأكثرأندرويدعلىالأذوناتمديريسرد8.3التمرين
استخدامها.تستطيع

الجهازرمزأوالمصادقةتطبيقمثلالأخرىالخياراتمنأمانًاأقلالعواملمتعددةللمصادقةالقصيرةالنصيةالرسائلاستخدامتجعلالتيالعديدةالأسبابأحدهذا29
المميز



والإشعارات،الاستخدامتسهيلاتوهماالأذونات،مديرفيواردينليسالأنهماوذلكمستقلينبندينفيإدراجهماتمالأذوناتمنخاصاننوعانيتوفر
بسهولةإيجادهامنتتمكنلمإنالهواتف:بينالإعداداتهذهإلىالوصولطريقةتختلفالضارة.التطبيقاتتستخدمهماماغالبًاإذجدًامهمانأنهماغير
الإعدادات.فيالبحثوظيفةاستخدمالإعدادات،فيالخصوصيةقائمةفي

الاستخدامتسهيلات

خلالمنالمثالسبيلعلىمعينة،إعاقاتمنيعانونالذينللأشخاصسهولةأكثرالهاتفعلىالتطبيقاتاستخدامبجعلالاستخدامتسهيلاتتسمح
علىالنقرفيمكنهمعين،حدإلىبالهاتفالتحكماستخدامتسهيلخدمةأنهعلىمسجللتطبيقيمكنالشاشة.قراءةبرامجمعالتفاعلعلىمساعدتهم
النماذج.فيتعبئتهتمماتسجيلأوالنصيةالنماذجملءأوزرّنقرعندالتسجيلأوالأزرار

ذلكعلىالأمثلةومناستخدام،تسهيلخدمةأنهاعلىتسجلالإعاقةذويللأشخاصخدماتتقدملاالتيالمشروعةالتطبيقاتمنالكثيريزاللا
التطبيقات.فيالمخزنةالمروركلماتبملءالخاصيةهذهتلزمالتيالمروركلماتإدارةتطبيقات

الخدماتعنالبحثثمالهاتفإعداداتفيالاستخدام«»تسهيلاتعنالبحثخلالمنالاستخداملتسهيلكخدمةالمسجلةالتطبيقاتعلىالعثوريمكنك
المثبتة.

Google)بلايغوغلخلالمنالمثبتةللتطبيقاتإلايُسمحيعدلم2023أغسطسفي13أندرويدإصدارمنذأنهالملاحظةتجدر Play)بطلب
الاستخدام.تسهيلأذونات

الإشعارات

تتلقاهاالتيالإشعاراتتعتمدآخر.نوعمنتنبيهوصولحالفيأوجديدةرسالةتصلكعندماالهاتفعلىتتلقاهاالتيالمنبثقةالنوافذهيالإشعارات
الفردي.التطبيقإعداداتعلى

التطبيقاتعلىالأمثلةومنأرسلها،الذيوالتطبيقالإشعاراتجميعرؤيةبإمكانهاأنيعنيماالإشعارات،إلىالوصولطلبللتطبيقاتيمكن
الإشعارات.تعرضذكيةساعةمعالهاتفبمزامنةتقومالتيالتطبيقاتهيالإشعاراتإلىالوصولتتطلبالتيالمشروعة

عندونًاالواردةالرسائلسوىتعرضلاالإشعاراتكانتوإنحتىالمستخدم،أنشطةعلىللتجسسأحيانًاذلكالضارةالبرامجتستخدموبللايمكن
الصادرة.

أندرويدجهازعلىالمتقدمةالضارةوالبرمجياتأندرويدجهازالضارةعلىالبرمجياتتحليل

وعلىالمحور.تتبعخلالمنالضارةالبرمجياتعنالكثيريخبركأن(VirusTotal)توتالفايروسلتطبيقيمكنكيفالسابقالفصلفيتعلمت
الضارة.البرمجيةتلكتحليلتموقدأخرى،ضارةبرمجيةبهاوتتصلمعين،بنطاقتتصلأندرويدجهازعلىضارةبرمجيةأنترىقدالمثال،سبيل
كالعادة.كثيرةتحذيراتهناكأنعلمًاالضارة،البرمجيةهذهمنمختلفًاإصدارًايكونقدبتحليلهتقومالذيالملفأنإلىذلكيُشير

أندرويدلنظامملاءمةأكثرولكنها(VirusTotal)توتالفايروستشبهوهيالأمنية(Avast)أفاستشركةتقدمهاالتيapklabخدمةأيضًاتتوفر
بطلبونوصيعليه،المشرفينموافقةإلىيحتاجولكنمجانيًاحسابًاالموقعيتطلبأندرويد.لنظامالضارةالبرمجياتتحليلفيجدًاتساعدأنويمكن
حساب.

https://www.apklab.io/


معين.ملفيفعلهمالفهمكافيًاهذايكونماغالبًا(.10الفصلفيأكبربتفصيلعنها)سنتحدثمعزولةاختباربيئةفيالملفتشغيلأيضًايمكنك

Maddie)ستونماديغوغلباحثةتقدمهارائعةدورةتتوفرأندرويد،أجهزةتستهدفالتيالضارةالبرمجياتبتحليلكاملةلإحاطة Stone.)

للبحثالهواتفعلىجنائيةتحقيقاتإجراءويُعدّتطبيق.بشكلتعملولاالهواتففيعميقًامتخفيةمتقدمةتجسسبرامجثمةأنملاحظةأيضًاالمهممن
لابسيتزنمثلخبراءمعالعملإلىالأرجحعلىوستحتاجأندرويد،بهواتفيتعلقمافيسيمالاجدًا،معقدًاأمرًاالتجسسبرامجمنالنوعهذاعن
(Citizen Lab)تكآمنستيأو(Amnesty Tech)مهاراتك.تحسينمنتتمكنكي

الدليل.هذاإلىمستقبلًاسنضيفهاالتيالصفحاتفيأندرويدأجهزةعلىالضارةالبرمجياتتحليلفيأكثرالتوسعفينأمل

https://www.apklab.io/

