
الظاھریةوالأجھزةمقدمة--01الجزء--الضارةالمستنداتتحلیل

مقدمة
الذینذلك)إلىوماالأوائلوالمستجیبینوالمیسرینالفني(الدعمالرقميالأمنوممارسيھواةالمصغّرةالتدریبیةالدورةھذهتستھدف
ملفاتأوإلكترونيبریدمرفقاتالمستنداتھذهتكونأنویمكنعلیھا.التعرفوكیفیةالضارةالمستنداتعنالمزیدمعرفةفيیرغبون

یلي:فیماالرئیسیةأھدافھاوتتمثلمحددة،ویبمواقعمنتنزیلاتأوفلاشأقراصمحركاتعلى

علىخاصبشكلالتركیزمعأسلحةلتصبحاستغلالھایمكنوكیفالشائعةالمستنداتتنسیقاتعملأساسیاتعلىالتعرّف-
Microsoft(أوفیسمایكروسوفتومستندات)PDFإفدي(بيالمحمولةالمستنداتتنسیقملفات Office(من)

MS(ووردمایكروسوفت Word(وإكسل)Excel(وباوربوینت)PowerPoint(الأقل).على
فتحھا.الآمنمنأنھتأكیدأوالخطرةالمستنداتعلاماتتحدیدفيتساعدقدالتيالأدواتببعضالتعریف-
المشبوھة.الملفاتمعالتعاملحولالشائعةالشكوكوتوضیحالأمنیةالنصائحبعضتقدیم-

الضروريمنسیكونحیثالمغطىالمحتوىمعظمفيالقصیرةوالاختباراتالقصیرةالقراءاتتنسیقالتدریبیةالدورةھذهتستخدم
ھي:العامةوالمتطلباتالمقدمةمنوجیزةفترةبعدالعملبیئةقسمفيذلكسنغطيالمواد.حسبالأدواتبعضتشغیل

المقترحة:التمارینإكمال-
)2أومشابھبرنامجأو)Virtualbox(بوكسفیرتشولباستخدامالكمبیوترفيظاھريجھاز)1تشغیلإمكانیة-

الحقیقیة).العیناتلتحلیلولیسالتدریبیةالدورةملفاتلتحلیل(فقطبایثوننصوص
ساعتین)(حواليالموادلتغطیةاللازمالوقت-

قامالذيالعملمنمستوحىالمحتوىومعظممجانًا،المتاحةالأدواتفقطوتستخدمأخرىمراجعفيالمتاحةالموادالدورةھذهتستغرق
Didier(ستیفنزدیدییھالآنحتىبھ Stevens(سانسوبالأخص)SANS،(قائمةتردأنیمكنالتيالأخرىالمراجعإلىبالإضافة

یلي:فیمابھامختصرة

-https://blog.didierstevens.com/2011/05/25/malicious-pdf-analysis-workshop-screencasts/
-https://github.com/filipi86/MalwareAnalysis-in-PDF
-https://www.sentinelone.com/blog/malicious-pdfs-revealing-techniques-behind-attacks/
-https://www.youtube.com/watch?v=opdVFQEBCNU

الھیكل
المسؤولیةإخلاءبیانات.1
التھدیداتنمذجةاعتباراتبعض.2
MS(أوفیسومایكروسوفت)PDF(إفديبي(ملفاتالملفاتتنسیقاتمننوعلكل.3 Office((

تقنیة)أكثر(بطریقةتنظیمھاكیفیة.1
أسلحةلتصبحاستغلالھاكیفیة.2
تمھیديتحلیلإجراءیمكنناكیف.3
الملفتنسیقحولالاستنتاجات/الحقائقبعض.4

الصلةذاتالتھدیداتضدالعامةالنصائحبعض.4

https://twitter.com/DidierStevens
https://blog.didierstevens.com/2011/05/25/malicious-pdf-analysis-workshop-screencasts/
https://github.com/filipi86/MalwareAnalysis-in-PDF
https://www.sentinelone.com/blog/malicious-pdfs-revealing-techniques-behind-attacks/
https://www.youtube.com/watch?v=opdVFQEBCNU


التالیةالخطوات.5

بالموادالبدءقبلالمفیدةالمسؤولیةإخلاءبیاناتمنسلسلةیليفیما

المسؤولیةإخلاءبیانات
أنھنرىالذيالموضوعوتعقیدوالخطرة،الضارةالملفاتتحلیلفيالمتمثلالمقدمالمحتوىإتقانبعدسنؤدیھاالتيالمھمةلطبیعةنظرًا
قدمًا.المضيقبلالعناصرجمیعمعوالاتفاقالقسمھذابقراءةبشدةنوصيالضارةالبرمجیاتلتحلیلمقدمة

قسموفيالمشبوھة،المستنداتتحلیلفيسابقةخبرةلدیھملیسالذینللأشخاصمصممةوھيتمھیدیة:الدورةھذه.1
إلیھا.والرجوعلقراءتھابالمواردقائمةبتضمینقمناالتالیةالخطوات

نطاقتعقیدھایتجاوزالتيالمحددةالتھدیداتمنالعدیدوھناكالدورة:ھذهتغطیھالاالتيالمتقدمةالتقنیاتمنالعدیدھناك.2
ھذهفيتغطیتھاتتمولناكتشافھاتنتظرتھدیداتھناكتكونوقدالمعلوماتبأمنیتعلقماكلفيالحالھوكماالمادةھذه

أخرىآثارأيأوملففيمعروفغیرأومتقدمًاتھدیدًانشھدبأنناالاشتباهحالةفيالمساعدةبطلبنوصيالدورة.
كلھیكلمنبدلاًالمعتادالحمیدالملفصفاتفھمعلىالدورةھذهستساعدنالكنلاحق.قسمفيأكثرذلكعنوسنتحدث

ضار.مستند
المقدمالعملسیرتكرارولكنضارة،غیرالدورةھذهفيالمستخدمةالعیناتالحقیقیة:الملفاتتحلیلعنداحتیاطاتكاتخذ.3

ملفأيتشغیلعدمیرجىلذاجھازك،إصابةإلىالأرجحعلىسیؤديالمعنیةالأمانإجراءاتاتخاذدونحقیقیةعیناتعلى
لابیئةأومخصصجھازأوظاھريجھازباستخدامذلكمنبدلاًونوصيبك،الخاصالرئیسيالكمبیوترجھازعلىمشبوه
خصائصھ.تحلیلفقطوإنماجھازكعلىالملفتنفیذفیھایمكنك

المسؤولیةإخلاءاختبار
قرأتوقدالخطأطریقعنأوقصدعنالضارةالبرمجیاتلتشغیلالمحتملةوالعواقبالمشبوھة،الملفاتتحلیلمخاطرأفھم:1السؤال
المحتملة.التھدیداتھذهلمعالجةشیوعًاالأكثرالاستراتیجیاتوأتفھمالصفحة/القسمھذهمحتوى

حقیقي؟مشبوهملفتحلیلعندبھالقیامإلىنحتاجماأفضلبصورةتصفالتالیةالخیاراتمنأي:2السؤال

وبقیةالمضیفالجھازإلىالوصولمنممكنقدرأقلومنحھالملفلتحلیلمخصصًاكمبیوترًاأوظاھریًاجھازًانشغلأنیجب.1
الشبكة.

الحقیقیةبیئتكعنالجھازفصلجانبوإلىآمنة،مساحةضمنالضررسیكونبالفعلمصابًاالمشبوهالملفكانحالةفي--صحیح
التيالتغییراتمعرفةفيرغبتناحالةفيمراقبةأدواتواستخدامسابقةآمنةحالةإلىالبیئةإعادةطریقةتحددأخرىتوصیاتھناك

العرضیة.العدوىمنللتخفیفوالضیفالمضیفنظامبینمختلفةتشغیلأنظمةواستخدامالمحتملةالإصابةخلالحصلت

الإنترنت.إلىالوصولدونولكنالخاصةالكمبیوتر/البیئةجھازفيالملفتحلیلیمكننا.2



المصابالملفبإمكانیزاللاالملفات،تحلیلأثناءبھاموصىممارسةبالإنترنتالاتصالقطعیكونعندماحتى--صحیحغیر
الاتصال.عودةعندبھالضرربھلیلحقتحضیرهأوالرئیسیةالكمبیوتر/البیئةجھازاختراق

إسأوماكأو)Linux(لینوكسمثلشیوعًاأقلتشغیلأنظمةمعظاھريجھازأوكمبیوترجھازفيالملفتحلیلعلینایجب.3
)macOS.(

لأنظمةمصممةضارةشفرةأیضًاھناكویندوزالتشغیللنظامالمعروفةالضارةالبرمجیاتمعظمتصمیممنبالرغم--صحیحغیر
تساعدقدحینفيتشغیلھا.نظامعنالنظربغضالرئیسیةبیئتناإصابةتجنبھوالمشبوھةالملفاتتحلیلعندأیضًاشيءوأھمأخرى،

النصیحةھذهوتعدأخرى،تدابیرسلسلةاستخدامدونتكفيلاعرضیةبصورةالضارةالبرمجیاتلتنفیذالسلبيالتأثیرمنالتخفیففي
قویة.لدیناالاختباربیئاتكانإذاضئیلتأثیرسوىعلیھایترتبولااختیاریة

التھدیدنماذجعننبذة
سبیلعلىالملفاتمعتفاعلأيتجنبھوالمقترحالنھجیكونماعادةًالمشبوھةالملفاتمعالتعاملكیفیةحولالمشورةعنالبحثعند

المثال:

معروفة.غیرملفاتتفتحلا-
المشبوھة.الملفاتمعتتفاعللا-
مشبوه.ملفأيإلىبالعینتنظرلا-

منالقادمینللمستخدمینمضللةتكونأنیمكنالناسلمعظمكافیةكونھامنبالرغمالتيالنصائحمنآخرنوععلىالعثوریمكنناأو
مثل:واضحةعكسیةنتائجإلىتؤديأوخطرةبیئاتفيیعملونالذینالصحفیینأوالإنسانحقوقنشطاءمثلحساسةخلفیة

الضارة.الملفاتمنلحمایتكفیروساتمضاداستخدامیكفي-
دونالأخرىالملفاتأنواعمعالتعاملیمكنكولذلكخطیرةفقطماكروتعلیماتتضمالتيأوفیسمایكروسوفتمستنداتتُعدّ-

كثیرًا.القلق
إذالأنناالسیناریوھاتبعضفيخاصبشكلالقلقالأمرھذایثیرمشبوھة.مرفقاتعلىیحتويإلكترونيبریدأياحذف-

إذاماتقییمفيتساعدناأنیمكنالتيالرئیسیةالأدلةنفقدفإنناالواردبریدنامنوالمرفقاتالإلكترونيالبریدرسائلحذفنا
بثمن.تقدرلامعلوماتتكونقدوالتيبالفعلمستھدفةأوضارةالآثاركانت

منالعدیدتحتاجخیارًا.الملفاتمعالتفاعلعدملیسالصحفیین)(وبالأخصالمستھدفةالمجتمعاتمعنعملعندماالعملیة،الناحیةمن
ومنللمخاطرإدراكھممعحتىذلكوسیفعلونعملھممنكجزءخطرةتكونأنیحتململفاتفتحإلىوالأفرادوالمجموعاتالمنظمات
ذلك:علىالأمثلة

صحفي.لمؤتمردعوةالصحفیینتلقي-



الإنسان.لحقوقبانتھاكاتمتعلقتسریبأوقضیةفيكدلیلدعموثیقةالنشطاءتلقي-
ومعالجتھا.مراجعتھایجبوثیقةعدائیةمؤسسةإرسال-

مكافحةبرامجتعرفھالامستھدفةلتھدیداتالمدنيالمجتمعفيالفاعلةالجھاتتعرضھومراعاتھایجبالتيالإضافیةالعواملمن
أنالضروريمنعواملھذهتُعدّأیضًا.أسلحةلتصبحالأخرىالملفاتتنسیقاتاستغلالیتمقدالھجومنوعوبحسبوكذلكالفیروسات،

لتصبحالأخرىالشائعةالملفاتوتنسیقاتالمستنداتاستغلالكیفیةفھمعلىالضعیفةالفئاتیساعدونالذینالأشخاصفیھاینظر
المستھدفة.للھجماتضحایاكانواإذاماوتقییملفھممحددةملفاتتحلیلعلىلمساعدتھمأیضًاولكنمفیدة،نصائحتقدیمولأجلأسلحة،

وكذلكتستخدمھاالتيشیوعًاالأكثرالھجماتاكتشافوكیفیةالقیاسیةالملفاتتنسیقاتبنیةفھمعلىسنركزالأمورھذهكلمراعاةمع
ھذا.التھدیدلنوعضحایاوقوعلتجنبالمحدثةالدفاعیةالتدابیربعض

التھدیدنموذجاختبار
الخیاراتمنأيالإلكترونيالبریدعبرأوفیسمایكروسوفتمستنداتمنالعدیدوتتلقىاستھدافھایكثرلمؤسسةبالنسبة:1السؤال
صحیحة.)فقطواحدة(إجابةصحیح؟ھوالتالیة

ضارة.برمجیاتیضمیزاللافقدآمنالملفإنیقولالفیروساتمكافحةبرنامجكانلوحتى.1

وبالتاليالإنترنتلبقیةمكشوفةلیستضارةبرمجیاتتستھدفھمأنعالیةلمخاطرالمعرضینللضحایاوبالأخصالممكنمن--صحیح
التيالتقنیاتمنالعدیدأیضًاھناكضارة.أنھااكتشافیمكنھاولابعدالمتطلباتھذهالفیروساتمضاداتمحركاتتستوفِلم

برامجعلىالأحیانبعضفيالصعبمنتجعلشرعیةبیاناتبشكلالضارةالبرمجیاتلإخفاءالضارةالفاعلةالجھاتتستخدمھا
الضارة.البرمجیةالتعلیماتاكتشافالفیروساتمكافحة

الوارد.البریدفيوجودھاالخطرمنیكونقدلأنھالفورعلىمشبوھةمرفقاتأيحذفعلیھم.2

الھجماتفيالأقلعلى(أوالمستخدممنصریحإذندونالكمبیوترعلىالواردالبریدفيالمرفقاتتُنفذلا--**صحیحغیر**
أكثرالبحثأردناحالفيقیمةأدلةنفقدبجعلناالفورعلىحذفھاسیتسببلذلكخارجیة.خوادمفيتخزینھاتمإذاوبالأخصالمعروفة)

الإلكتروني.والبریدالملفعن

معروفة.غیرمصادرمنمرفقاتأيیفتحواألایجب.3



الأحیانمعظمفيتحتاجللخطرالمعرضةالجماھیرأننفھمأنیجبالضارة،الملفاتتنفیذعدمذلكیضمنعندماحتى--صحیحغیر
الحالات.معظمفيمستدامةغیرنصیحةالتعاملعدمیجعلممامھمتھالإنجازبھاموثوقغیرمصادرمنالمعلوماتمعالتفاعلإلى

عامةاعتباراتالبیئة:
معالواسعبایثونلتوافقونظرًا)،Python(بایثونبرمجةبلغةالمكتوبةالأساسیةالأدواتسنستخدمالدورةھذهفيالمھاممعظملتنفیذ
بایثونتعرفكنتإذاولكنالتحدید،وجھعلىواحدةونقترحبیئةإعدادخلالھامنیمكننالھاحصرلاطرقھناكتشغیل،نظامكل

معزولةبیئةوجودفيالوحیدالقويالمطلبیتمثلیناسبك.مختلفنوعإعدادیمكنكالظاھریةالمحاكاةو/أوالضارةالبرمجیاتوتحلیل
أھمھا.ھوھذاربماولكنأخرىاعتباراتتوجدكماالملفات،الحالةھذهفيوھيالخطرةبالآثارللتلاعب

الأخرىالجیدةوالممارساتالمعزولةالبیئة
ولكنالخطر،ناقوستدقالتيالمؤشراتاكتشافوكیفیةالملفاتھیكللتوضیحفقطوھيضارةغیرالدورةھذهفيالمستخدمةالعینات

الذيالكمبیوترإصابةمثلعدیدةمشاكلأنواعیسببأنیمكنمصابًاملفًاتجدأنالمحتملفمنحقیقیةملفاتتحلیلتنويكنتإذا
یكونأنالشائعةالممارساتمنلكنأخرى.أموربینمنللاستخدامقابلغیرجھازكجعلأوللاختراقمعلوماتكتعرضأوتستخدمھ

یؤثرفلنبالعینةالتلاعبأثناءماخطأحدثإذاولذلكللرقابةفیھاتخضعبطریقةوتشغیلھاالمشبوھةالعیناتلتحلیلحصریةبیئةلدیك
فیھ.الواردةالمعلوماتأوجھازكعلى

دونجدیدمنوالبدءشيءكلحذفیمكنكالضارةالبرمجیاتعیناتعلىالعملبعدأنھھيمخصصةبیئةلوجودالأخرىالمیزاتمن
تحلیل.كلقبلالاستعدادحالةإلىبیئتناضبط""إعادةعملیةطرقبتخطیطلنایسمحوھذاالصلة.ذاتغیرالملفاتفقدانمنخوف

جھازمحاكاةعلىأساسيبشكلتعملوالتيالظاھریةالأجھزةاستخدامھيمعزولةبیئةلضماناستخدامًاالاستراتیجیاتأكثرإحدى
واستخداملإعدادالشائعةالأدواتمنذلك.إلىوماوالشاشةالصلبةوالأقراصالتشغیلنظامیشملآخركمبیوترداخلكاملكمبیوتر
VMware(بلایرووركستیشنویرإمفيوبوكسفیرتشولھيالافتراضیةالأجھزة Workstation Player(أدواتبینمن
الإصابة.حالةفيمؤمنةأنھاطالماخیارًاأیضًاالمخصصةالأجھزةاستخدامویُعدّأخرى،

معزولةبیئاتفيتنفیذھایتمكانإذامماللتحققبرمجیةتعلیماتعلىالضارةالبرمجیاتبعضشمولحقیقةھيالمحتملةالسیئاتومن
یستحقلاالیومیةبیئاتنافيالضارةالبرمجیاتتشغیلفيالكامنالخطرولكنتحلیلھا،الصعبمنیجعلمماالعملعنتتوقفكي

الحصولأوالمشبوھة،الملفاتتشغیلعلىتعتمدلاالتيالتقنیاتعلىوالتركیزالمساعدةإلىبالسعينوصيولذلكحتى،بھالمجازفة
مشكلةھذایكونأنینبغيلاالمورد،لھذابالنسبةضارة.برمجیاتلعینةحقیقيجھازوكأنھاتبدوبیئةإعدادكیفیةحولمعلوماتعلى
المشبوھة،الملفاتعلىدینامیكيتحلیلوإجراءالتعلمتریدكنتإذاولكنالمستندات،منبرمجیةتعلیماتأيبتنفیذنقوملنلأننا

مفیدًا.ھذافسیكون

أخرىاعتبارات
وھي:أخرىشائعةممارساتتوجدمعزولةبیئةوجودفيالمتمثلةالجیدةالممارسةجانبإلى

لأنمشبوھةملفاتتفتحكنتإذابالأخصالمحلیة:الشبكةأوبالإنترنتمتصلغیرتستخدمھالذيالكمبیوترأنمنالتأكد-
تنفیذھایتمالبرمجیةالتعلیمةأنإلىالضارةالبرمجیاتمشغليتُنبّھإشاراتإطلاقتجنبھوبذلكللقیامشیوعًاالأكثرالسبب

ستحاولكماالضارة.البرمجیاتینفذالذيالجھازنوعأوالإنترنتبروتوكولعنوانمثلأخرىلبیاناتوفقًااختبارھاأو

https://www.virtualbox.org/
https://www.vmware.com/cl/products/workstation-player.html


الممارساتمنولذلكمقصودة،غیرأخرىأجھزةلإصابةمحاولةفيالمحلیةالشبكةإلىالانتشارالضارةالبرمجیاتبعض
حالةفيأنھمراعاةیجبافتراضیة).محلیةشبكات(أومختلفةظاھریةأومادیةشبكاتضمنالاختبارأجھزةعزلالشائعة
یتوقفوبالتاليالإنترنتإلىالوصولعلیھیتعذرأنھالضارةالبرمجیةیكتشفأنالممكنمنتنفیذھاخلالمنعینةتحلیل
العمل.عن

موقعكإخفاءھيالفكرةإنحیثمشابھًا:**شیئًاأو)VPN(خاصةظاھریةشبكةاستخدمبالإنترنتستتصلكنتإذا**-
البرمجیاتبتنفیذعادةًیوصىلامجددًامشغلیھا.إلىإشاراتوإرسالنحللھاالتيالضارةالبرمجیاتتشغیلحالةفيالحقیقي
جیدًامقیاسًاالخاصةالظاھریةالشبكةاستخدامیكونقدولكنالمشغلین،معمحتملاتصالأيلتجنبتدابیراتخاذدونالضارة

ما.مرحلةفيالأخرىالتكویناتفشلتإذاأوالعرضيالتنفیذحالةفي
ھناكمخصصًا،جھازًاأوظاھریًاجھازًاتستخدمكنتإذاماإلىاستنادًا"النظیفة":حالتھاإلىبیئتكلإعادةعملیةرتب-

الأجھزةلأننظیفةالآلةتكونعینة،بتحلیلفیھاتقوممرةكلفيولذلكالبیئة،ضبطلإعادةالمفیدةوالمیزاتالأدواتبعض
سابقة.حالةإلىفعليكمبیوترجھازلإعادةبرنامجوھناكجیدمثالھياللقطاتتستخدمالتيالافتراضیة

إذاماحسبعامبشكلالضارةالبرمجیاتالتعلیماتتحلیلتقسیمیمكنناالثابتة:بحالتھاالبرمجیاتالتعلیماتبتحلیلالالتزام-
قدرأكبرلجمعالأخرىوالآثارالملفاتتشریحالثابتةبحالتھاالبرمجیةالتعلیماتتحلیلیحاولحیثلا،أمالعیناتننفذكنا

نوعإلىاستنادًاالاختبار.بیئةفيالتغییراتلمعرفةالعیناتبتنفیذالدینامیكيالتحلیلیسمحبینماتنفیذھا،دونالفھممنممكن
حمایةتدابیرالدینامیكيالتحلیلسیتطلبعامبشكلولكنالآخر،منفائدةأكثرالتحلیلأنواعأحدیكونقدالضارة،البرمجیات

تقنیاتالدورةھذهوتستعرضالحقیقیةالضارةالبرمجیاتتنفیذدعمعلىقادرًایصبحكيوللشبكةالاختبارلبیئةإضافیة
فقط.الثابتالتحلیل

البرمجیاتمشغليھذاینبّھقدعامبشكلتحلیلھا:یجريتمالتيللعیناتأخرىمعلوماتأوعیناتنشرعندالحذرعلیك-
إمكانیةجعلبھدفآثارأيوتنظیفالتحتیةالبنیةبإغلاقھمیتسببمماالضارةالبرمجیاتحملةبتحلیلقیامناإلىالضارة
ذلكفيبماالویبومواقعالاجتماعيالتواصلوسائلمثلعامةمنصةأيعلىھذاینطبقذلك.إلىوماصعوبةأكثرالتتبع
الفیروساتمكافحةمحركاتمنمؤشراتعنبحثًاالسحابةعلىلتحلیلھاملفاتبإرساللناتسمحالتيالعامةالمنصاتبعض

دوننحتاجھاالتيالمعلوماتمنللتحققوالتقنیاتالأمثلةبعضسنشاركالأخیر،للسیناریوبالنسبةالمعلومات.أمنومجتمع
شخص.أيتنبیھ

البیئةاختبار
صحیحة؟التالیةالعباراتأي:1السؤال

مفیدة.معلوماتعنبحثًاالآثارتشریحبمحاولةمقارنةأقلأمنیةتدابیرالعیناتتشغیلسیتطلب.1

المحتوىمنشئيإعلاممثلأشیاءفيیتسببممانستخدمھاالتيالبیئةإصابةإلىالضارةالبرمجیاتتنفیذسیؤدي--**صحیحغیر**
وجودالعواقبھذهتتطلبللاستخدام.قابلغیرالجھازوجعلالشبكةضمنأخرىأجھزةإصابةیحاولونالذینالضارةوالبرمجیات

الثابتة).بحالتھاالبرمجیةالتعلیماتتحلیلباسم(تُعرفتنفیذھادونالعینةتحلیلمنأكثرأمنیةتدابیر

تنفیذه.تمقدبأنھالمحتوىمنشئيإخطارالضارةالبرمجیاتعینةعلىالصعبمنالإنترنتإلىالوصولقطعسیجعل.2



بمامعینةإجراءاتلتنفیذالخارجیةالخوادممعالتواصلالضارةالبرمجیاتعلىسیتعذرالإنترنتإلىالوصولدون--**صحیح**
تعلیماتھامنأخرىأجزاءلتنزیلالإنترنتتستخدمالضارةالبرمجیاتبعضأنأیضًانعرفأنالمفیدمنبتنفیذھا.الإخطارذلكفي

المفقودة،الأجزاءعلىالحصولدونالوظیفةبكاملمتعمّقةنظرةلدینایكونلنلأنھأیضًامشكلةالوصولقطعیكونقدلذلكالبرمجیة،
مھمًاشیئًانفتقدكناإذامالنرىالاتصالقطعالأفضلمنتجعلالخطأطریقعنالضارةالبرمجیاتبتشغیلالمرتبطةالمخاطرولكن
التحلیل.أثناء

مرةإنشاؤھاإعادةیمكنناالجھازإصابةحالةفيلأنھالظاھریةالأجھزةاستخدامھيالضارةالبرمجیاتلتحلیلفعالیةالطرقأكثر.3
الصفر.منأخرى

"لقطاتتسجیلعلىالقدرةھوالضارةالبرمجیاتلتحلیلاستخدامھاحیثمنكفاءةأكثرالافتراضیةالأجھزةیجعلما--صحیحغیر
)snapshots،"(إعادةیمكنناالانتھاءوعندالتحلیلنبدأأنقبلالافتراضيالجھازلحالةواحدةلقطةتسجیلبإمكاننایصبحبحیث

إنشاءإعادةمنبكثیرأسرعیسرعممامضبوطة،بطریقةالتالیةالعینةلتحلیلاستعدادعلىنصبحكياللقطةتلكإلىالافتراضيالجھاز
صعبًا).أمرًاذلككانصادقًا(لأكونمرة.كلفيالصفرمنالافتراضيالجھاز

بوكسفیرتشول+ریمنوكسبیئة:علىمثال
الأدواتبعضیشملمسبقًاتكوینھتمللتنزیلقابلظاھريجھازوھوریمنوكسباستخدامنوصيللعملجاھزةبیئةتریدكنتحالفي

العملیةھذهتعرفكنتإذالكنظاھري،جھازإلىریمنوكسلتحویلبوكسفیرتشولھناسنستخدمالضارة.البرمجیاتلتحلیلالمفیدة
التدریبیة.الدورةمنالتاليالقسمإلىالانتقالفيتترددفلا

بوكسفیرتشولتثبیت
المنصاتمعوالمتوافقاستخدامًاالأكثرالحللأنھبوكسفیرتشولاخترناوقدالافتراضیة،أجھزتنالإدارةبرنامجإلىأولاًسنحتاج
/https://www.virtualbox.orgزیارةیمكنالمعنیةالنسخةلأجلمجاني.وھوولینوكس)،إسأووماك(ویندوزالثلاثالرئیسیة
الصورة.فيموضحھوكماالمنصةحسبالحزمعلىیحتويالذيالقسمعنابحثثمالكبیر،الأزرقالزرعنوالبحث

https://www.virtualbox.org/


ھذه.تشبھنافذةوسترىبوكسفیرتشولتشغیلبعدھاویمكنكالتعلیمات،واتبعمنصتكعلىھناانقر



ریمنوكس.وتثبیتلتنزیلمستعدوننحنوبالتاليالواضحةغیرالمنطقةفيشيءھناكیكونلن

ریمنوكستثبیت
أخرىصفحةإلىتوجیھكإعادةتتموقدالمقابل،القسمفي"تنزیل"علىوالنقر/https://remnux.orgإلىالانتقالالآنیمكنك
Generalملفتنزیلتریدكنتإذاماتحدیدمنكتطلب OVAأوVirtualbox OVA،الصحیح.ھوالثانيالخیارحالتناوفي

https://remnux.org/


التجزئةشفرةمنالتحققإلىنحتاجبذلكالقیامولأجلصحیح،بشكلتنزیلھتمقدالملفكانإذاممابالتحققیوصىالملف،تنزیلبعد
الضارة،البرمجیاتتحلیلفيكثیرًایستخدمأنھكماوتطبیقھتعلمھعلىنشجععمیقًاموضوعًاالتجزئةشفراتتُعدّبالملف.المرتبطة

یكونأنیجبرقمي،أبجديرمزإلىملفأونصمثلالبیاناتتحولریاضیةعملیةأنھعلىتلخیصھیمكنناالحاليالوقتفيولكن
الذيالملفأنمنالتحققفإنلذاكثیرًاالتجزئةشفرةستتغیرالصغیرةالتغییراتفيوحتىبتحلیلھا،تقومالتيللبیاناتفریدًاالرمزھذا
التجزئةكانتإذاأمامشاكل،بدونالملفتنزیلتمأنھعلىسیدلریمنوكسموقعفيذاتھاالمنشورةالتجزئةشفرةیطابقتنزیلھتم

منخطأیكون(ربماما.لسببالصحیحالملفلیسأوخاطئةتنزیلعملیةبسببتلفقدالملفأنعلىعلامةذلكفسیكونمختلفة
توخيعلیكلذاضارًا،إصدارًالیصبحالملفبتغییرماشخصیقومقدمستبعدسیناریوحالةفيأوالصحیحالإصدارتحدیدفيجانبنا

علىالتجزئةشفرةمنالتحققكیفیةحولسریعمرجعیتوفرالحذر).
https://technastic.com/check-md5-checksum-hash/.

الملفتنزیل

بتنزیلقمناحیثریمنوكسصفحةوفيبوكس،فیرتشولإلىاستیرادهالآنیمكننامشاكلدونتنزیلھتمقدملفناأنمنالتحققبعد
تركیمكنناالاستیراد.عملیةخلالالمعالجوسیرشدنا.ovaملفعلىمزدوجًانقرًاالنقریكفيولكنتعلیمات،تتوفرالظاھريالجھاز

علىالنقرسیؤديلدینا.بوكسفیرتشولنافذةفيریمنوكسآلةنرىأنیجبالنھایةوفيالمقترح،التكوینفيمقترحھوكماشيءكل
"Start"(ابدأ)ھوالدخوللتسجیلالمستخدمواسملینوكسبنظامیعملجھازھذامنفصلة.نافذةفيالجھازتشغیلإلىremnuxوكلمة

.الاعتماد)بیاناتطلبدونمفتوحةالجلسةتكونأنالممكنمن(لكن،malwareھيالسر

https://technastic.com/check-md5-checksum-hash/




الشبكة--بوكسفیرتشولعلىإضافیةتكوینات
وقدشبكتنابقیةمعبالتواصللھتسمحبطریقةالجھازتشغیلالمستحسنمنفلیسضارةتكونأنیحتململفاتبتحلیلسنقوملأننانظرًا
ولأجلالافتراضي.الجھازواجھاتشاشةفيالغالبفيالتكوینیتمولكنالمحللأسلوبعلىاعتمادًاالمحددةالاستراتیجیةتختلف

الأدوات.شریطفي(الإعدادات)"Settings"زرعلىالضغطریمنوكسآلةتشغیلإیقافبعدیمكنناإلیھاالوصول



وأھمھا:الخیاراتمنسلسلةلدیكسیكون(الشبكة)"،Network"قسمفيثم



في(بماالشبكةفيالأخرىوالأجھزةالظاھريالجھازبیناتصالأيإیقافإلىھذاتعطیلسیؤديالشبكة:محولتمكین-
الجھازفيشبكاتبأيالاتصالأجھزةغیابیحاكيوسوفالرسم)واجھةباستخدامبإدارتھسنقوموالذيجھازناذلك

الظاھري.
Attached(الشبكةعناوینترجمة--بـمرفق- to -- NAT:(للجھازجدیدةشبكةویحاكيالافتراضيالتكوینھوھذا

استخداملنوعبھموصىغیروھذاشبكتنافيالأخرىالأجھزةإلىأیضًاولكنالإنترنتإلىبالوصوللھویسمحالافتراضي
الافتراضي.الجھاز

Attached(الجسرمحول--بـمرفق- to -- Bridged Adapter:(لجھازالشبكةمحولمشاركةإلىھذاسیؤدي
بھذاینصحولاشبكتنا،علىآخرجھازأيمثلیظھریجعلھمماالافتراضيالجھازمعبناالخاصالفعليالمضیفالكمبیوتر

بنا.الخاصةالاستخداملحالةأیضًا
Attached(فقطالمضیفمحول--بـمرفق- to -- Host-only Adapter:(بشبكةالظاھريالجھازذلكیربط

ھذایكونقدالحالاتبعضوفيذاتھالتكوینلھاالتيالأخرىالظاھریةوالأجھزةبناالخاصالمضیفبجھازفقطمتصلة
ضار.لنشاطالجھازأیضًاھذایعرضأنیمكنولكنمفیدًا،

Attached(الداخلیةالشبكة--بـمرفق- to -- Internal Network:(یمكنلاولكنالأخیرة،الشبكةغرارعلى
البعض.بعضھمامعأكثرأوجھازانیتفاعلكیفنرىأننریدعندمامفیدوھذابناالخاصالمضیفالجھازإلىالوصول

Attached(مرفقغیر--بـمرفق- to -- Not attached:(بھ.متصلكابلدونالشبكةمحولھذایحاكي



لتنزیلالإنترنتإلىللوصولمفعلةالشبكةعناوینترجمةإبقاءیمكنناالأوليللتكوینبالنسبةجھازنامنالمقصودالاستخدامحسب
المحول.تعطیلأوداخلیةشبكةأومرفقغیرإلىتغییرهیمكنناتحلیلنابدءوقبلذلك،إلىوماالأدوات

المضیفالجھازمعالمعلوماتمشاركة--بوكسفیرتشولعلىإضافیةتكوینات
مختلفةطرقھناكأخرىومرةالافتراضي،والجھازبناالخاصالكمبیوترجھازبینالأخرىوالبیاناتالملفاتمشاركةجدًاالمعتادمن

والضیفالمضیفالنظامبینواحدمجلدمزامنةویمكنناالشبكةعلىالمشتركالمجلدغرارعلىالمشتركة:المجلداتاعتمادھا:یمكننا
یتحكمبناالخاصالكمبیوترجھازفيمساحةیفتحلأنھالضارةالبرمجیاتعیناتلمشاركةبذلكدائمًاینصحلاالظاھري).(الجھازلدینا
المجلداتتكوینلأجلالإعداداتفيمخصصقسمیوجدتحلیلنا.منلحظاتخلالیصابأنیمكنوالذيلدیناالظاھريالجھازبھا

المشتركة.

الافتراضيوالجھازبناالخاصالكمبیوترجھازبینالحافظةمشاركةذلكلناسیتیحوالإفلات:والسحبالمشتركةالحافظة-
أنظمةبینالملفاتوإفلاتسحبتشبھالصورة.فيمقترحھوكماالاتجاهثنائیةأوالاتجاهأحاديجعلھاأوتعطیلھاویمكن

الضیف"إلى"المضیفمنفقطوالإفلاتالسحبوتمكینالمجلداتمشاركةتعطیلفإنللبعضبالنسبةوالضیف.المضیف
إلىاللحظاتبعضفينحتاجقدولكنالحافظةمشاركةغرارعلىالمادیةالكمبیوترأجھزةلحمایةأمانًاالأكثرالخیارھو

الافتراضي.الجھازمنالمعلوماتاستخراج



لقطات--بوكسفیرتشولعلىإضافیةتكوینات
فيوقتأيفيإلیھالرجوعیمكنناالظاھريالجھازمنإصدارحفظإمكانیةھيبوكسفیرتشولفيجدًاالمفیدةالمیزاتإحدى

التحلیلبدءقبللقطةحفظفينرغبفقدالضارةالبرمجیاتلتحلیلریمنوكسجھازبتكوینالمثالسبیلعلىقمناإذاوبالتاليالمستقبل،
التحلیل.لمواصلةاستعدادعلىونحنمصابغیرالجھازأنمنللتأكدالمحفوظةاللقطةإلىالظاھريالجھازإعادةیمكنناننتھيوعندما

Take(لقطة"التقاطثم)"،Machine("جھازعلىانقرالمطلوبةالحالةفيالجھازوجودمنالتأكدبعداللقطةحفظلأجل
Snapshot"(



)Snapshots(اللقطاتقسمفيمتاحًاسیكونوبعدھاالوقتبعضاللقطةإنشاءوسیستغرق(موافق)"OK"علىوانقراسمًاحددثم
الافتراضي.جھازناعلىبوكسلفیرتشولالرئیسیةالشاشةعلى



المعنیة.الشاشةعلى)"Restore("استعادةزراستخدامیمكننا



التالیةالخطوات
الملفتنسیقنوعوتحلیلفھمأثناءریمنوكسعلىالتعرفیمكننابوكس،فیرتشولباستخدامالأساسیاتمعالتعاملیمكننالأنھنظرًا
.)PDF(إفديبيملفاتوھوالأول
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