
الظاهريةوالأجهزةمقدمة--01الجزء--الضارةالمستنداتتحليل

مقدمة
الذينذلك(إلىوماالأوائلوالمستجيبينوالميسرينالفني)الدعمالرقميالأمنوممارسيهواةالمصغّرةالتدريبيةالدورةهذهتستهدف
ملفاتأوإلكترونيبريدمرفقاتالمستنداتهذهتكونأنويمكنعليها.التعرفوكيفيةالضارةالمستنداتعنالمزيدمعرفةفييرغبون

يلي:فيماالرئيسيةأهدافهاوتتمثلمحددة،ويبمواقعمنتنزيلاتأوفلاشأقراصمحركاتعلى

علىخاصبشكلالتركيزمعأسلحةلتصبحاستغلالهايمكنوكيفالشائعةالمستنداتتنسيقاتعملأساسياتعلىالتعرّف-
Microsoft)أوفيسمايكروسوفتومستندات(PDFإفدي)بيالمحمولةالمستنداتتنسيقملفات Office)من(

MS)ووردمايكروسوفت Word)وإكسل(Excel)وباوربوينت(PowerPoint)الأقل(.على
فتحها.الآمنمنأنهتأكيدأوالخطرةالمستنداتعلاماتتحديدفيتساعدقدالتيالأدواتببعضالتعريف-
المشبوهة.الملفاتمعالتعاملحولالشائعةالشكوكوتوضيحالأمنيةالنصائحبعضتقديم-

الضروريمنسيكونحيثالمغطىالمحتوىمعظمفيالقصيرةوالاختباراتالقصيرةالقراءاتتنسيقالتدريبيةالدورةهذهتستخدم
هي:العامةوالمتطلباتالمقدمةمنوجيزةفترةبعدالعملبيئةقسمفيذلكسنغطيالمواد.حسبالأدواتبعضتشغيل

المقترحة:التمارينإكمال-
(2أومشابهبرنامجأو(Virtualbox)بوكسفيرتشولباستخدامالكمبيوترفيظاهريجهاز(1تشغيلإمكانية-

الحقيقية(.العيناتلتحليلوليسالتدريبيةالدورةملفاتلتحليل)فقطبايثوننصوص
ساعتين()حواليالموادلتغطيةاللازمالوقت-

قامالذيالعملمنمستوحىالمحتوىومعظممجانًا،المتاحةالأدواتفقطوتستخدمأخرىمراجعفيالمتاحةالموادالدورةهذهتستغرق
Didier)ستيفنزديدييهالآنحتىبه Stevens)سانسوبالأخص(SANS،)قائمةتردأنيمكنالتيالأخرىالمراجعإلىبالإضافة

يلي:فيمابهامختصرة

-https://blog.didierstevens.com/2011/05/25/malicious-pdf-analysis-workshop-screencasts/
-https://github.com/filipi86/MalwareAnalysis-in-PDF
-https://www.sentinelone.com/blog/malicious-pdfs-revealing-techniques-behind-attacks/
-https://www.youtube.com/watch?v=opdVFQEBCNU

الهيكل
المسؤوليةإخلاءبيانات.1
التهديداتنمذجةاعتباراتبعض.2
MS)أوفيسومايكروسوفت(PDF)إفديبي)ملفاتالملفاتتنسيقاتمننوعلكل.3 Office))

تقنية(أكثر)بطريقةتنظيمهاكيفية.1
أسلحةلتصبحاستغلالهاكيفية.2
تمهيديتحليلإجراءيمكنناكيف.3
الملفتنسيقحولالاستنتاجات/الحقائقبعض.4

الصلةذاتالتهديداتضدالعامةالنصائحبعض.4

https://twitter.com/DidierStevens
https://blog.didierstevens.com/2011/05/25/malicious-pdf-analysis-workshop-screencasts/
https://github.com/filipi86/MalwareAnalysis-in-PDF
https://www.sentinelone.com/blog/malicious-pdfs-revealing-techniques-behind-attacks/
https://www.youtube.com/watch?v=opdVFQEBCNU


التاليةالخطوات.5

بالموادالبدءقبلالمفيدةالمسؤوليةإخلاءبياناتمنسلسلةيليفيما

المسؤوليةإخلاءبيانات
أنهنرىالذيالموضوعوتعقيدوالخطرة،الضارةالملفاتتحليلفيالمتمثلالمقدمالمحتوىإتقانبعدسنؤديهاالتيالمهمةلطبيعةنظرًا
قدمًا.المضيقبلالعناصرجميعمعوالاتفاقالقسمهذابقراءةبشدةنوصيالضارةالبرمجياتلتحليلمقدمة

قسموفيالمشبوهة،المستنداتتحليلفيسابقةخبرةلديهمليسالذينللأشخاصمصممةوهيتمهيدية:الدورةهذه.1
إليها.والرجوعلقراءتهابالمواردقائمةبتضمينقمناالتاليةالخطوات

نطاقتعقيدهايتجاوزالتيالمحددةالتهديداتمنالعديدوهناكالدورة:هذهتغطيهالاالتيالمتقدمةالتقنياتمنالعديدهناك.2
هذهفيتغطيتهاتتمولناكتشافهاتنتظرتهديداتهناكتكونوقدالمعلوماتبأمنيتعلقماكلفيالحالهوكماالمادةهذه

أخرىآثارأيأوملففيمعروفغيرأومتقدمًاتهديدًانشهدبأنناالاشتباهحالةفيالمساعدةبطلبنوصيالدورة.
كلهيكلمنبدلًاالمعتادالحميدالملفصفاتفهمعلىالدورةهذهستساعدنالكنلاحق.قسمفيأكثرذلكعنوسنتحدث

ضار.مستند
المقدمالعملسيرتكرارولكنضارة،غيرالدورةهذهفيالمستخدمةالعيناتالحقيقية:الملفاتتحليلعنداحتياطاتكاتخذ.3

ملفأيتشغيلعدميرجىلذاجهازك،إصابةإلىالأرجحعلىسيؤديالمعنيةالأمانإجراءاتاتخاذدونحقيقيةعيناتعلى
لابيئةأومخصصجهازأوظاهريجهازباستخدامذلكمنبدلًاونوصيبك،الخاصالرئيسيالكمبيوترجهازعلىمشبوه
خصائصه.تحليلفقطوإنماجهازكعلىالملفتنفيذفيهايمكنك

المسؤوليةإخلاءاختبار
قرأتوقدالخطأطريقعنأوقصدعنالضارةالبرمجياتلتشغيلالمحتملةوالعواقبالمشبوهة،الملفاتتحليلمخاطرأفهم:1السؤال
المحتملة.التهديداتهذهلمعالجةشيوعًاالأكثرالاستراتيجياتوأتفهمالصفحة/القسمهذهمحتوى

حقيقي؟مشبوهملفتحليلعندبهالقيامإلىنحتاجماأفضلبصورةتصفالتاليةالخياراتمنأي:2السؤال

وبقيةالمضيفالجهازإلىالوصولمنممكنقدرأقلومنحهالملفلتحليلمخصصًاكمبيوترًاأوظاهريًاجهازًانشغلأنيجب.1
الشبكة.

الحقيقيةبيئتكعنالجهازفصلجانبوإلىآمنة،مساحةضمنالضررسيكونبالفعلمصابًاالمشبوهالملفكانحالةفي--صحيح
التيالتغييراتمعرفةفيرغبتناحالةفيمراقبةأدواتواستخدامسابقةآمنةحالةإلىالبيئةإعادةطريقةتحددأخرىتوصياتهناك

العرضية.العدوىمنللتخفيفوالضيفالمضيفنظامبينمختلفةتشغيلأنظمةواستخدامالمحتملةالإصابةخلالحصلت

الإنترنت.إلىالوصولدونولكنالخاصةالكمبيوتر/البيئةجهازفيالملفتحليليمكننا.2



المصابالملفبإمكانيزاللاالملفات،تحليلأثناءبهاموصىممارسةبالإنترنتالاتصالقطعيكونعندماحتى--صحيحغير
الاتصال.عودةعندبهالضرربهليلحقتحضيرهأوالرئيسيةالكمبيوتر/البيئةجهازاختراق

إسأوماكأو(Linux)لينوكسمثلشيوعًاأقلتشغيلأنظمةمعظاهريجهازأوكمبيوترجهازفيالملفتحليلعلينايجب.3
(macOS.)

لأنظمةمصممةضارةشفرةأيضًاهناكويندوزالتشغيللنظامالمعروفةالضارةالبرمجياتمعظمتصميممنبالرغم--صحيحغير
تساعدقدحينفيتشغيلها.نظامعنالنظربغضالرئيسيةبيئتناإصابةتجنبهوالمشبوهةالملفاتتحليلعندأيضًاشيءوأهمأخرى،

النصيحةهذهوتعدأخرى،تدابيرسلسلةاستخدامدونتكفيلاعرضيةبصورةالضارةالبرمجياتلتنفيذالسلبيالتأثيرمنالتخفيففي
قوية.لديناالاختباربيئاتكانإذاضئيلتأثيرسوىعليهايترتبولااختيارية

التهديدنماذجعننبذة
سبيلعلىالملفاتمعتفاعلأيتجنبهوالمقترحالنهجيكونماعادةًالمشبوهةالملفاتمعالتعاملكيفيةحولالمشورةعنالبحثعند

المثال:

معروفة.غيرملفاتتفتحلا-
المشبوهة.الملفاتمعتتفاعللا-
مشبوه.ملفأيإلىبالعينتنظرلا-

منالقادمينللمستخدمينمضللةتكونأنيمكنالناسلمعظمكافيةكونهامنبالرغمالتيالنصائحمنآخرنوععلىالعثوريمكنناأو
مثل:واضحةعكسيةنتائجإلىتؤديأوخطرةبيئاتفييعملونالذينالصحفيينأوالإنسانحقوقنشطاءمثلحساسةخلفية

الضارة.الملفاتمنلحمايتكفيروساتمضاداستخداميكفي-
دونالأخرىالملفاتأنواعمعالتعامليمكنكولذلكخطيرةفقطماكروتعليماتتضمالتيأوفيسمايكروسوفتمستنداتتُعدّ-

كثيرًا.القلق
إذالأنناالسيناريوهاتبعضفيخاصبشكلالقلقالأمرهذايثيرمشبوهة.مرفقاتعلىيحتويإلكترونيبريدأياحذف-

إذاماتقييمفيتساعدناأنيمكنالتيالرئيسيةالأدلةنفقدفإنناالواردبريدنامنوالمرفقاتالإلكترونيالبريدرسائلحذفنا
بثمن.تقدرلامعلوماتتكونقدوالتيبالفعلمستهدفةأوضارةالآثاركانت

منالعديدتحتاجخيارًا.الملفاتمعالتفاعلعدمليسالصحفيين()وبالأخصالمستهدفةالمجتمعاتمعنعملعندماالعملية،الناحيةمن
ومنللمخاطرإدراكهممعحتىذلكوسيفعلونعملهممنكجزءخطرةتكونأنيحتململفاتفتحإلىوالأفرادوالمجموعاتالمنظمات
ذلك:علىالأمثلة

صحفي.لمؤتمردعوةالصحفيينتلقي-



الإنسان.لحقوقبانتهاكاتمتعلقتسريبأوقضيةفيكدليلدعموثيقةالنشطاءتلقي-
ومعالجتها.مراجعتهايجبوثيقةعدائيةمؤسسةإرسال-

مكافحةبرامجتعرفهالامستهدفةلتهديداتالمدنيالمجتمعفيالفاعلةالجهاتتعرضهومراعاتهايجبالتيالإضافيةالعواملمن
أنالضروريمنعواملهذهتُعدّأيضًا.أسلحةلتصبحالأخرىالملفاتتنسيقاتاستغلاليتمقدالهجومنوعوبحسبوكذلكالفيروسات،

لتصبحالأخرىالشائعةالملفاتوتنسيقاتالمستنداتاستغلالكيفيةفهمعلىالضعيفةالفئاتيساعدونالذينالأشخاصفيهاينظر
المستهدفة.للهجماتضحاياكانواإذاماوتقييملفهممحددةملفاتتحليلعلىلمساعدتهمأيضًاولكنمفيدة،نصائحتقديمولأجلأسلحة،

وكذلكتستخدمهاالتيشيوعًاالأكثرالهجماتاكتشافوكيفيةالقياسيةالملفاتتنسيقاتبنيةفهمعلىسنركزالأمورهذهكلمراعاةمع
هذا.التهديدلنوعضحاياوقوعلتجنبالمحدثةالدفاعيةالتدابيربعض

التهديدنموذجاختبار
الخياراتمنأيالإلكترونيالبريدعبرأوفيسمايكروسوفتمستنداتمنالعديدوتتلقىاستهدافهايكثرلمؤسسةبالنسبة:1السؤال
صحيحة.(فقطواحدة)إجابةصحيح؟هوالتالية

ضارة.برمجياتيضميزاللافقدآمنالملفإنيقولالفيروساتمكافحةبرنامجكانلوحتى.1

وبالتاليالإنترنتلبقيةمكشوفةليستضارةبرمجياتتستهدفهمأنعاليةلمخاطرالمعرضينللضحاياوبالأخصالممكنمن--صحيح
التيالتقنياتمنالعديدأيضًاهناكضارة.أنهااكتشافيمكنهاولابعدالمتطلباتهذهالفيروساتمضاداتمحركاتتستوفِلم

برامجعلىالأحيانبعضفيالصعبمنتجعلشرعيةبياناتبشكلالضارةالبرمجياتلإخفاءالضارةالفاعلةالجهاتتستخدمها
الضارة.البرمجيةالتعليماتاكتشافالفيروساتمكافحة

الوارد.البريدفيوجودهاالخطرمنيكونقدلأنهالفورعلىمشبوهةمرفقاتأيحذفعليهم.2

الهجماتفيالأقلعلى)أوالمستخدممنصريحإذندونالكمبيوترعلىالواردالبريدفيالمرفقاتتُنفذلا--**صحيحغير**
أكثرالبحثأردناحالفيقيمةأدلةنفقدبجعلناالفورعلىحذفهاسيتسببلذلكخارجية.خوادمفيتخزينهاتمإذاوبالأخصالمعروفة(

الإلكتروني.والبريدالملفعن

معروفة.غيرمصادرمنمرفقاتأييفتحواألايجب.3



الأحيانمعظمفيتحتاجللخطرالمعرضةالجماهيرأننفهمأنيجبالضارة،الملفاتتنفيذعدمذلكيضمنعندماحتى--صحيحغير
الحالات.معظمفيمستدامةغيرنصيحةالتعاملعدميجعلممامهمتهالإنجازبهاموثوقغيرمصادرمنالمعلوماتمعالتفاعلإلى

عامةاعتباراتالبيئة:
معالواسعبايثونلتوافقونظرًا(،Python)بايثونبرمجةبلغةالمكتوبةالأساسيةالأدواتسنستخدمالدورةهذهفيالمهاممعظملتنفيذ
بايثونتعرفكنتإذاولكنالتحديد،وجهعلىواحدةونقترحبيئةإعدادخلالهامنيمكننالهاحصرلاطرقهناكتشغيل،نظامكل

معزولةبيئةوجودفيالوحيدالقويالمطلبيتمثليناسبك.مختلفنوعإعداديمكنكالظاهريةالمحاكاةو/أوالضارةالبرمجياتوتحليل
أهمها.هوهذاربماولكنأخرىاعتباراتتوجدكماالملفات،الحالةهذهفيوهيالخطرةبالآثارللتلاعب

الأخرىالجيدةوالممارساتالمعزولةالبيئة
ولكنالخطر،ناقوستدقالتيالمؤشراتاكتشافوكيفيةالملفاتهيكللتوضيحفقطوهيضارةغيرالدورةهذهفيالمستخدمةالعينات

الذيالكمبيوترإصابةمثلعديدةمشاكلأنواعيسببأنيمكنمصابًاملفًاتجدأنالمحتملفمنحقيقيةملفاتتحليلتنويكنتإذا
يكونأنالشائعةالممارساتمنلكنأخرى.أموربينمنللاستخدامقابلغيرجهازكجعلأوللاختراقمعلوماتكتعرضأوتستخدمه

يؤثرفلنبالعينةالتلاعبأثناءماخطأحدثإذاولذلكللرقابةفيهاتخضعبطريقةوتشغيلهاالمشبوهةالعيناتلتحليلحصريةبيئةلديك
فيه.الواردةالمعلوماتأوجهازكعلى

دونجديدمنوالبدءشيءكلحذفيمكنكالضارةالبرمجياتعيناتعلىالعملبعدأنههيمخصصةبيئةلوجودالأخرىالميزاتمن
تحليل.كلقبلالاستعدادحالةإلىبيئتناضبط""إعادةعمليةطرقبتخطيطلنايسمحوهذاالصلة.ذاتغيرالملفاتفقدانمنخوف

جهازمحاكاةعلىأساسيبشكلتعملوالتيالظاهريةالأجهزةاستخدامهيمعزولةبيئةلضماناستخدامًاالاستراتيجياتأكثرإحدى
واستخداملإعدادالشائعةالأدواتمنذلك.إلىوماوالشاشةالصلبةوالأقراصالتشغيلنظاميشملآخركمبيوترداخلكاملكمبيوتر
VMware)بلايرووركستيشنويرإمفيوبوكسفيرتشولهيالافتراضيةالأجهزة Workstation Player)أدواتبينمن
الإصابة.حالةفيمؤمنةأنهاطالماخيارًاأيضًاالمخصصةالأجهزةاستخدامويُعدّأخرى،

معزولةبيئاتفيتنفيذهايتمكانإذامماللتحققبرمجيةتعليماتعلىالضارةالبرمجياتبعضشمولحقيقةهيالمحتملةالسيئاتومن
يستحقلااليوميةبيئاتنافيالضارةالبرمجياتتشغيلفيالكامنالخطرولكنتحليلها،الصعبمنيجعلمماالعملعنتتوقفكي

الحصولأوالمشبوهة،الملفاتتشغيلعلىتعتمدلاالتيالتقنياتعلىوالتركيزالمساعدةإلىبالسعينوصيولذلكحتى،بهالمجازفة
مشكلةهذايكونأنينبغيلاالمورد،لهذابالنسبةضارة.برمجياتلعينةحقيقيجهازوكأنهاتبدوبيئةإعدادكيفيةحولمعلوماتعلى
المشبوهة،الملفاتعلىديناميكيتحليلوإجراءالتعلمتريدكنتإذاولكنالمستندات،منبرمجيةتعليماتأيبتنفيذنقوملنلأننا

مفيدًا.هذافسيكون

أخرىاعتبارات
وهي:أخرىشائعةممارساتتوجدمعزولةبيئةوجودفيالمتمثلةالجيدةالممارسةجانبإلى

لأنمشبوهةملفاتتفتحكنتإذابالأخصالمحلية:الشبكةأوبالإنترنتمتصلغيرتستخدمهالذيالكمبيوترأنمنالتأكد-
تنفيذهايتمالبرمجيةالتعليمةأنإلىالضارةالبرمجياتمشغليتُنبّهإشاراتإطلاقتجنبهوبذلكللقيامشيوعًاالأكثرالسبب

ستحاولكماالضارة.البرمجياتينفذالذيالجهازنوعأوالإنترنتبروتوكولعنوانمثلأخرىلبياناتوفقًااختبارهاأو

https://www.virtualbox.org/
https://www.vmware.com/cl/products/workstation-player.html


الممارساتمنولذلكمقصودة،غيرأخرىأجهزةلإصابةمحاولةفيالمحليةالشبكةإلىالانتشارالضارةالبرمجياتبعض
حالةفيأنهمراعاةيجبافتراضية(.محليةشبكات)أومختلفةظاهريةأوماديةشبكاتضمنالاختبارأجهزةعزلالشائعة
يتوقفوبالتاليالإنترنتإلىالوصولعليهيتعذرأنهالضارةالبرمجيةيكتشفأنالممكنمنتنفيذهاخلالمنعينةتحليل
العمل.عن

اأو(VPN)خاصةظاهريةشبكةاستخدمبالإنترنتستتصلكنتإذا**- موقعكإخفاءهيالفكرةإنحيثمشابهًا:**شيئً
البرمجياتبتنفيذعادةًيوصىلامجددًامشغليها.إلىإشاراتوإرسالنحللهاالتيالضارةالبرمجياتتشغيلحالةفيالحقيقي
جيدًامقياسًاالخاصةالظاهريةالشبكةاستخداميكونقدولكنالمشغلين،معمحتملاتصالأيلتجنبتدابيراتخاذدونالضارة

ما.مرحلةفيالأخرىالتكويناتفشلتإذاأوالعرضيالتنفيذحالةفي
هناكمخصصًا،جهازًاأوظاهريًاجهازًاتستخدمكنتإذاماإلىاستنادًا"النظيفة":حالتهاإلىبيئتكلإعادةعمليةرتب-

الأجهزةلأننظيفةالآلةتكونعينة،بتحليلفيهاتقوممرةكلفيولذلكالبيئة،ضبطلإعادةالمفيدةوالميزاتالأدواتبعض
سابقة.حالةإلىفعليكمبيوترجهازلإعادةبرنامجوهناكجيدمثالهياللقطاتتستخدمالتيالافتراضية

إذاماحسبعامبشكلالضارةالبرمجياتالتعليماتتحليلتقسيميمكنناالثابتة:بحالتهاالبرمجياتالتعليماتبتحليلالالتزام-
قدرأكبرلجمعالأخرىوالآثارالملفاتتشريحالثابتةبحالتهاالبرمجيةالتعليماتتحليليحاولحيثلا،أمالعيناتننفذكنا

نوعإلىاستنادًاالاختبار.بيئةفيالتغييراتلمعرفةالعيناتبتنفيذالديناميكيالتحليليسمحبينماتنفيذها،دونالفهممنممكن
حمايةتدابيرالديناميكيالتحليلسيتطلبعامبشكلولكنالآخر،منفائدةأكثرالتحليلأنواعأحديكونقدالضارة،البرمجيات

تقنياتالدورةهذهوتستعرضالحقيقيةالضارةالبرمجياتتنفيذدعمعلىقادرًايصبحكيوللشبكةالاختبارلبيئةإضافية
فقط.الثابتالتحليل

البرمجياتمشغليهذاينبّهقدعامبشكلتحليلها:يجريتمالتيللعيناتأخرىمعلوماتأوعيناتنشرعندالحذرعليك-
إمكانيةجعلبهدفآثارأيوتنظيفالتحتيةالبنيةبإغلاقهميتسببمماالضارةالبرمجياتحملةبتحليلقيامناإلىالضارة
ذلكفيبماالويبومواقعالاجتماعيالتواصلوسائلمثلعامةمنصةأيعلىهذاينطبقذلك.إلىوماصعوبةأكثرالتتبع
الفيروساتمكافحةمحركاتمنمؤشراتعنبحثًاالسحابةعلىلتحليلهاملفاتبإرساللناتسمحالتيالعامةالمنصاتبعض

دوننحتاجهاالتيالمعلوماتمنللتحققوالتقنياتالأمثلةبعضسنشاركالأخير،للسيناريوبالنسبةالمعلومات.أمنومجتمع
شخص.أيتنبيه

البيئةاختبار
صحيحة؟التاليةالعباراتأي:1السؤال

مفيدة.معلوماتعنبحثًاالآثارتشريحبمحاولةمقارنةأقلأمنيةتدابيرالعيناتتشغيلسيتطلب.1

المحتوىمنشئيإعلاممثلأشياءفييتسببممانستخدمهاالتيالبيئةإصابةإلىالضارةالبرمجياتتنفيذسيؤدي--**صحيحغير**
وجودالعواقبهذهتتطلبللاستخدام.قابلغيرالجهازوجعلالشبكةضمنأخرىأجهزةإصابةيحاولونالذينالضارةوالبرمجيات

الثابتة(.بحالتهاالبرمجيةالتعليماتتحليلباسم)تُعرفتنفيذهادونالعينةتحليلمنأكثرأمنيةتدابير

تنفيذه.تمقدبأنهالمحتوىمنشئيإخطارالضارةالبرمجياتعينةعلىالصعبمنالإنترنتإلىالوصولقطعسيجعل.2



بمامعينةإجراءاتلتنفيذالخارجيةالخوادممعالتواصلالضارةالبرمجياتعلىسيتعذرالإنترنتإلىالوصولدون--**صحيح**
تعليماتهامنأخرىأجزاءلتنزيلالإنترنتتستخدمالضارةالبرمجياتبعضأنأيضًانعرفأنالمفيدمنبتنفيذها.الإخطارذلكفي

المفقودة،الأجزاءعلىالحصولدونالوظيفةبكاملمتعمّقةنظرةلدينايكونلنلأنهأيضًامشكلةالوصولقطعيكونقدلذلكالبرمجية،
انفتقدكناإذامالنرىالاتصالقطعالأفضلمنتجعلالخطأطريقعنالضارةالبرمجياتبتشغيلالمرتبطةالمخاطرولكن مهمًاشيئً
التحليل.أثناء

مرةإنشاؤهاإعادةيمكنناالجهازإصابةحالةفيلأنهالظاهريةالأجهزةاستخدامهيالضارةالبرمجياتلتحليلفعاليةالطرقأكثر.3
الصفر.منأخرى

"لقطاتتسجيلعلىالقدرةهوالضارةالبرمجياتلتحليلاستخدامهاحيثمنكفاءةأكثرالافتراضيةالأجهزةيجعلما--صحيحغير
(snapshots،")إعادةيمكنناالانتهاءوعندالتحليلنبدأأنقبلالافتراضيالجهازلحالةواحدةلقطةتسجيلبإمكاننايصبحبحيث

إنشاءإعادةمنبكثيرأسرعيسرعممامضبوطة،بطريقةالتاليةالعينةلتحليلاستعدادعلىنصبحكياللقطةتلكإلىالافتراضيالجهاز
صعبًا(.أمرًاذلككانصادقًا)لأكونمرة.كلفيالصفرمنالافتراضيالجهاز

بوكسفيرتشول+ريمنوكسبيئة:علىمثال
الأدواتبعضيشملمسبقًاتكوينهتمللتنزيلقابلظاهريجهازوهوريمنوكسباستخدامنوصيللعملجاهزةبيئةتريدكنتحالفي

العمليةهذهتعرفكنتإذالكنظاهري،جهازإلىريمنوكسلتحويلبوكسفيرتشولهناسنستخدمالضارة.البرمجياتلتحليلالمفيدة
التدريبية.الدورةمنالتاليالقسمإلىالانتقالفيتترددفلا

بوكسفيرتشولتثبيت
المنصاتمعوالمتوافقاستخدامًاالأكثرالحللأنهبوكسفيرتشولاخترناوقدالافتراضية،أجهزتنالإدارةبرنامجإلىأولًاسنحتاج
/https://www.virtualbox.orgزيارةيمكنالمعنيةالنسخةلأجلمجاني.وهوولينوكس(،إسأووماك)ويندوزالثلاثالرئيسية
الصورة.فيموضحهوكماالمنصةحسبالحزمعلىيحتويالذيالقسمعنابحثثمالكبير،الأزرقالزرعنوالبحث

https://www.virtualbox.org/


هذه.تشبهنافذةوسترىبوكسفيرتشولتشغيلبعدهاويمكنكالتعليمات،واتبعمنصتكعلىهناانقر



ريمنوكس.وتثبيتلتنزيلمستعدوننحنوبالتاليالواضحةغيرالمنطقةفيشيءهناكيكونلن

ريمنوكستثبيت
أخرىصفحةإلىتوجيهكإعادةتتموقدالمقابل،القسمفي"تنزيل"علىوالنقر/https://remnux.orgإلىالانتقالالآنيمكنك
Generalملفتنزيلتريدكنتإذاماتحديدمنكتطلب OVAأوVirtualbox OVA،الصحيح.هوالثانيالخيارحالتناوفي

https://remnux.org/


التجزئةشفرةمنالتحققإلىنحتاجبذلكالقيامولأجلصحيح،بشكلتنزيلهتمقدالملفكانإذاممابالتحققيوصىالملف،تنزيلبعد
الضارة،البرمجياتتحليلفيكثيرًايستخدمأنهكماوتطبيقهتعلمهعلىنشجععميقًاموضوعًاالتجزئةشفراتتُعدّبالملف.المرتبطة

يكونأنيجبرقمي،أبجديرمزإلىملفأونصمثلالبياناتتحولرياضيةعمليةأنهعلىتلخيصهيمكنناالحاليالوقتفيولكن
الذيالملفأنمنالتحققفإنلذاكثيرًاالتجزئةشفرةستتغيرالصغيرةالتغييراتفيوحتىبتحليلها،تقومالتيللبياناتفريدًاالرمزهذا
التجزئةكانتإذاأمامشاكل،بدونالملفتنزيلتمأنهعلىسيدلريمنوكسموقعفيذاتهاالمنشورةالتجزئةشفرةيطابقتنزيلهتم

منخطأيكون)ربماما.لسببالصحيحالملفليسأوخاطئةتنزيلعمليةبسببتلفقدالملفأنعلىعلامةذلكفسيكونمختلفة
توخيعليكلذاضارًا،إصدارًاليصبحالملفبتغييرماشخصيقومقدمستبعدسيناريوحالةفيأوالصحيحالإصدارتحديدفيجانبنا

علىالتجزئةشفرةمنالتحققكيفيةحولسريعمرجعيتوفرالحذر(.
https://technastic.com/check-md5-checksum-hash/.

الملفتنزيل

بتنزيلقمناحيثريمنوكسصفحةوفيبوكس،فيرتشولإلىاستيرادهالآنيمكننامشاكلدونتنزيلهتمقدملفناأنمنالتحققبعد
تركيمكنناالاستيراد.عمليةخلالالمعالجوسيرشدنا.ovaملفعلىمزدوجًانقرًاالنقريكفيولكنتعليمات،تتوفرالظاهريالجهاز

علىالنقرسيؤديلدينا.بوكسفيرتشولنافذةفيريمنوكسآلةنرىأنيجبالنهايةوفيالمقترح،التكوينفيمقترحهوكماشيءكل
"Start")هوالدخوللتسجيلالمستخدمواسملينوكسبنظاميعملجهازهذامنفصلة.نافذةفيالجهازتشغيلإلى)ابدأremnuxوكلمة

.الاعتماد(بياناتطلبدونمفتوحةالجلسةتكونأنالممكنمن)لكن،malwareهيالسر

https://technastic.com/check-md5-checksum-hash/




الشبكة--بوكسفيرتشولعلىإضافيةتكوينات
وقدشبكتنابقيةمعبالتواصللهتسمحبطريقةالجهازتشغيلالمستحسنمنفليسضارةتكونأنيحتململفاتبتحليلسنقوملأننانظرًا
ولأجلالافتراضي.الجهازواجهاتشاشةفيالغالبفيالتكوينيتمولكنالمحللأسلوبعلىاعتمادًاالمحددةالاستراتيجيةتختلف

الأدوات.شريطفي)الإعدادات("Settings"زرعلىالضغطريمنوكسآلةتشغيلإيقافبعديمكنناإليهاالوصول



وأهمها:الخياراتمنسلسلةلديكسيكون)الشبكة("،Network"قسمفيثم



في)بماالشبكةفيالأخرىوالأجهزةالظاهريالجهازبيناتصالأيإيقافإلىهذاتعطيلسيؤديالشبكة:محولتمكين-
الجهازفيشبكاتبأيالاتصالأجهزةغيابيحاكيوسوفالرسم(واجهةباستخدامبإدارتهسنقوموالذيجهازناذلك

الظاهري.
Attached)الشبكةعناوينترجمة--بـمرفق- to -- NAT:)للجهازجديدةشبكةويحاكيالافتراضيالتكوينهوهذا

استخداملنوعبهموصىغيروهذاشبكتنافيالأخرىالأجهزةإلىأيضًاولكنالإنترنتإلىبالوصوللهويسمحالافتراضي
الافتراضي.الجهاز

Attached)الجسرمحول--بـمرفق- to -- Bridged Adapter:)لجهازالشبكةمحولمشاركةإلىهذاسيؤدي
بهذاينصحولاشبكتنا،علىآخرجهازأيمثليظهريجعلهمماالافتراضيالجهازمعبناالخاصالفعليالمضيفالكمبيوتر

بنا.الخاصةالاستخداملحالةأيضًا
Attached)فقطالمضيفمحول--بـمرفق- to -- Host-only Adapter:)بشبكةالظاهريالجهازذلكيربط

هذايكونقدالحالاتبعضوفيذاتهالتكوينلهاالتيالأخرىالظاهريةوالأجهزةبناالخاصالمضيفبجهازفقطمتصلة
ضار.لنشاطالجهازأيضًاهذايعرضأنيمكنولكنمفيدًا،

Attached)الداخليةالشبكة--بـمرفق- to -- Internal Network:)يمكنلاولكنالأخيرة،الشبكةغرارعلى
البعض.بعضهمامعأكثرأوجهازانيتفاعلكيفنرىأننريدعندمامفيدوهذابناالخاصالمضيفالجهازإلىالوصول

Attached)مرفقغير--بـمرفق- to -- Not attached:)به.متصلكابلدونالشبكةمحولهذايحاكي



لتنزيلالإنترنتإلىللوصولمفعلةالشبكةعناوينترجمةإبقاءيمكنناالأوليللتكوينبالنسبةجهازنامنالمقصودالاستخدامحسب
المحول.تعطيلأوداخليةشبكةأومرفقغيرإلىتغييرهيمكنناتحليلنابدءوقبلذلك،إلىوماالأدوات

المضيفالجهازمعالمعلوماتمشاركة--بوكسفيرتشولعلىإضافيةتكوينات
مختلفةطرقهناكأخرىومرةالافتراضي،والجهازبناالخاصالكمبيوترجهازبينالأخرىوالبياناتالملفاتمشاركةجدًاالمعتادمن

والضيفالمضيفالنظامبينواحدمجلدمزامنةويمكنناالشبكةعلىالمشتركالمجلدغرارعلىالمشتركة:المجلداتاعتمادها:يمكننا
يتحكمبناالخاصالكمبيوترجهازفيمساحةيفتحلأنهالضارةالبرمجياتعيناتلمشاركةبذلكدائمًاينصحلاالظاهري(.)الجهازلدينا
المجلداتتكوينلأجلالإعداداتفيمخصصقسميوجدتحليلنا.منلحظاتخلاليصابأنيمكنوالذيلديناالظاهريالجهازبها

المشتركة.

الافتراضيوالجهازبناالخاصالكمبيوترجهازبينالحافظةمشاركةذلكلناسيتيحوالإفلات:والسحبالمشتركةالحافظة-
أنظمةبينالملفاتوإفلاتسحبتشبهالصورة.فيمقترحهوكماالاتجاهثنائيةأوالاتجاهأحاديجعلهاأوتعطيلهاويمكن

الضيف"إلى"المضيفمنفقطوالإفلاتالسحبوتمكينالمجلداتمشاركةتعطيلفإنللبعضبالنسبةوالضيف.المضيف
إلىاللحظاتبعضفينحتاجقدولكنالحافظةمشاركةغرارعلىالماديةالكمبيوترأجهزةلحمايةأمانًاالأكثرالخيارهو

الافتراضي.الجهازمنالمعلوماتاستخراج



لقطات--بوكسفيرتشولعلىإضافيةتكوينات
فيوقتأيفيإليهالرجوعيمكنناالظاهريالجهازمنإصدارحفظإمكانيةهيبوكسفيرتشولفيجدًاالمفيدةالميزاتإحدى

التحليلبدءقبللقطةحفظفينرغبفقدالضارةالبرمجياتلتحليلريمنوكسجهازبتكوينالمثالسبيلعلىقمناإذاوبالتاليالمستقبل،
التحليل.لمواصلةاستعدادعلىونحنمصابغيرالجهازأنمنللتأكدالمحفوظةاللقطةإلىالظاهريالجهازإعادةيمكنناننتهيوعندما

Take)لقطة"التقاطثم("،Machine)"جهازعلىانقرالمطلوبةالحالةفيالجهازوجودمنالتأكدبعداللقطةحفظلأجل
Snapshot")



(Snapshots)اللقطاتقسمفيمتاحًاسيكونوبعدهاالوقتبعضاللقطةإنشاءوسيستغرق)موافق("OK"علىوانقراسمًاحددثم
الافتراضي.جهازناعلىبوكسلفيرتشولالرئيسيةالشاشةعلى



المعنية.الشاشةعلى("Restore)"استعادةزراستخداميمكننا



التاليةالخطوات
الملفتنسيقنوعوتحليلفهمأثناءريمنوكسعلىالتعرفيمكننابوكس،فيرتشولباستخدامالأساسياتمعالتعامليمكننالأنهنظرًا
.(PDF)إفديبيملفاتوهوالأول

https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/

