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إف دي بي مستندات -- 02 الجزء -- الضارة المستندات تحلیل
 إف دي بي ملفات سنستكشف المشبوھة، الآثار لتحلیل بیئة لیكون ریمنوكس وتثبیت الظاھریة الأجھزة إدارة على عامة نظرة إلقاء بعد

)PDF( بالمستخدمین. الضرر لإلحاق فیھا استخدامھا یمكن التي والطرق صیغتھا حیث من

إف؟ دي بي ملف ھو ما
 أنواع من العدید مع الحال ھو كما ذلك، ومع للقراءة، قابلة بطریقة محتواه یعرض محددًا برنامجًا نستخدم إف، دي بي ملف نفتح عندما

 التي الأخرى والعناصر (للصور الثنائیة والبیانات العادي العادي النص من مزیج باستخدام إف دي بي ملفات إنشاء یتم الأخرى، الملفات
بعد: یظھر الذي إف دي بي ملف التالي النص یعرض المثال، سبیل على ذلك)، تتطلب قد
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)Callas( كالاس برنامج من "بسیط إف دي بي ملف إنشاء كیفیة" من

https://help.callassoftware.com/m/73261/l/798383-how-to-create-a-simple-pdf-file


الملف بنیة
إف: دي بي ملف لأي القیاسیة البنیة رؤیة یمكننا المثال ھذا من
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 جمیع وتقدیم البنیة بقیة قراءة كیفیة حول القارئ برنامج لإرشاد بھ الملف إنشاء تم الذي البروتوكول إصدار على یحتوي الرأس:
عناصره.

 التعلیمات حتى ذلك إلى وما والخطوط والنصوص والصور والصفحات إف دي بي ملف تشكل التي الكائنات جمیع توجد ھنا العرض:
علیھا. یحتوي الملف كان إذا الآلیة والإجراءات البرمجیة

 "بجدول أشبھ وھي الملف، داخل وأماكنھا إلیھا الوصول لتسھیل المستند كائنات بجمیع قائمة ھنا سنجد الترافقي: الإسناد جدول
 سبیل (على معین كائن تقدیم إلى الأوقات من وقت أي في القارئ احتاج إذا إف. دي بي قارئ لبرنامج مخصص ولكن المحتویات"

 ھذا على عنھا ویبحث یقدمھا أن یجب التي الصفحة القارئ برنامج یرى فسوف كبیر)، مستند في عشوائیة صفحة إلى انتقلنا إذا المثال،
الشاشة. على لتحمیلھا العرض في المعنیة العناصر موقع لتحدید الجدول

 الإسناد جدول في الكائنات عدد مثل أخرى مفیدة ومعلومات الترافقي الإسناد جدول مستند في المكان ھنا سنجد الملحقة: المعلومات
 قراءة برامج تقوم وجدت. إن التشفیر ومعلومات للمستند الجذر والكائن المثال) سبیل على تالف غیر الملف أن من (للتحقق الترافقي

 الإسناد وجدول الجذر الكائن مكان على بسرعة العثور یمكنھا حیث النھایة من المستندات بقراءة تصمیمھا بحسب إف دي بي ملفات
المحتوى. عرض لبدء الترافقي

إف دي بي كائنات فھم
 رؤیتھ یمكننا ما كل على العثور یمكننا لأنھ العرض ھو بھ للتعمّق إثارة الأكثر القسم أن نرى إف، دي بي ملفات ھیاكل طریقة إلى بالنظر

 وھناك كائنات، جمیعھا العناصر ھذه تسمى ذلك). إلى وما البرمجیة والتعلیمات والنماذج والصور والصفحات النص (مثل معھ والتفاعل
الكائن. السابق، المثال في ورد ما مثل للمواصفات، وفقًا منھا واسعة مجموعة
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 المعرف یحمل الذي العنصر على تابع كعنصر وتحتوي ،3 المعرف یحمل أصلي عنصر ولھا 4 المعرف تحمل صفحة عن عبارة وھو
 یمكن التي العناصر أنواع بعض ھناك لكن المادة، ھذه نطاق خارج كائن كل لكتابة الدقیقة الطریقة عرض الأحمر). (المستطیل 1

قلیلاً. أكثر تغطیتھا ونرید ضارة لأغراض استخدامھا



 ویمكن إف، دي بي ملف فتح عند تنفیذھا سیتم التي الإجراءات من مجموعة إلى الكائن ھذا یُشیر ):OpenAction( آكشن أوبن
 لخداع ھذا استخدام یمكن كما ذلك. إلى وما سكریبت، جافا شفرة وتنفیذ التتبع لأغراض أو المحتوى لدعم ویب موقع لإطلاق استخدامھ

مباشرة. الضارة البرمجیات تنفیذ الكائن لھذا یمكن الكمبیوتر، بیئة حسب أو ضارة، تكون أن یمكن إضافیة إجراءات لتنفیذ المستخدمین

 لصفحة، المرئي العرض مثل مختلفة، ظروف ظل في تشغیلھا یتم التي الإجراءات من سلسلة أیضًا الكائن ھذا یتضمن ):AA( إیھ إیھ
 ولكن آكشن /أوبن لكائن مشابھة المرتبطة المخاطر وتعد ذلك، إلى وما النموذج، حقول وملء محددة، كائنات فوق الفأرة مؤشر وتحریك

التشغیل. سیناریوھات من العدید مع

 ھذا یتضمن وقد الإجراء تشغیل بعد تنفیذھا لیتم سكریبت جافا تعلیمات یشمل ):Javascript( سكریبت جافا أو )JS( إس جیھ
إف. دي بي لملفات حصریة وظائف البرمجیة التعلیمات

 أخرى مستندات لفتح المثال، سبیل على یستخدم، قد ما إجراء تشغیل بعد الجھاز على خارجي تطبیق تشغیل یحاول ):Launch( لانش
ضارة. تكون قد والتي محددة أوامر تنفیذ أو

 وھناك إف، دي بي ملف داخل التنفیذیة الملفات إلى المستندات من العشوائیة الملفات بتضمین یسمح ):EmbeddedFile( فایل إمبدد
 مستندات أو الضارة البرمجیات التنفیذیة الملفات مثل مضمّنة، أخرى ضارة ملفات على تحتوي التي الحمیدة إف دي بي لملفات سوابق

الضارة. الماكرو تعلیمات مع )Microsoft Office( أوفیس مایكروسوفت

 تجمیع ھو الكائن لھذا الرئیسي والاستخدام بھا، تسمى التي للطریقة وفقًا معالجتھا ستتم عشوائیة معلومات یشمل ):ObjStm( أوبجستم
 للتعتیم كوسیلة الضارة البرمجیة التعلیمات لضغط أیضًا ھذا استخدام یمكن لكن أصغر. ملف إلى یؤدي مما وضغطھا الكائنات من العدید
 افتراض فإن الكائنات من النوع لھذا المختلفة الاستخدام حالات من العدید إلى بالنظر الفیروسات. مكافحة برامج اكتشاف وتجنب علیھا

الخاطئة. الإیجابیات من العدید إلى بنا سیؤدي ضار أنھ على وجوده

 ملفًا یفتح إجراء إلى إف دي بي ملف یؤدي قد المثال سبیل على الكائنات، ھذه من مزیج استخدام یمكن تفصیلاً الأكثر الھجمات في
في/أوبجستم. المشفر الملف نفس في مضمنًا

 بي ملف كان إذا ما لمعرفة أولى كخطوة ھذه الكائنات أنواع من أي على یحتوي الملف كان إذا ما نعرف أن نرید ھذا، كل إلى بالنظر
ضارًا. لیس أنھ من للتأكد الأقل على أو ضارًا إف دي

)Pdfid( دي آي إف دي بي بأداة تعریف
 البدء یمكننا مشبوھة، نعتبرھا قد التي إف دي بي ملفات على الخطر ناقوس تدق التي المؤشرات عن البحث نبدأ أین من نعرف لأننا نظرًا

 من جزءًا دي آي إف دي بي أداة تُعدّ ملفنا. في الموجودة الكائنات أنواع لمعرفة أولى كخطوة دي آي إف دي بي أداة استخدام في
 ھذه تُنفذ إف. دي بي ملفات على التحلیل عملیات بعض لتبسیط )Didier Stevens( ستیفنز دیدییھ طورھا التي الأدوات من مجموعة
 الأجھزة باستخدام استخدامھا كیفیة سنشرح الأوامر. سطر واجھة تطبیقات باسم تُعرف ولذلك الأوامر سطر واجھة باستخدام الأدوات

الدورة. ھذه من السابق الجزء في أعددناه الذي ریمنوكس الظاھریة

 الافتراضي الجھاز بتشغیل نبدأ وعندما الظاھري، الجھاز في الأوامر موجھ نافذة تطبیق فتح إلى سنحتاج دي آي إف دي بي لاستخدام
 نافذة أیقونة ثم ومن الیسرى، العلویة الزاویة في الأنشطة قائمة على النقر دائمًا یمكننا ولكن بالفعل، مفتوحة النافذة ھذه تكون أن یجب
الصورة. في موضح ھو كم الیسرى، اللوحة في الأوامر موجھ

https://blog.didierstevens.com/programs/pdf-tools/




 نحتاج مساعدتھ على الحصول ولأجل دي آي إف دي بي أمر استخدام استكشاف في البدء یمكننا الأوامر، موجھ نافذة إلى الدخول بمجرد
كتابة: إلى فقط

pdfid.py -h

-h is for "help"

تلقائیًا. الأوامر بعض لإكمال Tab مفتاح استخدام دائمًا یمكننا نصیحة:



 على للجدد تحدیًا ھذا یكون أن یمكن وقد دي آي إف دي بي استعمال عند استخدامھا یمكننا التي الخیارات من عددًا ھنا نرى أن یمكننا
وأسھل. أسرع أیضًا العملیة تصبح الممارسة من القلیل ومع الخیارات ھذه من بعدد نلتزم ما عادة ولكننا الأوامر موجھ نافذة استخدام

 تشغیل مكان معرفة إلى نحتاج ولذلك مجلد/دلیل" "من یعمل الأوامر سطر في نشغلھ الذي الأمر أن مراعاة إلى نحتاج الأول ملفنا لتحلیل
 نافذة نفتح ریمنوكس، في الأوامر موجھ نافذة تطبیق فیھا نفتح مرة كل وفي السیاق توضیح لأجل تحلیلھ. نرید الذي الملف ومكان الأمر
).Files( فایلز تطبیق فتح عند نراه الذي ذاتھ الموقع وھو الرئیسي الدلیل في الأوامر موجھ



 من الأوامر موجھ نافذة أمر تنفیذ یتم بحیث المجلد ھذا في بنا الخاصة إف دي بي ملفات وضع یمكننا الحالي، الوقت في الأمور لتسھیل
بنا. الخاص إف دي بي ملف دلیل نفس

 وسحب بنا الخاص المضیف الكمبیوتر جھاز على نصوص محرر بمساعدة إف دي بي كملف وحفظھ الأعلى من المثال ملف نقل یمكننا
لریمنوكس. الرئیسي الدلیل في وإفلاتھ الملف



الأوامر: موجھ نافذة في التالي الأمر تشغیل یمكننا وبھذا

pdfid.py test.pdf

الرد: ھذا لتلقي



 یبدو ولا إف دي بي ملف مصدر من نعرفھا التي تلك مع تتطابق دي آي إف دي بي شاھدھا التي الكائنات جمیع فإن نرى أن یمكننا كما
أعلاه. وصفناھا التي المشبوھة الكائنات قائمة في مدرج منھا أیًا أن

 دي آي إف دي بي ویحاول مختلفة كائنات أنواع عن السھل الكشف لتجنب الخبیثون الفاعلون یستخدمھا تقنیات ھناك سابقًا ذكرنا كما
لاكتشافھا. قلیلاً أعمق الغوص تتطلب خفیة أشیاء ھناك تكون قد شیوعًا الأقل الحالات بعض في ولكن المبھمة، الأشیاء حتى إظھار
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1 المثال ،pdf-parser إدخال
 بي على تلك مثل مخرجات یعطینا ex005.pdf ملف لدینا أن لنتخیل مشبوه؟ كائن على یحتوي إف دي بي ملف نجد عندما یحدث ماذا
دي: آي إف دي

 
 قد آكشن و/أوبن سكریبت و/جافا إس /جیھ الأنواع من كائنات 3 ھناك أن نعلم المورد لھذا أعلاه الإرشادات وإلى ذلك إلى استنادًا

 باستخدام ذلك معالجة ھنا یمكننا الملف. فتح عند الإجراءات بعض تنفیذ یحاول الملف أن إلى تشیر لأنھا وبالأخص مراجعتھا تستدعي
pdf-parser التالي: الأمر بتنفیذ سنقوم المثال، لملف بالنسبة المذكورة. الكائنات محتوى ولرؤیة كائن نوع كل على للتعرف

pdf-parser.py -a ex005.pdf



Unset

 pdf-parser.py استخدام دائمًا یمكننا أفضل مرجعیة على الحصول ولأجل الملف بیانات لرؤیة a- الوسیطة نستخدم
–help الشاشة. على بالخیارات قائمة رؤیة في للمساعدة

 الكائنات معرف نرى أن ویمكننا الإضافیة المعلومات بعض أیضًا ولكن الثلاثة الإشكالیة الكائنات ھذه بالفعل لدینا أن ھنا نرى أن یمكننا
 كائن/أوب وأن 7 المعرف یحمل الذي الكائن في تعیش سكریبت و/جافا إس /جیھ كائنات) (أو كائن أن الآن نعلم نحن كائن. نوع لكل

 فتحھ عند بھ القیام المستند یحاول ما لمعرفة آكشن كائن/أوبن محتوى رؤیة ذلك بعد یمكننا .1 المعرف یحمل الذي الكائن في یعیش آكشن
الأمر. ھذا نستخدم ولھذا

Pdf-parser.py -o 1 ex005.pdf



الشاشة: على نراه أن نرید الذي الكائن معرف الأداة لإعطاء o- الوسیطة نستخدم ھنا

 7 بالمعرف الكائن في موجود آكشن للكائن/أوبن الفعلي المحتوى أن یعني وھذا "OpenAction 7 0 R"/ السطر نرى أن ھنا یمكننا
 7 المعرف یحمل الذي الكائن محتوى لرؤیة العملیة تكرار عند المذكور. الكائن إلى الرجوع أو باستدعاء سنقوم الملف نفتح وعندما
على: نحصل



 فتحنا وإذا الأوامر، موجھ نافذة في الموضحة الرسالة على تحتوي منبثقة نافذة أو تنبیھ إظھار یحاول المستند أن نرى أن یمكننا حیث
یلي: كما فسیبدو الملف



2 المثال
 بذلك للقیام الأسباب من عدد ھناك یكون وقد عادي بنص المشبوه المحتوى عرض فیھا یمكن لا ملفات ھناك تكون قد قبل، من ذكرنا كما
 الضارة الملفات تستخدم ولكن أخرى، أمور بین من الملف حجم لتقلیل المعلومات من طویلة أجزاء ضغط مثل المشروعة، الحالات في
 المثال، سبیل على الأخرى. الأمنیة والحلول الفیروسات مكافحة برامج قبل من الكشف تجنب في للمساعدة الطمس لأغراض التقنیات ھذه
یلي: كما ھي دي آي إف دي بي أمر مخرجات أن فسنرى ،ex006.pdf الملف على السابق العمل سیر كررنا إذا

 مطموس، ولكنھ النوع ھذا من كائنًا اكتشف دي آي إف دي بي أن یعني ھذا أن )"1(1" سكریبت سطر/جافا في نرى أن ھنا یمكننا
یلي: ما لرؤیة سكریبت) لجافا البرمجیة التعلیمات توجد (حیث 8 المعرف ذي الكائن نراجع بالفعل نعرفھ الذي العمل سیر وبتكرار
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 Filter "/ سطر أخرى أشیاء بین من نرى ذلك من وبدلاً الأخیر المثال في كما الفعلیة البرمجیة التعلیمات رؤیة یمكننا لا
/FlateDecode ." خیار یقوم /Filter یقوم ثم تشفیره لفك تدفق في النھائي المحتوى على عملیة بتنفیذ /FlateDecode بالإشارة 

 والبحث نص محرر باستخدام الملف فتحنا إذا عنھ أفضل فكرة ولإعطاء المحتوى تشفیر فك عند مراعاتھ یجب الذي المرتبط الترمیز إلى
القبیل: ھذا من شیئًا نرى أن فیجب العنصر ھذا عن یدویًا

 تشفیر فك محاولة pdf-parser لأداة یمكن الحالة ھذه في الفعلي، المرمز المحتوى ھو الأحمر المربع داخل المحتوى یكون عندما
الأمر: ھذا نستخدم وبالتالي -f وسیطة نستخدم ولھذا الفعلي المحتوى

Pdf-parser.py -o 8 -f ex006.pdf



إف. دي بي قارئ سیعرضھ الذي للكائن الفعلي المحتوى رؤیة یمكننا حیث

تواجھك. التي التحدیات بعض ھناك المشبوھة، الأشیاء عن للبحث إف دي بي ملفات مراجعة كیفیة أساسیات عرفنا أن بعد الآن

3 المثال
 الملفات لجعل التدفق ضمن مرمزة كائنات إنشاء وھو جدیدة ملفات لإنشاء عادة إف دي بي ملفات منشئ برنامج بھ یقوم آخر أمر ھناك

 تحلیل خلال ومن الضارة، البرمجیة التعلیمات على أكبر لتعتیم طریقة أیضًا ینشئ ولكنھ عام بشكل فیھ مرغوب أمر وھو أصغر الناتجة
 الواقع في وھي الانتباه، تسترعي قد أخرى كائنات تحتوي قد التي الكائنات) تدفقات (أو /أوبجستم بعض نرى example3.pdf الملف

تحتویھا.



 أي تحلیل الخیار ھذا سیحاول pdf-parser لأدلة كبیر) o حرف (أي -O الخیار باستخدام یُنصح السیناریوھات، من النوع لھذا بالنسبة
الطریقة. بھذه الخیار ھذا باستخدام المثال سبیل على للملف، عادیًا كائنًا باعتباره ومعاملتھ كائن على یحتوي تدفق



 إلى النظر خلال من الضار السلوك عن للبحث للاھتمام مثیر أمر وھو AA/ ھو أحدھا وأن "جدیدة" كائنات على یحتوي الملف أن كشف
لدینا الذي المعني الكائن

 
 الكائن في الفعلي الإجراء ویخزن الصفحة فتح عند الإجراء تشغیل إلى /O یشیر الحالة ھذه وفي صفحة بكائن مرتبط الإجراء أن یخبرنا

ذلك وبعد ،37



 في مثال خطیرًا، شیئًا ھذا (لیس ھذا مثل إف دي بي قارئ خصائص حوار مربع فتح یحاول الكائن ھذا أن نستنتج أن یمكننا البحث بعد
الإسبانیة) باللغة تكوینھ تم كمبیوتر جھاز



التدفقات ضمن تختبئ أخرى كائنات وجود حالة في -O المعلمة استخدام حاول الختام:

التحدیات
 العنصر نوع ما ،challenge1.pdf (md5: 3b20821cb817e40e088d9583e8699938  الملف تحلیل السؤال:

تدفق؟ خلف مختبئاً تراه الذي للاھتمام المثیر

)OpenAction( آكشن أوبن .1

... -- صحیح غیر

https://greaterinternetfreedom.org/wp-content/uploads/2023/07/challenge1.pdf


)AA( إیھ إیھ .2

... -- صحیح

إس) (جیھ سكریبت جافا .3

... -- صحیح غیر

)JavaScript( سكریبت جافا .4

... -- صحیح غیر

 رؤیة یمكننا ،)challenge2.pdf (md5: 30373b268d516845751c10dc2b579c97  الملف تحلیل السؤال:
أرقام) 6 (ملاحظة: تتبع؟ رمز باعتباره الویب موقع عنوان یتضمنھ الذي الرمز ما ویب، موقع عنوان فتح یحاول إجراء

الإجابة مشاھدة أرید

88965

 وھي كأسلحة استخدامھا یكثر التي الملفات من آخر نوعًا التالي الجزء في نغطي دعونا إف، دي بي ملفات عن المزید عرفنا أن بعد الآن
.)Office( أوفیس ملفات

https://greaterinternetfreedom.org/wp-content/uploads/2023/07/challenge2.pdf
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-03-microsoft-office-documents/index.html
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