
أوفیسمایكروسوفتمستندات--03الجزء--الضارةالمستنداتتحلیل
،المشبوھة)PDF(إفديبيمستنداتلتحلیلتمھیديعملسیروتقدیمآمنةكبیئاتالافتراضیةالأجھزةإعداد كیفیةعلى الاطلاعبعد

Microsoft(أوفیسمایكروسوفتملفاتتنسیقاتمعللمتابعةمستعدوننحن Office.(

أوفیسمایكروسوفتمستنداتفيالأمانمشكلات
لأجلھ.تصمیمھاتملماالمخصصةالمعلوماتعلىفقطتحتويكانتإذاذاتھاحدفيخطرةأوفیسمستنداتتكونلاعامبشكل

MS(ووردمایكروسوفتلبرنامجللطباعةقابلةأخرىوعناصرنصعلىتحتويالتيالصفحات Word،(علىتحتويالتيوالخلایا
MS(إكسلمایكروسوفتومعادلاتقیم Excel(باوربوینتمایكروسوفتفيملاحظتھایمكنعناصرعلىتحتويالتيوالشرائح
)MS PowerPoint،(ذلك.إلىوما

مثیرةمیزةتوجدالمستنداتإلىإضافیةوظائفبإضافةتسمحالتيأوفیسمایكروسوفتبیئةفيالمتاحةالمیزاتمنالعدیدبینلكن
تضمینھایمكنناالتيالأشیاءأنواعالمستندات.فيالكائناتتضمینإمكانیةوھيالرقميالأمنمنظورمنالتحدیدوجھعلىللاھتمام

لأنھخاصبشكلأھمنوعیوجدجمیعًاوبینھاذلك،إلىوماالأخرىوالمستنداتالمتعددةوالوسائطالریاضیاتمعادلاتوتشملكثیرة
).macro(ماكرویسمىماوھوبالمستخدمالضررلإلحاقتسلیحھایتمقدمخصصةبرمجیةتعلیماتبتنفیذیسمح

الماكروتعلیمات
مرة"تسجیلھا"طریقعنبسھولةالمتكررةالمھامتشغیلھيمایكروسوفتمستنداتفيالماكرولتعلیماتالأولیةالاستخدامحالةتُعدّ

علىالنقراتتسجیلخلالمنوفقطبرمجیةمعرفةأيدونالماكروتعلیماتإنشاءیمكنكذلك.بعدمتكرربشكل"تشغیلھا"وواحدة
"برنامجشكلعلىتنفیذھایتمالأوامرمنسلسلةإلىالتسجیلبترجمةأوفیسمایكروسوفتیقومثمالمفاتیحلوحةواختصاراتالأزرار
مستنداتنا.داخلیعملصغیر"

الاحتیاليالتصیدھجماتفيكبیرةبشعبیةتحظىولماذاتسلیحھایمكنكیفرؤیةفينبدأالماكروتعلیماتعملكیفیةعلىالاطلاععند
برمجةبلغةمكتوبةبرمجیةتعلیماتبشكلالماكروتعلیماتتُخزنالبدایةفيالأخرى.بالتقنیاتمقارنةالكمبیوترأجھزةإصابةفي

Visual(للتطبیقاتبیسكفیجوال Basic for Applications programming language(الكتابةوسھلةجیدًاموثقةوھي
المستندنطاقخارجبأشیاءالقیامعلىالقدرةلدیھلذلكبالكاملمستقلةبرامجلكتابةأیضًاعامبشكلبیسكفیجوالیُستخدمكماوقویة،

ماكروتعلیماتفيالغالبفيالمھامبھذهالمرتبطةالأوامرتتوفرالمثال.سبیلعلىالنظامإعداداتوتغییروتنفیذھاالملفاتتنزیلمثل
العملیاتلتنفیذواستخدامھاالمتاحةالمتقدمةالأوامرمنتستفیدالتيالماكروتعلیماتكتابةبإمكانناوبالتاليأیضًاأوفیسمایكروسوفت

ذلك.إلىوماالملفاتوحذفتقدمًاأكثرضارةبرمجیاتوتنفیذتنزیلمثلالضارة

عندأوالملففتحعندتلقائیًاتعملبحیثتكوینھاالمستنداتلمنشئيیمكنحقًاسھلاًأمرالمستنداتمنالماكروتعلیماتتنفیذیُعدّوثانیًا
أنمنأوفیسمایكروسوفتسیحذرناالمعروفة،غیرللملفاتبالنسبةأخرى.مشغلاتبینمنمعینعنصرأيأورابطأوزرعلىالنقر

تعلیماتوتشغیلالحمایةھذهتعطیلعنفقطاثنتانأونقرةتفصلناماعادةلكنبحظرھاوسیقومخطیرةتكونقدفیھالماكروتعلیمات
خلالمنتشغیلھاالآمنمنبأنھوإقناعناالماكروتعلیماتاستخدامالخبیثةالفاعلةللجھاتللغایةالجذابمنالموقفھذاویجعلالماكرو،

احتیالي.تصیدحملةلكلالمخصصةالمقنعةالحجج

أوفیسمایكروسوفتمستنداتتوفرالضارة،للأنشطةالماكرووحداتمعأوفیسمایكروسوفتبمستنداتإفديبيملفاتمقارنةعند
أیضًاالمرونةھذهإف.ديبيبملفاتمقارنةشیوعًاأكثروأیضًاقوةأكثریجعلھامماتفتحھاالتيالأجھزةعلىأوامرتشغیلإمكانیات

مستنداتلتسلیحالأخرىالطرقمقابلالضارةالمستنداتداخلبھاالمسموحالماكروتعلیماتتسلیحعلىتركیزنافيالسببھي

https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/index.html


نوفرللخطر،القدیمةأوفیسإصداراتمستخدميلتعریضالملفاتھذهلاستخدامالمختلفةبالطرقمھتمًاكنتوإذاأوفیس،مایكروسوفت
النھایة.فيأخرىلمراجعروابط

أوفیس**ثغرات
یمكنلاالمتقدمةالأنواعولكنعام،بشكلأوفیسمستنداتأوالماكروتعلیماتلاستغلالالمستخدمةالموثّقةالطرقمنالعدید**ھناك

أوفیس.مایكروسوفتمنبالكاملالمحدثةالإصداراتفياستخدامھا
بدونحتىالجھازباختراقتسمحمعروفةغیرأومعروفةأوفیسمایكروسوفتفيأمنیةثغراتھناكیكونقدآخربرنامجأيمثل

الماكرو.تعلیماتاستخدام

و"الجدیدة""القدیمة"أوفیسمایكروسوفتمستنداتصیغ
تخزینیتمبحیثجدیدةملفاتملحقاتذلكویتضمنافتراضیًا،المستنداتإنشاءطریقةأوفیسمایكروسوفتغیّرت،2003عاممنذ

لھذینالداخليالھیكلاختلافمعحتىذلك.إلىوما"doc".منبدلاً"docx".ملحقباستخدامالجدیدةووردمایكروسوفتمستندات
القدیمةالملفاتتنسیقاتمنكلعلىالمادةھذهفيالواردةالإرشاداتتنطبقوبالتاليمماثلةبطریقةالماكروتعلیماتتُخزنالتنسیقین،
والجدیدة.

المزیدعنالبحثفیمكنكالأخرى،الكائناتأنواعمنوالعدیدالماكروتعلیماتتخزیناصطلاحاتعنالمزیدبمعرفةمھتمًاكنتإذا
Object(أووتضمینھاالكائناتارتباطعن Linking and Embedding(الملفاتتنسیقاتمعوتتكیفتستخدمتزاللاوالتي

أوفیس.مایكروسوفتمستنداتذلكفيبماالجدیدة،

أوفیسمایكروسوفتمستنداتتحلیل
أداةوھيoledump.pyسنستخدمأوفیس،مایكروسوفتمستنداتفيالماكرووحداتتُضمّنمتىاكتشافطرقعلىالتعرفلبدء

Didier(ستیفنزدیدییھطورھابایثون Stevens(ملفاتعلىیركزالذيالسابقالجزءفيسابقًاالمقترحةللأدواتالمؤلفنفسوھو
وحداتاكتشافیمكنوكیفأوفیسمایكروسوفتمستنداتعملكیفیةلإظھارالأمثلةملفاتمنسلسلةأیضًاسنستخدمإف.ديبي

ستیفنز.دیدییھمنتدریبیةموادوكذلكومراجعتھاالماكرو

نسردحیثإف،ديبيملفاتفياستخدمناهالذيالعملسیركبیرحدإلىأوفیسمایكروسوفتمستنداتتحلیللبدءالعملسیریشبھ
لتلكالفعليالمحتوىعلىالحصولنحاولثمالأمانناحیةمنللاھتمامالمثیرةالأشیاءونحددالملففيالموجودةالمختلفةالعناصرأولاً

فیھا.ضارشيءأيھناككانإذامالمعرفةالعناصر

Oledump.py
یليفیماویردمنھا،أيمحتوىوعرضمعینملفأيفيمضمنةارتباطكائناتأيسردفيالأداةلھذهالرئیسيالاستخدامیتمثل

للأداة:الأساسيالاستخدام

oledump.py ex001.doc

تحلیلھنریدالذيالمستنداسمھوex001.docیكونحیث

https://www.rapid7.com/db/?q=microsoft+office&type=nexpose
https://en.wikipedia.org/wiki/Object_Linking_and_Embedding
https://blog.didierstevens.com/programs/oledump-py/
https://conference.hitb.org/hitbsecconf2017ams/materials/D1T3%20-%20Didier%20Stevens%20-%20Analyzing%20Malicious%20Office%20Documents.pdf


مایكروسوفتملفنوعفيالمضمنةالعادیةغیرالكائناتمنغیرھاأوالماكرووحداتدونالملفعناصرجمیعنرىأنھنایمكننا
القبیل.ھذامنشيءعلىسنحصل)،2003أوفیسمایكروسوفتمن(أحدث"جدید"بصیغةلملفالتجربةوتكرار"القدیم"أوفیس

.docxمستندفيبینماارتباط،كائناتبشكلمخزّنةھيكمثالالمستخدم.docمستندفيالعناصرمنالمزیدأنھنانرىأنیمكننا
.xmlملفاتمع.zipملفبشكلتُخزّن.docxمستنداتلأنوذلكالارتباط.كائناتاستخدامدونیعملمستندلدیناكمثالالمستخدم

البیاناتتستخدموألاوفتحھ).zipملحقإلىآمن.docx\|.xlsx\|.pptxملفملحقتغییرمحاولةحتى(یمكنكالداخلفيالغالبفي
الحاجة.عندفقطالكائناتارتباطبتنسیق

جدیدة:عناصرالنتیجةستتضمنماكروتعلیماتفیھملفًانفتحعندما



مضغوطملفھذاالحالةھذهوفي.zipملفھوالأمرفياخترناهالذيالملفأننرىأنیمكنناالمثالھذاإلىكثبعننظرناإذا
مجتمعفيشائعةممارسةھذه".infected"ھيبكلمةمروربكلمةمحمي.zipملفوھووورد،مایكروسوفتمستندعلىیحتوي
تلقائیًا.المستنداتبتحلیلوتقومالضغطفكعملیاتجمیعوتدیرصالحإدخالبمثابةoledump.pyوتعتبرھاالضارةالبرمجیاتتحلیل

ماكرو.تعلیماتعلىتحتويالمحددةالكائناتتلكأنیعنيوھذا"M"أو"m"بالحرفینیعرفانمختلفینكائنیننرىالخرجھذاوفي
).8التدفق(أوبالكائنبدءًاالتدفقاتتلكمحتوىلمشاھدةoledump.pyفيs-الأمرلنستخدم

افتراضیًاالتعلیماتتضغطقدبیسكفیجواللأنالمحتوىضغطلفكv-والأمر8بالرقمالمحددالكائنلتحدیدs-الأمراستخدمنا.
ماكرو.تعلیماتفیھاكائناتطلبعندالأمرھذاتضمینالآمنةالممارساتمنولذلك

وبالتاليالمستند،لمنشئحتىمرئیةغیرولكنھابیسكفیجوالفيافتراضیًاتكتبوھيالسماتبیاناتبعضنرىالمحتوىإلىبالنظر
بواسطةضارةغیرأنھایعرفالتيالتعلیماتالأداةتُحددلكنلسیاقنا.بالنسبةضارةأومخصصةالبرمجیةالتعلیماتھذهتعتبرلا

تعلیماتیشملالذيالآخرالكائنبتحلیلوسنقومالإضافي،التحلیلحیثمنأھمیةوأقلآمنةأنھاوتفترضالصغیر"m"الحرف
ماكرو.

Hello"رسالةتعرضحوارنافذةیطلقالذيMsgBoxأمرالماكروتعلیماتتستخدم world"أمریُخبركماالحالة،ھذهفي
()AutoOpenتنفیذیحاولمعروفغیرمستندسیؤديالعملیةالممارسةفيتلقائیًا.الملففتحعندالماكروھذاتنفیذیجبأنھالبرنامج

حال.أيعلىالماكرووتنفیذالتحذیرلتجاوزالمستخدمیُخدعقدالسیاقحسبولكنأمني،تنبیھإطلاقإلى()AutoOpenماكرو

التالي:الملفمنالتحققیمكنناالأمرھذاتسلیحطریقةعلىالاطلاعلأجل



.

أمرأنأخرىمرةنرىأنویمكننانصیةرسالةمعحوارنافذةمنبقلیلتعقیدًاأكثرھناالأھمیةذاتالماكروتعلیماتتُعدّ
AutoOpen()فيالمساعدةمنالقلیلومعالبرمجیةالتعلیماتإلىبالنظرالمستند.فتحعندأدناهالبرمجیةالتعلیمةلتنفیذیستخدم

الزمنيالدلیلفيملفإلىویبموقععنوانمحتوىتنزیلتحاولالماكروتعلیمةأننستنتجأنیمكنناالمستخدمة،الأوامرمنالتحقق
تنزیلھ.تمملفأيوتنفیذلجھازنا

الملفونوعالصحیحالویبموقععنوانباستخدامولكنضارغیریكونأنالمفترضمننصیًاملفًایملأالملفأنیبدوالحالة،ھذهفي
إلىالحاجةدونالضارةالأدواتمنغیرھاأوالبرامجوتنفیذكتابةھذهمثلماكرولتعلیمةیمكنالمحتوى،لتنزیلیستخدمالذيالصحیح

واقعیة،أكثرتھدیداتمنمبسطةنسخةھيھذهالماكروتعلیمةأنإلىالإشارةتجدركمابھا.معرفتھحتىأوالمستخدممنكبیرتفاعل



إضافةمثلتفصیلاًأكثرإجراءاتتنفیذویمكنھاالفیروسات،مكافحةبرامجبواسطةاكتشافھالتجنبشفرتھاتطمسماعادةوالتي
بالإضافةالوقتمرورمعالضارةالبرمجیاتتبقىبحیثالمجدولةالمھامأوالتشغیلبدءبرامجإلىتنزیلھاتمالتيالضارةالبرمجیات

أخرى.أمورإلى

التعلیماتتشفیرفكمثلالمادة،ھذهفيمشمولةغیرمھاراتتعقیدًاالأكثرالماكروتعلیماتتحلیلسیتطلبالأحیان،منكثیرفي
فھممننتمكنحتىمختلفةبیاناتوھیاكلأوامراستخدامخلالمنالنھائیةالبرمجیةالتعلیماتتنفیذإلىالوصولكیفیةومعرفةالبرمجیة

التالي:الملفمنللتحققالمحتوىلطمسشائعةتقنیةیوضحللغایةبسیطمثالعلىالعثورویمكنالطمس).(إزالةتفعلھما

.



.

تنفیذھا.یحاولالتيالتعلیماتقراءةالصعبمنیجعلالذيbase64تشفیرنمطالماكرومُنشئاستخدمالعاديالنصاستخداممنبدلاً
سایبرشیفأداةھوأحدھاالمتغیر،ھذاتشفیرفكفيتساعدناأنیمكنالتيالأدواتمنالعدیدھناكالمثال،لھذابالنسبة

)CyberChef(الحالةھذهوفيمُخرجعلىللحصولعلیھالعملیاتبعضوتنفیذالبیاناتبعضإدخالمنیمكنناویبتطبیقوھو
لدینا:

https://gchq.github.io/CyberChef/
https://gchq.github.io/CyberChef/


.

باستخداممضمنةماكروتعلیماتعلىیحتويالملفكانإذامامعرفةعلىقادریننكونأنیجبوالمراجعالأمثلةھذهباستخدام
oledump.py،یحاولمانعرفأنالكفایةفیھبمابسیطةشفرتھكانتحالوفيالإضافي،التحلیلیستوجبالملفكانإذاوما

الملفلتحلیلالمساعدةطلبفيالنصیحةتتمثلللغایة،معقدةماكروتعلیماتتضممستنداتعلىالعثورحالةفيبھ.القیامالماكرو
بالعدوى.إصابتھاحالةفيأجھزتناعلىرھیبةتأثیراتلھیكونقدلأنھأبدًابیئاتنافيالملفتنفیذمحاولةوعدمتعمقًاأكثربشكل

استعدادعلىأصبحناأوفیس،مایكروسوفتوملفاتإفديبيملفاتلتحلیلالتمھیدیةالعملسیرأنواعبعضتعلمناأنوبعدالآن
والأخیر.التاليالجزءفيالضارةالمستنداتمنأنفسنالحمایةالدفاعیةالاستراتیجیاتبعضلمراجعة

التحدیات
التيالمعلوماتمعتتماشىالتالیةالفرضیاتمنأيالخرج،ھذانرىex006.doc.zipالملفعلىذاتھالعملسیرتطبیقبعدسؤال:
الآن؟حتىعلیھاحصلنا

https://greaterinternetfreedom.org/wp-content/uploads/2023/07/ex006.doc.zip


.

ماكروتعلیماتأيعلىالملفیحتويلا.1

...--صحیحغیر

تغطیتھا.تمتالتيالأخرىالأمثلةمنأيمثلمخصصةماكروتعلیماتعلىالملفیحتوي.2

...--صحیحغیر

مخصصة.ماكروتعلیماتأيیحتويلاولكنبالنظامضارةغیرماكروتعلیماتعلىمابطریقةالملفیحتوي.3

...صحیح--



تقومحیثأعلاه،تناولناھانقطةآخرتشبھماكروتعلیماتنرىex016.doc.zipالملفعلىذاتھالعملسیرتطبیقعندسؤال:
(ملاحظة:؟Decode64دالةإلىتمریرهیتمالذيما.base64فيماشيءتشفیربفكالماكروتعلیمات

aaaaaaaaaaaaaa.aaaaaaa.aaaa(

الإجابة:مشاھدةأرید

ActiveDocument.Content.Text

التالیة؟الخطوةھيما
حولأفضلاقتراحاتنقدمأنیمكنناالخبیثة،التعلیماتعنبحثًاأوفیسومایكروسوفتإفديبيملفاتتقییمكیفیةعلىالاطلاعبعد

ھذا.الأوليالتقییمنوعإجراءكیفیةحولالنھائیةالنصائحمراجعةیمكنناكذلكوالدفاعیةالتدابیر

أوفیسمایكروسوفتأمانحولإضافیةقراءةإضافیة:ملاحظة
أوفیسمایكروسوفتملفاتلتحلیلأخرىمشھورةأداة:Oletoolsأداة-

https://greaterinternetfreedom.org/wp-content/uploads/2023/07/ex016.doc.zip
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-04-defensive-measures-next-steps-and-closure/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-04-defensive-measures-next-steps-and-closure/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-04-defensive-measures-next-steps-and-closure/index.html
https://github.com/decalage2/oletools


الماكرو)تعلیماتتتضمنلاالغالب(فيأوفیسمایكروسوفتفيالمعروفةالأمنیةالثغراتقائمة-
-CVE-2022-30190یسمى"فولینا"ماأو)Follina(:أخطاءاستكشافمیزاتمعللتفاعلالمستنداتتستغلحدیثةثغرة

وإصلاحھا.ویندوز
بخطوة.خطوةضارًاملفًاتستكشفمھمةحالةدراسة,ضار"إكسلماكروتفریغالثغرات:من"خالي-
Lenny(زیلتسرلینيمنسریعةإرشادات,الخبیثةالمستنداتلتحلیلمرجعیةمعلوماتورقة- Zeltser(المستنداتلتحلیل

المشبوھة.

https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-320/Microsoft-Office.html
https://resources.infosecinstitute.com/topic/follina-microsoft-office-code-execution-vulnerability/
https://redcanary.com/blog/malicious-excel-macro/
https://zeltser.com/analyzing-malicious-documents/

