
أوفيسمايكروسوفتمستندات--03الجزء--الضارةالمستنداتتحليل
،المشبوهة(PDF)إفديبيمستنداتلتحليلتمهيديعملسيروتقديمآمنةكبيئاتالافتراضيةالأجهزةإعداد‍كيفيةعلى‍الاطلاعبعد

Microsoft)أوفيسمايكروسوفتملفاتتنسيقاتمعللمتابعةمستعدوننحن Office.)

أوفيسمايكروسوفتمستنداتفيالأمانمشكلات
لأجله.تصميمهاتملماالمخصصةالمعلوماتعلىفقطتحتويكانتإذاذاتهاحدفيخطرةأوفيسمستنداتتكونلاعامبشكل

MS)ووردمايكروسوفتلبرنامجللطباعةقابلةأخرىوعناصرنصعلىتحتويالتيالصفحات Word،)علىتحتويالتيوالخلايا
MS)إكسلمايكروسوفتومعادلاتقيم Excel)باوربوينتمايكروسوفتفيملاحظتهايمكنعناصرعلىتحتويالتيوالشرائح
(MS PowerPoint،)ذلك.إلىوما

مثيرةميزةتوجدالمستنداتإلىإضافيةوظائفبإضافةتسمحالتيأوفيسمايكروسوفتبيئةفيالمتاحةالميزاتمنالعديدبينلكن
تضمينهايمكنناالتيالأشياءأنواعالمستندات.فيالكائناتتضمينإمكانيةوهيالرقميالأمنمنظورمنالتحديدوجهعلىللاهتمام

لأنهخاصبشكلأهمنوعيوجدجميعًاوبينهاذلك،إلىوماالأخرىوالمستنداتالمتعددةوالوسائطالرياضياتمعادلاتوتشملكثيرة
(.macro)ماكرويسمىماوهوبالمستخدمالضررلإلحاقتسليحهايتمقدمخصصةبرمجيةتعليماتبتنفيذيسمح

الماكروتعليمات
مرة"تسجيلها"طريقعنبسهولةالمتكررةالمهامتشغيلهيمايكروسوفتمستنداتفيالماكرولتعليماتالأوليةالاستخدامحالةتُعدّ

علىالنقراتتسجيلخلالمنوفقطبرمجيةمعرفةأيدونالماكروتعليماتإنشاءيمكنكذلك.بعدمتكرربشكل"تشغيلها"وواحدة
"برنامجشكلعلىتنفيذهايتمالأوامرمنسلسلةإلىالتسجيلبترجمةأوفيسمايكروسوفتيقومثمالمفاتيحلوحةواختصاراتالأزرار
مستنداتنا.داخليعملصغير"

الاحتياليالتصيدهجماتفيكبيرةبشعبيةتحظىولماذاتسليحهايمكنكيفرؤيةفينبدأالماكروتعليماتعملكيفيةعلىالاطلاععند
برمجةبلغةمكتوبةبرمجيةتعليماتبشكلالماكروتعليماتتُخزنالبدايةفيالأخرى.بالتقنياتمقارنةالكمبيوترأجهزةإصابةفي

Visual)للتطبيقاتبيسكفيجوال Basic for Applications programming language)الكتابةوسهلةجيدًاموثقةوهي
المستندنطاقخارجبأشياءالقيامعلىالقدرةلديهلذلكبالكاملمستقلةبرامجلكتابةأيضًاعامبشكلبيسكفيجواليُستخدمكماوقوية،

ماكروتعليماتفيالغالبفيالمهامبهذهالمرتبطةالأوامرتتوفرالمثال.سبيلعلىالنظامإعداداتوتغييروتنفيذهاالملفاتتنزيلمثل
العملياتلتنفيذواستخدامهاالمتاحةالمتقدمةالأوامرمنتستفيدالتيالماكروتعليماتكتابةبإمكانناوبالتاليأيضًاأوفيسمايكروسوفت

ذلك.إلىوماالملفاتوحذفتقدمًاأكثرضارةبرمجياتوتنفيذتنزيلمثلالضارة

عندأوالملففتحعندتلقائيًاتعملبحيثتكوينهاالمستنداتلمنشئييمكنحقًاسهلًاأمرالمستنداتمنالماكروتعليماتتنفيذيُعدّوثانيًا
أنمنأوفيسمايكروسوفتسيحذرناالمعروفة،غيرللملفاتبالنسبةأخرى.مشغلاتبينمنمعينعنصرأيأورابطأوزرعلىالنقر

تعليماتوتشغيلالحمايةهذهتعطيلعنفقطاثنتانأونقرةتفصلناماعادةلكنبحظرهاوسيقومخطيرةتكونقدفيهالماكروتعليمات
خلالمنتشغيلهاالآمنمنبأنهوإقناعناالماكروتعليماتاستخدامالخبيثةالفاعلةللجهاتللغايةالجذابمنالموقفهذاويجعلالماكرو،

احتيالي.تصيدحملةلكلالمخصصةالمقنعةالحجج

أوفيسمايكروسوفتمستنداتتوفرالضارة،للأنشطةالماكرووحداتمعأوفيسمايكروسوفتبمستنداتإفديبيملفاتمقارنةعند
أيضًاالمرونةهذهإف.ديبيبملفاتمقارنةشيوعًاأكثروأيضًاقوةأكثريجعلهامماتفتحهاالتيالأجهزةعلىأوامرتشغيلإمكانيات

مستنداتلتسليحالأخرىالطرقمقابلالضارةالمستنداتداخلبهاالمسموحالماكروتعليماتتسليحعلىتركيزنافيالسببهي

https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/index.html


نوفرللخطر،القديمةأوفيسإصداراتمستخدميلتعريضالملفاتهذهلاستخدامالمختلفةبالطرقمهتمًاكنتوإذاأوفيس،مايكروسوفت
النهاية.فيأخرىلمراجعروابط

أوفيس**ثغرات
يمكنلاالمتقدمةالأنواعولكنعام،بشكلأوفيسمستنداتأوالماكروتعليماتلاستغلالالمستخدمةالموثّقةالطرقمنالعديد**هناك

أوفيس.مايكروسوفتمنبالكاملالمحدثةالإصداراتفياستخدامها
بدونحتىالجهازباختراقتسمحمعروفةغيرأومعروفةأوفيسمايكروسوفتفيأمنيةثغراتهناكيكونقدآخربرنامجأيمثل

الماكرو.تعليماتاستخدام

و"الجديدة""القديمة"أوفيسمايكروسوفتمستنداتصيغ
تخزينيتمبحيثجديدةملفاتملحقاتذلكويتضمنافتراضيًا،المستنداتإنشاءطريقةأوفيسمايكروسوفتغيّرت،2003عاممنذ

لهذينالداخليالهيكلاختلافمعحتىذلك.إلىوما"doc".منبدلًا"docx".ملحقباستخدامالجديدةووردمايكروسوفتمستندات
القديمةالملفاتتنسيقاتمنكلعلىالمادةهذهفيالواردةالإرشاداتتنطبقوبالتاليمماثلةبطريقةالماكروتعليماتتُخزنالتنسيقين،
والجديدة.

المزيدعنالبحثفيمكنكالأخرى،الكائناتأنواعمنوالعديدالماكروتعليماتتخزيناصطلاحاتعنالمزيدبمعرفةمهتمًاكنتإذا
Object)أووتضمينهاالكائناتارتباطعن Linking and Embedding)الملفاتتنسيقاتمعوتتكيفتستخدمتزاللاوالتي

أوفيس.مايكروسوفتمستنداتذلكفيبماالجديدة،

أوفيسمايكروسوفتمستنداتتحليل
أداةوهيoledump.pyسنستخدمأوفيس،مايكروسوفتمستنداتفيالماكرووحداتتُضمّنمتىاكتشافطرقعلىالتعرفلبدء

Didier)ستيفنزديدييهطورهابايثون Stevens)ملفاتعلىيركزالذيالسابقالجزءفيسابقًاالمقترحةللأدواتالمؤلفنفسوهو
وحداتاكتشافيمكنوكيفأوفيسمايكروسوفتمستنداتعملكيفيةلإظهارالأمثلةملفاتمنسلسلةأيضًاسنستخدمإف.ديبي

ستيفنز.ديدييهمنتدريبيةموادوكذلكومراجعتهاالماكرو

نسردحيثإف،ديبيملفاتفياستخدمناهالذيالعملسيركبيرحدإلىأوفيسمايكروسوفتمستنداتتحليللبدءالعملسيريشبه
لتلكالفعليالمحتوىعلىالحصولنحاولثمالأمانناحيةمنللاهتمامالمثيرةالأشياءونحددالملففيالموجودةالمختلفةالعناصرأولًا

فيها.ضارشيءأيهناككانإذامالمعرفةالعناصر

Oledump.py
يليفيماويردمنها،أيمحتوىوعرضمعينملفأيفيمضمنةارتباطكائناتأيسردفيالأداةلهذهالرئيسيالاستخداميتمثل

للأداة:الأساسيالاستخدام

oledump.py ex001.doc

تحليلهنريدالذيالمستنداسمهوex001.docيكونحيث

https://www.rapid7.com/db/?q=microsoft+office&type=nexpose
https://en.wikipedia.org/wiki/Object_Linking_and_Embedding
https://blog.didierstevens.com/programs/oledump-py/
https://conference.hitb.org/hitbsecconf2017ams/materials/D1T3%20-%20Didier%20Stevens%20-%20Analyzing%20Malicious%20Office%20Documents.pdf


مايكروسوفتملفنوعفيالمضمنةالعاديةغيرالكائناتمنغيرهاأوالماكرووحداتدونالملفعناصرجميعنرىأنهنايمكننا
القبيل.هذامنشيءعلىسنحصل(،2003أوفيسمايكروسوفتمن)أحدث"جديد"بصيغةلملفالتجربةوتكرار"القديم"أوفيس

.docxمستندفيبينماارتباط،كائناتبشكلمخزّنةهيكمثالالمستخدم.docمستندفيالعناصرمنالمزيدأنهنانرىأنيمكننا
.xmlملفاتمع.zipملفبشكلتُخزّن.docxمستنداتلأنوذلكالارتباط.كائناتاستخدامدونيعملمستندلديناكمثالالمستخدم

البياناتتستخدموألاوفتحه(.zipملحقإلىآمن.docx\|.xlsx\|.pptxملفملحقتغييرمحاولةحتى)يمكنكالداخلفيالغالبفي
الحاجة.عندفقطالكائناتارتباطبتنسيق

جديدة:عناصرالنتيجةستتضمنماكروتعليماتفيهملفًانفتحعندما



مضغوطملفهذاالحالةهذهوفي.zipملفهوالأمرفياخترناهالذيالملفأننرىأنيمكنناالمثالهذاإلىكثبعننظرناإذا
مجتمعفيشائعةممارسةهذه".infected"هيبكلمةمروربكلمةمحمي.zipملفوهووورد،مايكروسوفتمستندعلىيحتوي
تلقائيًا.المستنداتبتحليلوتقومالضغطفكعملياتجميعوتديرصالحإدخالبمثابةoledump.pyوتعتبرهاالضارةالبرمجياتتحليل

ماكرو.تعليماتعلىتحتويالمحددةالكائناتتلكأنيعنيوهذا"M"أو"m"بالحرفينيعرفانمختلفينكائنيننرىالخرجهذاوفي
(.8التدفق)أوبالكائنبدءًاالتدفقاتتلكمحتوىلمشاهدةoledump.pyفيs-الأمرلنستخدم

افتراضيًاالتعليماتتضغطقدبيسكفيجواللأنالمحتوىضغطلفكv-والأمر8بالرقمالمحددالكائنلتحديدs-الأمراستخدمنا.
ماكرو.تعليماتفيهاكائناتطلبعندالأمرهذاتضمينالآمنةالممارساتمنولذلك

وبالتاليالمستند،لمنشئحتىمرئيةغيرولكنهابيسكفيجوالفيافتراضيًاتكتبوهيالسماتبياناتبعضنرىالمحتوىإلىبالنظر
بواسطةضارةغيرأنهايعرفالتيالتعليماتالأداةتُحددلكنلسياقنا.بالنسبةضارةأومخصصةالبرمجيةالتعليماتهذهتعتبرلا

تعليماتيشملالذيالآخرالكائنبتحليلوسنقومالإضافي،التحليلحيثمنأهميةوأقلآمنةأنهاوتفترضالصغير"m"الحرف
ماكرو.

Hello"رسالةتعرضحوارنافذةيطلقالذيMsgBoxأمرالماكروتعليماتتستخدم world"أمريُخبركماالحالة،هذهفي
)(AutoOpenتنفيذيحاولمعروفغيرمستندسيؤديالعمليةالممارسةفيتلقائيًا.الملففتحعندالماكروهذاتنفيذيجبأنهالبرنامج

حال.أيعلىالماكرووتنفيذالتحذيرلتجاوزالمستخدميُخدعقدالسياقحسبولكنأمني،تنبيهإطلاقإلى)(AutoOpenماكرو

التالي:الملفمنالتحققيمكنناالأمرهذاتسليحطريقةعلىالاطلاعلأجل



.

أمرأنأخرىمرةنرىأنويمكننانصيةرسالةمعحوارنافذةمنبقليلتعقيدًاأكثرهناالأهميةذاتالماكروتعليماتتُعدّ
AutoOpen)(فيالمساعدةمنالقليلومعالبرمجيةالتعليماتإلىبالنظرالمستند.فتحعندأدناهالبرمجيةالتعليمةلتنفيذيستخدم

الزمنيالدليلفيملفإلىويبموقععنوانمحتوىتنزيلتحاولالماكروتعليمةأننستنتجأنيمكنناالمستخدمة،الأوامرمنالتحقق
تنزيله.تمملفأيوتنفيذلجهازنا

الملفونوعالصحيحالويبموقععنوانباستخدامولكنضارغيريكونأنالمفترضمننصيًاملفًايملأالملفأنيبدوالحالة،هذهفي
إلىالحاجةدونالضارةالأدواتمنغيرهاأوالبرامجوتنفيذكتابةهذهمثلماكرولتعليمةيمكنالمحتوى،لتنزيليستخدمالذيالصحيح

واقعية،أكثرتهديداتمنمبسطةنسخةهيهذهالماكروتعليمةأنإلىالإشارةتجدركمابها.معرفتهحتىأوالمستخدممنكبيرتفاعل



إضافةمثلتفصيلًاأكثرإجراءاتتنفيذويمكنهاالفيروسات،مكافحةبرامجبواسطةاكتشافهالتجنبشفرتهاتطمسماعادةوالتي
بالإضافةالوقتمرورمعالضارةالبرمجياتتبقىبحيثالمجدولةالمهامأوالتشغيلبدءبرامجإلىتنزيلهاتمالتيالضارةالبرمجيات

أخرى.أمورإلى

التعليماتتشفيرفكمثلالمادة،هذهفيمشمولةغيرمهاراتتعقيدًاالأكثرالماكروتعليماتتحليلسيتطلبالأحيان،منكثيرفي
فهممننتمكنحتىمختلفةبياناتوهياكلأوامراستخدامخلالمنالنهائيةالبرمجيةالتعليماتتنفيذإلىالوصولكيفيةومعرفةالبرمجية

التالي:الملفمنللتحققالمحتوىلطمسشائعةتقنيةيوضحللغايةبسيطمثالعلىالعثورويمكنالطمس(.)إزالةتفعلهما

.



.

تنفيذها.يحاولالتيالتعليماتقراءةالصعبمنيجعلالذيbase64تشفيرنمطالماكرومُنشئاستخدمالعاديالنصاستخداممنبدلًا
سايبرشيفأداةهوأحدهاالمتغير،هذاتشفيرفكفيتساعدناأنيمكنالتيالأدواتمنالعديدهناكالمثال،لهذابالنسبة

(CyberChef)الحالةهذهوفيمُخرجعلىللحصولعليهالعملياتبعضوتنفيذالبياناتبعضإدخالمنيمكنناويبتطبيقوهو
لدينا:

https://gchq.github.io/CyberChef/
https://gchq.github.io/CyberChef/


.

باستخداممضمنةماكروتعليماتعلىيحتويالملفكانإذامامعرفةعلىقادريننكونأنيجبوالمراجعالأمثلةهذهباستخدام
oledump.py،يحاولمانعرفأنالكفايةفيهبمابسيطةشفرتهكانتحالوفيالإضافي،التحليليستوجبالملفكانإذاوما

الملفلتحليلالمساعدةطلبفيالنصيحةتتمثلللغاية،معقدةماكروتعليماتتضممستنداتعلىالعثورحالةفيبه.القيامالماكرو
بالعدوى.إصابتهاحالةفيأجهزتناعلىرهيبةتأثيراتلهيكونقدلأنهأبدًابيئاتنافيالملفتنفيذمحاولةوعدمتعمقًاأكثربشكل

استعدادعلىأصبحناأوفيس،مايكروسوفتوملفاتإفديبيملفاتلتحليلالتمهيديةالعملسيرأنواعبعضتعلمناأنوبعدالآن
والأخير.التاليالجزءفيالضارةالمستنداتمنأنفسنالحمايةالدفاعيةالاستراتيجياتبعضلمراجعة

التحديات
التيالمعلوماتمعتتماشىالتاليةالفرضياتمنأيالخرج،هذانرىex006.doc.zipالملفعلىذاتهالعملسيرتطبيقبعدسؤال:
الآن؟حتىعليهاحصلنا

https://greaterinternetfreedom.org/wp-content/uploads/2023/07/ex006.doc.zip


.

ماكروتعليماتأيعلىالملفيحتويلا.1

...--صحيحغير

تغطيتها.تمتالتيالأخرىالأمثلةمنأيمثلمخصصةماكروتعليماتعلىالملفيحتوي.2

...--صحيحغير

مخصصة.ماكروتعليماتأييحتويلاولكنبالنظامضارةغيرماكروتعليماتعلىمابطريقةالملفيحتوي.3

...صحيح--



تقومحيثأعلاه،تناولناهانقطةآخرتشبهماكروتعليماتنرىex016.doc.zipالملفعلىذاتهالعملسيرتطبيقعندسؤال:
)ملاحظة:؟Decode64دالةإلىتمريرهيتمالذيما.base64فيماشيءتشفيربفكالماكروتعليمات

aaaaaaaaaaaaaa.aaaaaaa.aaaa)

الإجابة:مشاهدةأريد

ActiveDocument.Content.Text

التالية؟الخطوةهيما
حولأفضلاقتراحاتنقدمأنيمكنناالخبيثة،التعليماتعنبحثًاأوفيسومايكروسوفتإفديبيملفاتتقييمكيفيةعلىالاطلاعبعد

هذا.الأوليالتقييمنوعإجراءكيفيةحولالنهائيةالنصائحمراجعةيمكنناكذلكوالدفاعيةالتدابير

أوفيسمايكروسوفتأمانحولإضافيةقراءةإضافية:ملاحظة
أوفيسمايكروسوفتملفاتلتحليلأخرىمشهورةأداة:Oletoolsأداة-

https://greaterinternetfreedom.org/wp-content/uploads/2023/07/ex016.doc.zip
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-04-defensive-measures-next-steps-and-closure/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-04-defensive-measures-next-steps-and-closure/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-04-defensive-measures-next-steps-and-closure/index.html
https://github.com/decalage2/oletools


الماكرو(تعليماتتتضمنلاالغالب)فيأوفيسمايكروسوفتفيالمعروفةالأمنيةالثغراتقائمة-
-CVE-2022-30190يسمى"فولينا"ماأو(Follina):أخطاءاستكشافميزاتمعللتفاعلالمستنداتتستغلحديثةثغرة

وإصلاحها.ويندوز
بخطوة.خطوةضارًاملفًاتستكشفمهمةحالةدراسة,ضار"إكسلماكروتفريغالثغرات:من"خالي-
Lenny)زيلتسرلينيمنسريعةإرشادات,الخبيثةالمستنداتلتحليلمرجعيةمعلوماتورقة- Zeltser)المستنداتلتحليل

المشبوهة.

https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-320/Microsoft-Office.html
https://resources.infosecinstitute.com/topic/follina-microsoft-office-code-execution-vulnerability/
https://redcanary.com/blog/malicious-excel-macro/
https://zeltser.com/analyzing-malicious-documents/

