
والخطواتالدفاعیةالتدابیر--04الجزء--الضارةالمستنداتتحلیل
والختامالتالیة

ملفاتتحلیلفيالبدءوكیفیةالضارة،البرمجیاتلتحلیلكبیئاتالافتراضیةالأجھزةواستخدامالتھدیداتلنمذجةمقدمةغطیناالآن،حتى
كخطللآخرینأفضلدعمتقدیمعلىالمواضیعھذهكلوستساعدناالسابقة،الأجزاءفيأوفیسمایكروسوفتو)PDF(إفديبي

المشبوھة.المستنداتضدالأولالدفاع

سوىلیسھذاأننعلمفإنناھذهالمنشوراتلسلسلةالأساسيالمستھدفالجمھورأيللخطر،المعرضةالفاعلةالجھاتدعمناإذالكن
ضدجیدًاحمایتھمعلىنحافظحتىلدیناللمستفیدینجیدةاستباقیةمشورةتقدیمعلىقدرتنامنالتأكدأیضًاوعلیناالقصة،نصف

الكلاسیكیةالنصائحفھممنفقطنتمكنألاراجعناهالذيالمحتوىكلومعأنھنأملتخزینھم.أوساطإلىوصولھاقبلالضارةالمستندات
الفاعلةللجھاتمفیدةیكوناأنیمكنإضافیینتدبیرینأیضًانقترحأنأیضًاوإنماأفضلبشكلالنھائیینللمستخدمیننقدمھاالتي

متزاید.لخطرالمعرضة

مصادرمنملفاتفتحعلیھمینبغيلابأنھالإعلامووسائلوالصحفیینالنشطاءإخبارأنھيعلیھاالتركیزنریدالذيالأولالھدفیعد
الملفاتفتحإلىالفئاتھذهمنالأشخاصمنالعدیدیحتاجأنشطتھممواصلةمنیتمكنواكيلأنھمستدامة، نصیحةلیست معروفةغیر

وبالتاليذلك.إلىوماالأحداثأعمالوجداولالمسربةوالوثائقالصحفیةالمؤتمراتدعواتمثلتھدیداتتشملقدوالتيإلیھمالمرسلة
أمانًا.الطرقبأكثرالملفاتبفتحلھمللسماحالعملیاتوبناءالمخاطرمعرفةھيلھمتقدیمھایمكنناالتيملائمةالأكثرالنصیحةفإن

یلي:ماالضارةالمستنداتضدالدفاعیةالتدابیربعضتشمللكن

عامبشكل

الفیروساتمكافحةحلول
الفیروسات،عنالكشفبیاناتقواعدفيومضمّنةبنجاحموثّقةضخمةعملیاتمنجزءًاالمنشورةالضارةالمستنداتمنالعدیدتُعدّ
طبقةتوفرذلكمنبالرغممحددة.لأھدافخصیصًاالمصممةالضارةالملفاتاكتشافتضمنلاالتوصیةھذهأنتراعيأنیجبلكن
وتفعیلالسمعةحسنبائعًاتختارأنتذكرالموثوقة.غیرالملفاتمنالعدیدمعتعملكانتإذابالأخصوجودھاالمحبذمنالأمانمن

محدّثة.البیاناتقاعدةوإبقاءمتاحةكانتإذاالفعليالوقتفيالكشفمیزة

والمحدثةالقانونیةالبرامجاستخدم
ملفاتقارئاتذلكفيبمایومیًاالمستخدمةالبرامجمنالعدیدإلىوتُضافالجدیدةالأمنیةالثغراتمنالمئاتتُكتشفعامكلفي

تحدیثسیقلللذلكالبرامج،تحدیثاتخلالمنالمذكورةالأمنیةالثغرات"تصحیح"ویتم)PDF(إفديوبيأوفیسمایكروسوفت
برامجوجودسیؤثروالنجاح.الھدفلمھاجمةوالموثقةالمعروفةللثغراتماشخصاستغلالفرصمنكبیربشكلالبرامججمیع

برنامجوجودالمستحسنمنأنھذلكوسببأمنیة،مشكلةیجعلھامماوتطبیقھاالبرامجتحدیثاتاكتشافعلىقدرتھاعلىمقرصنة
القانونیة.الاعتباراتإلىالتطرققبلحتىأمنيمنظورمنأصلي

المشبوھةالملفاتامتدادمراجعة
التطبیقاتمثلالملفاتمنأخرىأنواعولكنھامستنداتبمظھرضارةملفاتبفتحبقیامھموتتسببالمستخدمینالحملاتبعضتخدع
رموزًاالملفاتھذهتتضمنماعادةًشابھھا.وما.isoمثلالأخرىالحاویاتملفاتأنواعأوالمضغوطة.zipملفاتأوللتنفیذالقابلة

https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-03-microsoft-office-documents/index.html


MS(ووردمایكروسوفتمستنداتلتشبھمخصصة Word(نقومالتيالملفاتمنبعنایةالتحققإنذلك.إلىوماإفديبيوملفات
متوقعًا.أوشائعًانوعالملفنوعیكونلاعندماكشفطریقعنالحمایةمنأخرىطبقةسیمنحناوفتحھابتنزیلھا

"مستعارة"قارئاتاستخدام
لاكتشافأفضلبشكلمجھزةبكالخاصالكمبیوترجھازعنبعیدةبیئةفيالمشبوھةالمستنداتفتحفيشائعةاستراتیجیةتتمثل

Google(درایفجوجلباستخدامالملفاتفتحھوذلكعلىالكلاسیكیةالأمثلةومنمحتمل،تھدیدأيواحتواء Drive(ذلكویشمل
یجعلممابناالخاصةالكمبیوترأجھزةعلىوعرضھجوجلخوادمفيفعلیًاالملفبفتحیسمحذلكلأن)Gmail(جیمیلفيالمعاینات

المستنداتفيموجودةمحددةتھدیداتبشأنتقلقأنعلیھاالتيالفاعلةالجھةھيمماثلة)قدراتذاتأخرىمنصةأي(أوجوجل
مفیدًاھذاسیكونولكنالملفاتبتنزیلنقوملالأنناوالتحلیلالرؤیةإمكانیاتلبعضفقدانناھوالنھجلھذاالسلبيالجانبلكنالمفتوحة.

الیومي.الاستخدامفي

ھذهالاستخداملحالةمصممةمحددةأدواتاستخدم
المرئیةالعناصرفقطتشملآمنةنسختُنشئثمللمستخدمالعملیةتُبسطولكنالملفاتلفتحآمنةبیئةاستخداممبدأتستخدمأدواتھناك
ھيالتي)Dangerzone(زوندینجزرھيالأدواتإحدىنھائي).ملففيوحفظھاالنتیجةمسحثمالمستندطباعةغرار(على
تبعیاتتنزیلتتطلبالأداةأنھوالملحوظالوحیدالسلبيوالجانبلفتحھا،آمنةنسخةوینشئمشبوھًاملفًایتلقىبرنامجعنعبارة

ھناكصعوبة.أكثرالأداةھذهإعدادیكونفقدمشكلةواستقرارھاالتنزیلسرعاتو/أوالثابتالقرصمساحةكانتإذالذلككبیرحجمھا
CIRCLean(سیركلینالمسمى)USB(بيإسیوأقراصمنظفھيالھدفھذالتحقیقأخرىأداة USB Sanitizer(من

Circ.luبايرازبیري(یقترحونمنفصلٍكمبیوترجھازیستخدموالذي)Raspberry Pi((فيتضعبي.إسیوأقراصومحركي
الثاني.بيإسیوأقراصمحركعلىوحفظھاالآمنةالنسخبإنشاءالبرنامجفیقومالملفاتمنالمشبوھةالنسخالأولالأقراصمحرك
منالملفاتلنقلإضافیةمادیةخطواتوإضافةالملفاتلتشغیلمخصصةأجھزةاستخدامالنھجھذاتواجھالتيالتحدیاتأبرزتتمثل
بي.إسیوأقراصمحركاتوإلى

الكشفمنصاتفيالملفاتتجزئةشفراتمنالتحقق
إذامالترى)VirusTotal(توتالفایروسمثلمنصاتفيفحصھاوھيمشبوھةملفاتتواجھكعندماأخرىشائعةاستراتیجیةھناك
مثلقیمةأكثرمعلوماتلناوسیوفرمعروفًاتھدیدًاالملفكانحالةفيالوقتتوفیرعلىھذاوسیساعدناضار،بأنھیعرفالملفكان
أنملاحظةللغایةالمھمةمنبالملف.المرتبطینالمجتمعأعضاءمنالواردةوالرسائلتنفیذھایحاولالتيالضارةالبرمجیاتنوع

معلوماتعلىیحتويقد(الذيمحتواهعنویكشفالمجتمعتصرففيالملفسیضعتوتالفایروسمثلأدواتإلىالملفتحمیل
شفرةمنالتحققولكنالملفتحمیلعدمفيالبدیلالحلیتمثلولذلكالملف.ھذایراقبونكانواإذاالمستندمنشئيینبھوربماحساسة)
التجزئة.شفراتمنالتحققكیفیةحولإرشاداتالسلسلةھذهمنالأولالجزءفيكانتجزئتھ.

https://dangerzone.rocks/
https://www.circl.lu/projects/CIRCLean/
https://www.raspberrypi.com/
https://www.virustotal.com/gui/home/search
https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html


.2022أغسطسواحد،ملفتجزئةشفرةعنالبحثعلىمثال

.



.2022أغسطستوتال،فایروسمننتائجعلىمثال

(وإعداداتالقارئفي)Javascript(سكریبتجافاتنفیذتعطیل):PDF(إفديبيبملفاتخاص
الأخرى)الأمان

حالةفيأخرىمرةبالتحققیُنصحلكنبالفعلمعطلاًسكریبتجافاتعلیماتتنفیذیكونقدبكالخاصإفديبيقارئبرنامجحسب
تكوینھا.یمكنأخرىأمانمیزاتھناكتكونقدالمستعرضحسبمشبوھة.ملفاتتفتحأنالمتوقعمنكان

سكریبت)-\>جافاالتفضیلات-\>تعدیلالقائمة،2022(أغسطس)Acrobat(أكروباتقارئمثال



}

سكریبت)ملف-\>التفضیلات-\>جافاالقائمة،2022(أغسطسفوكسیتلقارئمثال

المشروعةالأنشطةفي)macro(الماكروتعلیماتاستخدامتقلیلأوفیس:بملفاتخاص
التيالمستنداتاستخدامیؤديأنالممكنمنالماكرولتعلیماتالضارةوغیرالمقبولةالاستخدامحالاتمنالعدیدھناكیكونعندماحتى

علىویجبالخطأطریقعنفیھالماكرووتمكینضارمستندتلقيأمامالبابفتحإلىبھاالسماحعلىوالاعتیادمتكرربشكلتضمھا
لكنباستخدامھاتسمحالعملیاتتجھیزأوالماكروتعلیماتاستخدامتزیلأولذلكوفقًاوتخططالحالةھذهتراعيأنبالأخصالمنظمات

الموثوقة.غیرالملفاتمعالتعاملكیفیةمراعاةمع

التوثیقمركزمنوالتحققالماكروتعلیماتتعطیلأوفیس:بملفاتخاص
تعلیماتتكونقدالقسملھذاقراءتكوقتحسبلذلكمراتعدةالماكروبتعلیماتالمتعلقةأوفیسمایكروسوفتسیاساتمؤخرًاتغیّرت
الحصولطرقإحدىوتتمثلذلك.إلىوماالملفاتأصلعلىاعتمادًاقواعدأیضًاوھناكأوفیسفيافتراضیًامعطلةأومفعلةماكرو

مباشرة.وضبطھالماكرووحداتالتعاملسلوكلرؤیةالتوثیقمركزمنالتحققفيأكبروتحكمرؤیةعلى



التوثیق-مركزالتوثیق-\>إعداداتملف-\>خیارات-\>مركزالقائمة،2022(أغسطسأوفیسمایكروسوفتلبرنامجالتوثیقمركز
الماكرو)\>إعدادات

فيتفتحھتقومالملفأصلحسبوالتيالمحمیةالعرضطریقةھيأوفیسمایكروسوفتفيللاھتمامالمثیرةالأخرىالمیزاتإحدى
ھذافيالمشكلاتإحدىتتمثلإضافیة.ثقةطبقةیوفربمافیھللعبثالكمبیوترإلىووصولھاالامتیازاتتقلیلمعمعزولةاختباربیئة

یتیحمماالمحميالعرضمیزةبتعطیلللمستخدمیسمحالمستندأعلىشریطفيزربوجودالماكرو)تعلیماتحظرغرار(وعلىالوضع
الحمایة.ھذهلتعطیلالمستخدمالمستندمنشئخدعحالفيللھجماتأخرىمرة



المحمي)التوثیق-\>العرضمركزالتوثیق-\>إعدادات\>مركزملف-\>خیارات-القائمة،2022(أغسطسالمحميالعرضإعدادات



)2022(أغسطسووردمایكروسوفتلمستندالمحميالعرضطریقة

التالیةالخطوات
تشملأنویمكنواضحةأمنیةمشاكلأيلمعرفةأوليتحلیللإجراءاللازمةالمھاراتلدیكسیكونمشبوهملفتلقيعندالبدایةفي

یلي:ماالمحتملةالسیناریوھات

الملف.فيالاشتباهمستوىخفضفیمكنناضارشيءأيعلىیحتويلاالملفأنبداإذا.1
زملاءمعأخرىمرةالتحققفينرغبفقدمرتفعخطرمستوىمنالأحوالمنحالبأيیعانيالھدفكانإذا-

تخصصًا.أكثرمجموعاتأوآخرین
عینةكانتوإذاتجزئتھ،شفرةباستخدامتوتالفایروسمثلمنصاتعلىفحصھنحاولأنیمكنضارًایبدوالملفكانإذا.2

وحجمالتھدیدطبیعةلفھممفیدةستكونالتيتفصیلاًالأكثرالمعلوماتمنالكثیرعلىالعثوریمكننامعروفةضارةبرمجیة
ذلك.إلىوماالحملة

إعطاءعلىقادریننكونأنفیجبالمجتمعیعرفھالاولكنوفھمھاالملففيالواردةالتھدیداتاكتشافالسھلمنكانإذا.3
المساعدة.طلبأوأكثرالبحثعندالتفاصیلحولالأفكاربعض

تجزئةوشفرةتھدیداتأنھاعلىتصنیفھایصعبحتىأوفھمھایصعبأومتقدمةتبدوالملففيالواردةالعناصركانتإذا.4
الملفاتعلىأفضلنظرةإلقاءیمكنھاتخصصًاأكثرمنظماتمعالتواصلالجدیرفمنالعامة،للمنصاتمعروفةغیرالملف

واضحة.غیرتھدیداتعنبحثًا

یلي:بماعامبشكلأیضًاننصح

القسم.ھذایغطیھالاأموروھيالصلةذاتالاحتیاطاتوتتخذالمخاطرتفھملممامشبوھةبرمجیةتعلیماتأيتنفیذتجنب-



الأشیاءلتحقیقالمختلفةوالطرقالأوامرمنالكثیرھناكأنعلمًاماھیتھا.تعرفولاتجدھاتفاصیلأيعنأكثرابحث-
عنتبحثالتيالوثائقمراجعةوالمتوقعالطبیعيمنلذلكجمیعھامعرفتھاالمستدامغیرومنالبرمجیةالتعلیماتباستخدام
المعروفة.غیرالأخرىالكائناتأوالماكروتعلیماتفھملتحسینمحددةخصائصأوتعلیمات

الحالاتمعللتعاملالخبرةمنسنواتعادةتتطلبكاملةمھنةھيعامبشكلالضارةوالبرمجیاتالمستنداتتحلیلأنمراعاةیجب
المزیدمعرفةعلىالقارئیشجعأننأملالضارةالبرمجیاتتحلیلمنخاصقسمإلىمقدمةھوالقسمھذاأننؤكدلكنناتقدمًا.الأكثر

والاعتباراتالعملیاتاستخدامدونالضارةالعناصربتشغیلالمرتبطةللمخاطرنظرًالكنالمجال.ھذافيالمھاراتمنالمزیدواكتساب
والأدواتالعملیاتبتلكمناسبةمعرفةدونالمقدمالعملسیرإلىتحلیلأدواتأوعملیاتاستخدامعلىالقراءنشجعلاالمناسبة،الأمنیة

الدینامیكي).التحلیل(أوالضارةالبرمجیاتتنفیذعلىتنطويالتيتلكوبالأخص

cguerra@internews.orgمعالتواصلیرجىملاحظاتأوأسئلةولأيمستمرة،لمراجعةالقسمھذایخضع
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