
والخطواتالدفاعيةالتدابير--04الجزء--الضارةالمستنداتتحليل
والختامالتالية

ملفاتتحليلفيالبدءوكيفيةالضارة،البرمجياتلتحليلكبيئاتالافتراضيةالأجهزةواستخدامالتهديداتلنمذجةمقدمةغطيناالآن،حتى
كخطللآخرينأفضلدعمتقديمعلىالمواضيعهذهكلوستساعدناالسابقة،الأجزاءفيأوفيسمايكروسوفتو(PDF)إفديبي

المشبوهة.المستنداتضدالأولالدفاع

سوىليسهذاأننعلمفإنناهذهالمنشوراتلسلسلةالأساسيالمستهدفالجمهورأيللخطر،المعرضةالفاعلةالجهاتدعمناإذالكن
ضدجيدًاحمايتهمعلىنحافظحتىلديناللمستفيدينجيدةاستباقيةمشورةتقديمعلىقدرتنامنالتأكدأيضًاوعليناالقصة،نصف

الكلاسيكيةالنصائحفهممنفقطنتمكنألاراجعناهالذيالمحتوىكلومعأنهنأملتخزينهم.أوساطإلىوصولهاقبلالضارةالمستندات
الفاعلةللجهاتمفيدةيكوناأنيمكنإضافيينتدبيرينأيضًانقترحأنأيضًاوإنماأفضلبشكلالنهائيينللمستخدميننقدمهاالتي

متزايد.لخطرالمعرضة

مصادرمنملفاتفتحعليهمينبغيلابأنهالإعلامووسائلوالصحفيينالنشطاءإخبارأنهيعليهاالتركيزنريدالذيالأولالهدفيعد
الملفاتفتحإلىالفئاتهذهمنالأشخاصمنالعديديحتاجأنشطتهممواصلةمنيتمكنواكيلأنهمستدامة،‍نصيحةليست‍معروفةغير

وبالتاليذلك.إلىوماالأحداثأعمالوجداولالمسربةوالوثائقالصحفيةالمؤتمراتدعواتمثلتهديداتتشملقدوالتيإليهمالمرسلة
أمانًا.الطرقبأكثرالملفاتبفتحلهمللسماحالعملياتوبناءالمخاطرمعرفةهيلهمتقديمهايمكنناالتيملائمةالأكثرالنصيحةفإن

يلي:ماالضارةالمستنداتضدالدفاعيةالتدابيربعضتشمللكن

عامبشكل

الفيروساتمكافحةحلول
الفيروسات،عنالكشفبياناتقواعدفيومضمّنةبنجاحموثّقةضخمةعملياتمنجزءًاالمنشورةالضارةالمستنداتمنالعديدتُعدّ
طبقةتوفرذلكمنبالرغممحددة.لأهدافخصيصًاالمصممةالضارةالملفاتاكتشافتضمنلاالتوصيةهذهأنتراعيأنيجبلكن
وتفعيلالسمعةحسنبائعًاتختارأنتذكرالموثوقة.غيرالملفاتمنالعديدمعتعملكانتإذابالأخصوجودهاالمحبذمنالأمانمن

محدّثة.البياناتقاعدةوإبقاءمتاحةكانتإذاالفعليالوقتفيالكشفميزة

والمحدثةالقانونيةالبرامجاستخدم
ملفاتقارئاتذلكفيبمايوميًاالمستخدمةالبرامجمنالعديدإلىوتُضافالجديدةالأمنيةالثغراتمنالمئاتتُكتشفعامكلفي

تحديثسيقلللذلكالبرامج،تحديثاتخلالمنالمذكورةالأمنيةالثغرات"تصحيح"ويتم(PDF)إفديوبيأوفيسمايكروسوفت
برامجوجودسيؤثروالنجاح.الهدفلمهاجمةوالموثقةالمعروفةللثغراتماشخصاستغلالفرصمنكبيربشكلالبرامججميع

برنامجوجودالمستحسنمنأنهذلكوسببأمنية،مشكلةيجعلهامماوتطبيقهاالبرامجتحديثاتاكتشافعلىقدرتهاعلىمقرصنة
القانونية.الاعتباراتإلىالتطرققبلحتىأمنيمنظورمنأصلي

المشبوهةالملفاتامتدادمراجعة
التطبيقاتمثلالملفاتمنأخرىأنواعولكنهامستنداتبمظهرضارةملفاتبفتحبقيامهموتتسببالمستخدمينالحملاتبعضتخدع
رموزًاالملفاتهذهتتضمنماعادةًشابهها.وما.isoمثلالأخرىالحاوياتملفاتأنواعأوالمضغوطة.zipملفاتأوللتنفيذالقابلة

https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-02-pdf-documents/index.html
https://greaterinternetfreedom.org/course/analysis-of-malicious-documents-part-03-microsoft-office-documents/index.html


MS)ووردمايكروسوفتمستنداتلتشبهمخصصة Word)نقومالتيالملفاتمنبعنايةالتحققإنذلك.إلىوماإفديبيوملفات
متوقعًا.أوشائعًانوعالملفنوعيكونلاعندماكشفطريقعنالحمايةمنأخرىطبقةسيمنحناوفتحهابتنزيلها

"مستعارة"قارئاتاستخدام
لاكتشافأفضلبشكلمجهزةبكالخاصالكمبيوترجهازعنبعيدةبيئةفيالمشبوهةالمستنداتفتحفيشائعةاستراتيجيةتتمثل

Google)درايفجوجلباستخدامالملفاتفتحهوذلكعلىالكلاسيكيةالأمثلةومنمحتمل،تهديدأيواحتواء Drive)ذلكويشمل
يجعلممابناالخاصةالكمبيوترأجهزةعلىوعرضهجوجلخوادمفيفعليًاالملفبفتحيسمحذلكلأن(Gmail)جيميلفيالمعاينات

المستنداتفيموجودةمحددةتهديداتبشأنتقلقأنعليهاالتيالفاعلةالجهةهيمماثلة(قدراتذاتأخرىمنصةأي)أوجوجل
مفيدًاهذاسيكونولكنالملفاتبتنزيلنقوملالأنناوالتحليلالرؤيةإمكانياتلبعضفقدانناهوالنهجلهذاالسلبيالجانبلكنالمفتوحة.

اليومي.الاستخدامفي

هذهالاستخداملحالةمصممةمحددةأدواتاستخدم
المرئيةالعناصرفقطتشملآمنةنسختُنشئثمللمستخدمالعمليةتُبسطولكنالملفاتلفتحآمنةبيئةاستخداممبدأتستخدمأدواتهناك
هيالتي(Dangerzone)زوندينجزرهيالأدواتإحدىنهائي(.ملففيوحفظهاالنتيجةمسحثمالمستندطباعةغرار)على
تبعياتتنزيلتتطلبالأداةأنهوالملحوظالوحيدالسلبيوالجانبلفتحها،آمنةنسخةوينشئمشبوهًاملفًايتلقىبرنامجعنعبارة

هناكصعوبة.أكثرالأداةهذهإعداديكونفقدمشكلةواستقرارهاالتنزيلسرعاتو/أوالثابتالقرصمساحةكانتإذالذلككبيرحجمها
CIRCLean)سيركلينالمسمى(USB)بيإسيوأقراصمنظفهيالهدفهذالتحقيقأخرىأداة USB Sanitizer)من

Circ.luبايرازبيري)يقترحونمنفصلٍكمبيوترجهازيستخدموالذي(Raspberry Pi))فيتضعبي.إسيوأقراصومحركي
الثاني.بيإسيوأقراصمحركعلىوحفظهاالآمنةالنسخبإنشاءالبرنامجفيقومالملفاتمنالمشبوهةالنسخالأولالأقراصمحرك
منالملفاتلنقلإضافيةماديةخطواتوإضافةالملفاتلتشغيلمخصصةأجهزةاستخدامالنهجهذاتواجهالتيالتحدياتأبرزتتمثل
بي.إسيوأقراصمحركاتوإلى

الكشفمنصاتفيالملفاتتجزئةشفراتمنالتحقق
إذامالترى(VirusTotal)توتالفايروسمثلمنصاتفيفحصهاوهيمشبوهةملفاتتواجهكعندماأخرىشائعةاستراتيجيةهناك
مثلقيمةأكثرمعلوماتلناوسيوفرمعروفًاتهديدًاالملفكانحالةفيالوقتتوفيرعلىهذاوسيساعدناضار،بأنهيعرفالملفكان
أنملاحظةللغايةالمهمةمنبالملف.المرتبطينالمجتمعأعضاءمنالواردةوالرسائلتنفيذهايحاولالتيالضارةالبرمجياتنوع

معلوماتعلىيحتويقد)الذيمحتواهعنويكشفالمجتمعتصرففيالملفسيضعتوتالفايروسمثلأدواتإلىالملفتحميل
شفرةمنالتحققولكنالملفتحميلعدمفيالبديلالحليتمثلولذلكالملف.هذايراقبونكانواإذاالمستندمنشئيينبهوربماحساسة(
التجزئة.شفراتمنالتحققكيفيةحولإرشاداتالسلسلةهذهمنالأولالجزءفيكانتجزئته.

https://dangerzone.rocks/
https://www.circl.lu/projects/CIRCLean/
https://www.raspberrypi.com/
https://www.virustotal.com/gui/home/search
https://greaterinternetfreedom.org/course/part01-intro-and-vms/index.html


.2022أغسطسواحد،ملفتجزئةشفرةعنالبحثعلىمثال

.



.2022أغسطستوتال،فايروسمننتائجعلىمثال

)وإعداداتالقارئفي(Javascript)سكريبتجافاتنفيذتعطيل(:PDF)إفديبيبملفاتخاص
الأخرى(الأمان

حالةفيأخرىمرةبالتحققيُنصحلكنبالفعلمعطلًاسكريبتجافاتعليماتتنفيذيكونقدبكالخاصإفديبيقارئبرنامجحسب
تكوينها.يمكنأخرىأمانميزاتهناكتكونقدالمستعرضحسبمشبوهة.ملفاتتفتحأنالمتوقعمنكان

سكريبت(-\<جافاالتفضيلات-\<تعديلالقائمة،2022)أغسطس(Acrobat)أكروباتقارئمثال



{

سكريبت(ملف-\<التفضيلات-\<جافاالقائمة،2022)أغسطسفوكسيتلقارئمثال

المشروعةالأنشطةفي(macro)الماكروتعليماتاستخدامتقليلأوفيس:بملفاتخاص
التيالمستنداتاستخداميؤديأنالممكنمنالماكرولتعليماتالضارةوغيرالمقبولةالاستخدامحالاتمنالعديدهناكيكونعندماحتى

علىويجبالخطأطريقعنفيهالماكرووتمكينضارمستندتلقيأمامالبابفتحإلىبهاالسماحعلىوالاعتيادمتكرربشكلتضمها
لكنباستخدامهاتسمحالعملياتتجهيزأوالماكروتعليماتاستخدامتزيلأولذلكوفقًاوتخططالحالةهذهتراعيأنبالأخصالمنظمات

الموثوقة.غيرالملفاتمعالتعاملكيفيةمراعاةمع

التوثيقمركزمنوالتحققالماكروتعليماتتعطيلأوفيس:بملفاتخاص
تعليماتتكونقدالقسملهذاقراءتكوقتحسبلذلكمراتعدةالماكروبتعليماتالمتعلقةأوفيسمايكروسوفتسياساتمؤخرًاتغيّرت
الحصولطرقإحدىوتتمثلذلك.إلىوماالملفاتأصلعلىاعتمادًاقواعدأيضًاوهناكأوفيسفيافتراضيًامعطلةأومفعلةماكرو

مباشرة.وضبطهالماكرووحداتالتعاملسلوكلرؤيةالتوثيقمركزمنالتحققفيأكبروتحكمرؤيةعلى



التوثيق-مركزالتوثيق-\<إعداداتملف-\<خيارات-\<مركزالقائمة،2022)أغسطسأوفيسمايكروسوفتلبرنامجالتوثيقمركز
الماكرو(\<إعدادات

فيتفتحهتقومالملفأصلحسبوالتيالمحميةالعرضطريقةهيأوفيسمايكروسوفتفيللاهتمامالمثيرةالأخرىالميزاتإحدى
هذافيالمشكلاتإحدىتتمثلإضافية.ثقةطبقةيوفربمافيهللعبثالكمبيوترإلىووصولهاالامتيازاتتقليلمعمعزولةاختباربيئة

يتيحمماالمحميالعرضميزةبتعطيلللمستخدميسمحالمستندأعلىشريطفيزربوجودالماكرو(تعليماتحظرغرار)وعلىالوضع
الحماية.هذهلتعطيلالمستخدمالمستندمنشئخدعحالفيللهجماتأخرىمرة



المحمي(التوثيق-\<العرضمركزالتوثيق-\<إعدادات\<مركزملف-\<خيارات-القائمة،2022)أغسطسالمحميالعرضإعدادات



(2022)أغسطسووردمايكروسوفتلمستندالمحميالعرضطريقة

التاليةالخطوات
تشملأنويمكنواضحةأمنيةمشاكلأيلمعرفةأوليتحليللإجراءاللازمةالمهاراتلديكسيكونمشبوهملفتلقيعندالبدايةفي

يلي:ماالمحتملةالسيناريوهات

الملف.فيالاشتباهمستوىخفضفيمكنناضارشيءأيعلىيحتويلاالملفأنبداإذا.1
زملاءمعأخرىمرةالتحققفينرغبفقدمرتفعخطرمستوىمنالأحوالمنحالبأييعانيالهدفكانإذا-

تخصصًا.أكثرمجموعاتأوآخرين
عينةكانتوإذاتجزئته،شفرةباستخدامتوتالفايروسمثلمنصاتعلىفحصهنحاولأنيمكنضارًايبدوالملفكانإذا.2

وحجمالتهديدطبيعةلفهممفيدةستكونالتيتفصيلًاالأكثرالمعلوماتمنالكثيرعلىالعثوريمكننامعروفةضارةبرمجية
ذلك.إلىوماالحملة

إعطاءعلىقادريننكونأنفيجبالمجتمعيعرفهالاولكنوفهمهاالملففيالواردةالتهديداتاكتشافالسهلمنكانإذا.3
المساعدة.طلبأوأكثرالبحثعندالتفاصيلحولالأفكاربعض

تجزئةوشفرةتهديداتأنهاعلىتصنيفهايصعبحتىأوفهمهايصعبأومتقدمةتبدوالملففيالواردةالعناصركانتإذا.4
الملفاتعلىأفضلنظرةإلقاءيمكنهاتخصصًاأكثرمنظماتمعالتواصلالجديرفمنالعامة،للمنصاتمعروفةغيرالملف

واضحة.غيرتهديداتعنبحثًا

يلي:بماعامبشكلأيضًاننصح

القسم.هذايغطيهالاأموروهيالصلةذاتالاحتياطاتوتتخذالمخاطرتفهملممامشبوهةبرمجيةتعليماتأيتنفيذتجنب-



الأشياءلتحقيقالمختلفةوالطرقالأوامرمنالكثيرهناكأنعلمًاماهيتها.تعرفولاتجدهاتفاصيلأيعنأكثرابحث-
عنتبحثالتيالوثائقمراجعةوالمتوقعالطبيعيمنلذلكجميعهامعرفتهاالمستدامغيرومنالبرمجيةالتعليماتباستخدام
المعروفة.غيرالأخرىالكائناتأوالماكروتعليماتفهملتحسينمحددةخصائصأوتعليمات

الحالاتمعللتعاملالخبرةمنسنواتعادةتتطلبكاملةمهنةهيعامبشكلالضارةوالبرمجياتالمستنداتتحليلأنمراعاةيجب
المزيدمعرفةعلىالقارئيشجعأننأملالضارةالبرمجياتتحليلمنخاصقسمإلىمقدمةهوالقسمهذاأننؤكدلكنناتقدمًا.الأكثر

والاعتباراتالعملياتاستخدامدونالضارةالعناصربتشغيلالمرتبطةللمخاطرنظرًالكنالمجال.هذافيالمهاراتمنالمزيدواكتساب
والأدواتالعملياتبتلكمناسبةمعرفةدونالمقدمالعملسيرإلىتحليلأدواتأوعملياتاستخدامعلىالقراءنشجعلاالمناسبة،الأمنية

الديناميكي(.التحليل)أوالضارةالبرمجياتتنفيذعلىتنطويالتيتلكوبالأخص

cguerra@internews.orgمعالتواصليرجىملاحظاتأوأسئلةولأيمستمرة،لمراجعةالقسمهذايخضع

mailto:cguerra@internews.org

