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I Contexto

En el mundo de la seguridad digital, México se ha hecho un nombre como el més prolifico y uno
de los primeros clientes reportados del spyware Pegasus, siendo la sociedad civil y los medios
de comunicacién su objetivo principal. Si bien Pegasus a menudo es noticia, la sociedad civil
mexicana y las organizaciones de medios de comunicacién se enfrentan a ataques digitales
menos sofisticados en multiples frentes. Este informe fue preparado por el equipo de Libertad

y Resiliencia en Internet de Internews bajo una corriente de trabajo que fortalece la capacidad
de las organizaciones de la sociedad civil (OSC), los periodistas y otros defensores de los
derechos humanos (DDH) para detectar, analizar y desarrollar la resiliencia a los ataques digitales
a través de la experiencia localizada en el andlisis de amenazas y la respuesta a incidentes. Este

informe tiene como objetivo proporcionar una vision general de las amenazas digitales que
enfrentan la sociedad civil y las organizaciones de medios de comunicacién en México y una guia
para los expertos en seguridad digital que apoyan a esta comunidad. También tiene la intencidn
de proporcionar un contexto para la industria de la ciberseguridad, que puede necesitar analizar
los incidentes de seguridad que afectan a la sociedad civil y los medios de comunicacién
mexicanos. Concluimos con una discusién sobre las medidas de mitigacién que los expertos en
seguridad digital pueden proponer a las organizaciones con las que trabajan, asi como a la
sociedad civil y las organizaciones de medios de comunicacién para que las implementen.

Este informe fue escrito en estrecha colaboracién con SocialTIC, una organizacidn sin fines de
lucro dedicada a la investigacidn, capacitacién, apoyo y promocién de la tecnologia digital y la
informacién con fines sociales. SocialTIC existe para empoderar de manera segura a los actores
del cambio en América Latina mediante el fortalecimiento de sus acciones de anélisis,
comunicacion social e incidencia a través del uso estratégico de tecnologias y datos digitales.

Las amenazas, tendencias y estudios de casos destacados en este informe se identificaron a
través del apoyo directo de seguridad digital para las comunidades en riesgo (proporcionado
por Internews y SocialTIC), la investigacién documental y las conversaciones con miembros de
confianza de la comunidad de Internet Freedom. Este informe agrega datos del trabajo de
respuesta a incidentes y documenta patrones de ataque especificos de México.

Octubre de 2023

Escrito y editado: Martijn Grooten, Ashley Fowler, Marc Shaffer y Skyler Sallick
Edicién, disefio y maquetacion: Skyler Sallick
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I Panorama de Amenazas Digitales

Contexto Politico, Sociedad Civil y Medios de Comunicacién

El actual gobierno de México bajo el presidente Andrés Manuel Lépez Obrador (a menudo
denominado AMLO) esté acusado de socavar la democracia y reprimir la libertad de los medios
de comunicaciény la sociedad civil. AMLO ha estigmatizado a los periodistas en la prensay acosa
a los medios de comunicacién que van en contra de las narrativas oficiales del gobierno. Los
periodistas enfrentan amenazas significativas a su seguridad fisica, principalmente por parte de
redes del crimen organizado que trabajan en colaboracién con funcionarios gubernamentales.
Casi 150 periodistas han sido asesinados en México desde el afo 2000, cuatro de los cuales
ocurrieron en 2023. Reporteros sin Fronteras clasifica a México en el puesto 128 de los 180 paises
incluidos en su indice de libertad de prensa, que analiza el contexto politico, econémico,
legislativo, social y de seguridad del periodismo en un pais. Reporteros sin Fronteras enfatiza
que las amenazas fisicas en México se encuentran entre las més altas del mundo." Las luchas
experimentadas por los periodistas son particularmente severas para las mujeres y otras
comunidades marginadas, ya que a menudo experimentan mayores impactos mentales y
enfrentan amenazas mas agresivas que adquieren un caracter mas personal.?

Aunque la sociedad civil mexicana sigue activa, se enfrenta a importantes obstéculos para operar
libremente. La administracién de AMLO no ha cumplido con las promesas de campana de
apoyar los derechos humanos.? La administracion a menudo estad en conflicto con la sociedad
civil; haciendo caso omiso de las criticas e insultando a los opositores. En marzo de 2022, los
legisladores de MORENA, el partido gobernante, introdujeron una ley que "prohibiria a las
organizaciones sin fines de lucro tratar de influir o cambiar las leyes ya sea a través del cabildeo
o mediante litigios estratégicos si reciben fondos, directa o indirectamente, de gobiernos o
corporaciones extranjeras.”* Amnistia Internacional argumenta que habra un efecto disuasorio
en la capacidad de la sociedad civil para criticar al gobierno si esta ley entra en vigor. Existen
leyes similares en Nicaragua y Guatemala, y aunque El Salvador intenté seguir su ejemplo con su
ley de "agente extranjero", los grupos de derechos humanos tuvieron éxito en oponerse a la
aprobacién de la ley.”

El ejército de México ha seguido ganando poder sin dejar de ser el brazo menos
transparente del gobierno.

El ejército de México ha seguido ganando poder sin dejar de ser el brazo mas opaco en su
operacién del gobierno. En particular, la administracién de AMLO transfirié el control de la
Guardia Nacional dirigida por civiles de México a los militares en 2022. En 2021, los militares
tomaron el control del desarrollo, construccién y de todas las ganancias futuras del "Tren Maya",
uno de los mega proyectos estrella de AMLO. El proyecto tiene la intencién de conectar destinos
turisticos populares en la costa de Yucatdn como Cancin y Tulum con el interior de la peninsula
y la costa caribefa a través del tren. Muchos grupos ambientalistas e indigenas se oponen a la
construccion de este tren, puesto que ya ha causado danos al ecosistema y a los sitios histéricos
de Yucatéan. Los grupos de derechos humanos también han acusado al gobierno de no lograr la
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aceptacion publica y critican la falta de transparencia gubernamental sobre el proyecto. Al
transferir el control del proyecto a los militares, la administracion fortalece ain mas a las fuerzas
armadas al tiempo que valida las preocupaciones sobre la falta de transparencia.®

Los miembros de la sociedad civil, incluidos los que se oponen a la eliminacidn del control civil
de la Guardia Nacional y la toma militar del proyecto Tren Maya, enfrentan represalias violentas
por parte de los militares y grupos delictivos organizados. El gobierno ha sido acusado de no
investigar los abusos criminales cometidos por miembros de las fuerzas armadas. Con un sentido
de impunidad, los delincuentes atacan a los defensores de los derechos humanos, a menudo
hasta el punto en que los activistas se ven en la necesidad de requerir seguridad fisica.’

Aungque el pais ha mejorado significativamente los derechos legislativos de la
comunidad LGBTQIA+, México sigue siendo el pais con la segunda tasa mas alta de
delitos de odio relacionados con LGBTQIA+ en la region.

México es el hogar de varias comunidades vulnerables que enfrentan discriminaciéon y violencia.
Aunque existen leyes contra la discriminacion, los pueblos indigenas y los afromexicanos siguen
estando subrepresentados.® El 77% de los indigenas mexicanos viven por debajo de la linea de
pobreza y los estados con mayor poblacidn indigena generalmente reciben menos recursos y
servicios.’ La comunidad LGBTQIA+ de México enfrenta una "paradoja del progreso". Aunque
el pais ha mejorado significativamente los derechos legislativos de la comunidad LGBTQIA+,
México sigue siendo el pais con la segunda tasa mas alta de delitos de odio relacionados con
personas LGBTQIA+ en la regién.10 En el papel, México es un lider regional con respecto a la
comunidad LGBTQIA+. En la practica, el pais no protege los derechos y la seguridad fisica de la
comunidad.™

Ciberseguridad en México

México ha experimentado tasas significativamente mas altas de actividad cibernética maliciosa
en la Ultima década. El pais no ha evitado el reciente aumento global en el uso de ransomware
por parte de los ciberdelincuentes, con actores de amenazas que despliegan varias familias de
malware bancario para atacar a los usuarios. Destacados objetivos de tales ciberataques incluyen
al proveedor de petréleo Pemex y una fabrica local del gigante manufacturero Foxconn.'

Si bien los ataques de Pemex y Foxconn fueron oportunistas, los ciberdelincuentes organizados
también estan activos en el pais. Un grupo denominado por la empresa de seguridad Mandiant
como "FIN13" llevé a cabo una campana financiera mas especifica en el pais.’”® Activo desde
aproximadamente 2016, "FIN13" se centra particularmente en México y se dirige a grandes
organizaciones en los sectores financiero, minorista y hotelero mediante el uso de malware
estandar y personalizado. Ademas, una reciente publicacion de la empresa de seguridad
SentinelOne informa que el capo de una operaciéon global de ciberdelincuencia dirigida a
usuarios de bancos espafoles y chilenos reside en México."

Un grupo de skimmers de cajeros automaticos rumanos también ha estado activo en el pais.
Segun informes de los medios locales, el grupo recibe proteccién legal por sus delitos
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cibernéticos por motivos financieros de un alto funcionario anticorrupcién de la Fiscalia General
del pais.”

En respuesta a la prevalencia de la ciberdelincuencia, el gobierno mexicano publicd una
iniciativa de "Ley de Ciberseguridad" el 25 de abril de 2023, el primer intento de una ley integral
de este tipo. La ley contiene cuatro enfoques centrales para la ciberseguridad: defender el
espacio digital para salvaguardar la seguridad nacional, crear un nuevo marco legal para abordar
los ciberataques, pruebas anuales de penetracion de instituciones publicas y privadas y la
creacion de una Agencia Nacional de Ciberseguridad. La Agencia Nacional de Ciberseguridad
sera controlada por el poder ejecutivo de México y se inspira en agencias similares en la Unién
Europea, Estados Unidos y Brasil.™

Los activistas de derechos humanos han criticado intensamente la nueva ley. Article19 México y
Centroamérica, la seccion local de la organizacién internacional defensora de derechos humanos
enfocada en promover la libertad de expresion y la libertad de informacién, ha planteado varias
preocupaciones. En primer lugar, sefiala que la ley militariza la ciberseguridad al tratar la defensa
del espacio digital como un problema de seguridad nacional.” Los expertos en el sector privado
de México coinciden en que la ley se centra demasiado en la ciberseguridad como un asunto de
seguridad nacional sin considerar el alcance del problema en todos los aspectos de la vida. Existe
la preocupacién de que el posicionamiento de la ciberseguridad bajo un marco de seguridad
nacional podria crear una cobertura legal para la vigilancia generalizada de la actividad digital
en México."® Este enfoque estrecho en la ciberseguridad como un problema de seguridad
nacional proporciona vias para el abuso de los derechos civiles. Ademas, los tipos y definiciones
de delito cibernético incluidos en la ley tienen el potencial de criminalizar la conducta legitima o
hacer que la actividad delictiva sea demasiado dificil de procesar. Como ejemplo, Article19
sugiere que la criminalizaciéon del contenido que incita a la hostilidad puede servir como
justificacién para reprimir la libertad de expresién. Article19 también seiala que la ley estd mal
redactada, lo que dificulta suimplementacién y no aborda los abusos cometidos por el gobierno
mexicano."’

El Estado de la Ciberseguridad de la Sociedad Civil y los Medios
de Comunicacién

México es un objetivo del grupo hacker
activista anénimo "Guacamaya", o hacktivista, El spyware Pegasus de NSO Group se ha
que ha estado activo en varios paises de utilizado en México contra una amplia

América Latina desde principios de 2022. Los | 9ama de objetivos, incluidos abogados
hackeos perpretados por este grupono solo de las familias de mujeres asesinadas,

son relevantes por su actividad cibernética, periodistas que investigan carteles

sino también por lo que revelaron. En el caso criminales y la esposa de un periodista

de México, el grupo hacktivista "Guacamaya" asesinado por carteles.

revelé6 vinculos entre el ejército y las

organizaciones criminales, asi como el uso por parte del ejército del spyware Pegasus para atacar
a periodistas, defensores de los derechos humanos y funcionarios gubernamentales.?
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El uso de Pegasus por parte de los funcionarios mexicanos no es nuevo. El primer informe
publico sobre el ahora notorio spyware se publicé en 2016 y nombré al periodista mexicano
Rafael Cabrera como uno de los objetivos.?’ Desde entonces, el spyware Pegasus de NSO Group
se ha utilizado en México contra una amplia gama de objetivos, incluidos abogados de las
familias de mujeres asesinadas, % periodistas que investigan cérteles criminales®® y la esposa de
un periodista asesinado por céarteles.? De los 50.000 nimeros de teléfono descubiertos en una
investigacion de 2021 por Forbidden Stories y Amnistia Internacional sobre posibles teléfonos
atacados por Pegasus, aproximadamente 15.000 eran ndmeros de teléfono mexicanos, mas
numero que en cualquier otro pais.?

Los hallazgos iniciales del uso de spyware en México llevaron a organizaciones de la sociedad
civil como SocialTIC, R3D y Article19 a retirarse de un grupo de trabajo de spyware en 2017 en
Open Government Partnership, una organizacion multilateral que promueve la transparencia y
la reforma del gobierno. En su retirada, estas OSC citaron una falta de confianza en el gobierno
mexicano dado su uso de spyware. Tras la eleccién de AMLO a principios de 2019, estas
organizaciones se reincorporaron al grupo de trabajo con base a su promesa de campana de
respetar los derechos humanos. Sin embargo, las acusaciones de uso continuo de Pegasus por
parte del gobierno y los militares han agregado complicaciones adicionales.

Ademas de Pegasus, la sociedad civil mexicana y los medios de comunicacién se han enfrentado
al uso de los spywares Hacking Team?¢, Finfisher?” y QuaDream?®. Algunos medios de
comunicaciéon y organizaciones de la sociedad civil ahora perciben la prevalencia de la
tecnologia de vigilancia como la mayor amenaza para su trabajo. Otro riesgo prevalente es la
frecuencia con la que el hackeo resulta en el robo de cuentas personales e institucionales y la
pérdida de informacion.

El uso generalizado de spyware por parte de las autoridades mexicanas tiene un efecto
importante en la sociedad civil y las organizaciones de medios de comunicacién: la percepcidn
de ser espiado, incluso cuando ese pueda no ser el caso. Debido al miedo a la vigilancia, los
eventos inexplicables en cuentas y dispositivos, como el retraso en las velocidades de
conectividad o los reinicios frecuentes de dispositivos, hacen que estas personas teman que el
spyware pueda haber infectado su dispositivo, lo que aumenta la paranoia y el estrés cuando la
explicacién puede ser mas mundana.

Ademas, muchos miembros de la sociedad civil y los medios de comunicacién se enfrentan al
acoso en linea por parte de personas con opiniones opuestas. Este acoso puede implicar ‘'doxeo’,
la publicacién de informacién personal, lo que puede llevar a amenazas de violencia fisica y/o
muerte. Las mujeres y las minorias de género son un objetivo particular de este tipo de acoso.

Debido al miedo a la vigilancia, los eventos inexplicables en cuentas y dispositivos,
como el retraso en las velocidades de conectividad o los reinicios frecuentes de
dispositivos, hacen que estas personas teman que el spyware pueda haber infectado su
dispositivo, lo que aumenta la paranoia y el estrés cuando la explicacion puede ser mas
mundana.
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Las amenazas a la sociedad civil y los medios de comunicacion en México son significativas, y
estas organizaciones requieren el apoyo de la comunidad de ciberseguridad para garantizar que
puedan continuar llevando a cabo su trabajo necesario.

Medidas de Mitigacion

La seguridad de las cuentas en lineaes importante para cualquier persona en México, pero crucial
para los miembros de la sociedad civil en particular. La autenticacién de dos factores es
imprescindible y mitiga el uso de contrasefas débiles y/o reutilizadas. Aunque es mejor que
ninguna autenticacion de dos factores, la autenticacién a través de SMS no debe considerarse lo
suficientemente segura, especialmente para los usuarios de alto riesgo, ya que hay algunas
pruebas de que los SMS pueden ser interceptados a través de proveedores de
telecomunicaciones corruptos o pirateables. El uso de una aplicacién de autenticacidon es mejor
que los SMS, y el uso de un token de hardware generalmente proporciona la mejor seguridad,
aunque esto requiere equipo adicional.

Algunas aplicaciones de mensajeria como Telegram, WhatsApp y Signal requieren el uso de un
numero de teléfono para activar la cuenta. Habilitar la autenticaciéon de dos factores implica
agregar un cédigo de acceso ademas de usar SMS para acceder a la cuenta, proporcionando
mayor seguridad en casos de compromiso de SMS.

Cuando esta funcién estd habilitada, la aplicacién le pedird periédicamente al usuario que
ingrese su cdédigo de acceso para asegurarse de que nadie mas que el propietario de la cuenta
tenga acceda a los mensajes. Esto evita la toma de posesién de la cuenta a través de la
interceptacion de SMS.

Los spyware avanzados como Pegasus y Quadream suelen utilizar vulnerabilidades de dia cero
y, especialmente en el primer caso, infecciones de clic cero. Este tipo de spyware avanzado
puede infectar un dispositivo sin hacer clic en un enlace o abrir un archivo adjunto. Como los
usuarios no pueden prevenir este tipo de infeccion, aquellos en riesgo de este tipo de spyware
deben tener esto en cuenta.

Se insta a los objetivos potenciales a usar mensajes que desaparecen en aplicaciones de
mensajeria donde los mensajes se eliminan automaticamente después de un periodo de tiempo
fijo, ya que esto puede limitar el dano si la cuenta llegara a estar comprometida. La
compartimentacion, como el uso de dispositivos separados para el trabajo y el uso personal,
o incluso un dispositivo separado para trabajos de alto riesgo, también limita el dafo
potencial, pero conlleva costos e inconvenientes adicionales.

Los puntos finales, como las computadoras portatiles y los teléfonos méviles, deben
mantenerse actualizados aplicando parches de seguridad a los sistemas operativos y otro
software siempre que estén disponibles. El software solo debe adquirirse de fuentes oficiales.
En muchos casos, esto requiere un pago. Las ONGs no deben ser timidas para discutir esto con
los financiadores, o para buscar alternativas gratuitas, como software de cddigo abierto y
programas que proporcionen software de forma gratuita o a precios reducidos a las ONGs
elegibles.
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Mantener los dispositivos actualizados es muy importante, y para los iPhones, reiniciar
regularmente el dispositivo — idealmente una vez al dia - y usar el modo hermético de Apple
también mitiga la probabilidad de ataques.

Se sabe mucho menos sobre el spyware dirigido a dispositivos Android, aunque eso no significa
que los usuarios de Android corran menos riesgo. Los dispositivos Android més caros, incluidos
los dispositivos Pixel de Google, son méas seguros y generalmente tienen soluciones para las
vulnerabilidades disponibles mas rapidamente que los dispositivos Android mas baratos. El
reinicio regular de los dispositivos probablemente mitigard el dano, ya que el spyware
generalmente se elimina de los dispositivos después de un reinicio.' Hay que tomar en cuenta
que el reinicio de un dispositivo Android puede eliminar la evidencia de una infeccién anterior,
lo que puede ser una preocupacion para algunos usuarios.

I Estudios de Casos

Doxeo de una Activista Contra la Trata

Una mujer mexicana defensora de los derechos humanos y aboga por las victimas de la trata de
personas ha sido durante mucho tiempo el blanco de los gobiernos locales corruptos y el crimen
organizado. Ambos grupos se oponen a su trabajo por sacar a la luz su actividad delictiva y el
abuso de los derechos humanos que cometen, lo que anteriormente la llevd a abandonar el pais
por algun tiempo.

En el otofio de 2022, experimentd una campaifia de acoso. Su informacién personal se publicd
en un sitio web mexicano similar a 4Chan que se usa cominmente para el acoso. Se insté a las
personas en el sitio a ponerse en contacto con ella para obtener fotografias de desnudos y
servicios sexuales.

La mujer se acercé a SocialTIC. El contenido se elimind del sitio web y SocialTIC ayudd a proteger
sus cuentas y dispositivos online. SocialTIC realizdé una verificacion remota de sus dispositivos
para cerciorarse que no estuvieran infectados. Por suerte, no se encontré ninguno lo estaban.

Para las comunidades en riesgo, cualquier forma de acoso tiene un impacto. Sin embargo, el
impacto a menudo es mucho peor para las mujeres y las minorias sexuales, ya que a menudo
implica acoso de naturaleza sexual.

En este caso, la mujer cesé sus actividades durante varios meses como consecuencia de las
amenazas a su seguridad, antes de finalmente retomarlas cuando el contenido habia sido
retirado. El doxeo puede llegar a ser muy pernicioso y puede traer riesgos a la seguridad
personal.

" Este es el caso de todos los spywares conocidos para iPhone y probablemente también para spywares de Android,
especialmente el tipo que "rootea" el dispositivo.
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La enredada telaraia de Pegasus en México

Pegasus fue descubierto por primera vez en México en el teléfono del periodista Rafael Cabrera
en 2016. En su libro, Pegasus, los periodistas de investigacién Laurent Richard y Sandrine Rigaud
revelan que el gobierno mexicano compré Pegasus por primera vez en 2011. Los autores
sugieren que México fue el primer cliente crucial de NSO Group, lo que les permitié convertirse
en un negocio exitoso.

Cuando asumié el cargo en 2018, el presidente mexicano Andrés Manuel Lépez Obrador
("AMLO") disolvié la policia federal y reformé la agencia de inteligencia del pais.?? Ambas
instituciones habian utilizado previamente Pegasus para atacar a los individuos que investigan el
secuestro y desaparicion de 43 estudiantes en 2014.%°

A pesar de la promesa de su gobierno, el uso de Pegasus no cesé bajo AMLO.3" En 2022, Citizen
Lab, un laboratorio interdisciplinario con sede en la Universidad de Toronto, y R3D, una
organizacion mexicana centrada en la defensa de los derechos humanos en el espacio digital,
informaron que Pegasus se utilizd con éxito contra periodistas, defensores de los derechos
humanos y al menos un politico de la oposicion.®? En 2023, SocialTIC, colaboré con R3D y otros
socios internacionales para confirmar las infecciones de Pegasus en los teléfonos de dos
miembros del personal de la organizacion mexicana de derechos humanos Centro Prodh.*

Para muchos miembros de la sociedad civil mexicana, Pegasus se siente como "lo de siempre".
Aunque el periodismo y el activismo siempre han sido ocupaciones peligrosas en México, el uso
generalizado de spyware por parte de las autoridades gubernamentales ha normalizado tales
amenazas digitales.

Sin embargo, el informe del New York Times de mayo de 2023 que reveld el uso del spyware de
Pegasus en el teléfono de Alejandro Encinas no se sintié como lo de siempre para muchas
personas en el pais.** En ese momento, Alejandro era el Subsecretario de Derechos Humanos
de AMLO y habia sido un aliado de AMLO durante mucho tiempo, sirviendo bajo AMLO durante
su mandato de AMLO como alcalde de la Ciudad de México dos décadas antes. Es importante
destacar que Encinas fue una de las pocas personas dentro del gobierno dispuestas a criticar a
los militares, que han seguido ganando poder bajo AMLO. En particular, acusé a los militares de
estar implicados en la desaparicion de los 43 estudiantes en 2014.%°

Maés que en cualquier otro lugar del mundo, las herramientas de spyware como Pegasus se han
convertido en la herramienta favorita de los militares y el gobierno para atacar a los criticos de
gobierno, ya sean periodistas, activistas o miembros del propio gobierno.
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https://socialtic.org/quienes-somos/

I Otras Lecturas

Como se ve en este informe, las organizaciones de la sociedad civil y los periodistas a menudo
enfrentan amenazas Unicas y avanzadas, a la vez que carecen de los recursos para detectarlas,
analizarlas y prevenirlas. Una comprension profunda de las amenazas que enfrentan la sociedad
civil y los medios permite a los profesionales de la seguridad digital adaptar sus respuestas y
apoyar mejor a las organizaciones con las que trabajan, lo que lleva a medidas de mitigacién
personalizadas que son mas efectivas y faciles de implementar para la sociedad civil y las
organizaciones de medios de comunicacidn. Para obtener mas informacion sobre las amenazas
que enfrentan la sociedad civil y los periodistas, Internews y sus socios han escrito el informe
"Tendencias Globales en Amenazas Digitales: Sociedad Civil y Medios de Comunicacion”, asi
como informes sobre el Panorama de Amenazas Digitales para Armenia, Brasil, Serbia y Ucrania.

Estos recursos se pueden encontrar en la pagina web de Recursos Tecnoldgicos de Internews.

I Historia de México

Los Estados Unidos Mexicanos es una republica presidencial federal en América del Norte, que
limita con los Estados Unidos al norte y Guatemala y Belice al sur. México estd compuesto por 32
entidades federativas. Con una poblacion de més de 128 millones, México es el décimo pais mas
poblado del mundo. México es miembro de las Naciones Unidas®, del G20%, de la Organizacién
para la Cooperacién y el Desarrollo Econdmicos (OCDE)®, de la Organizacion Mundial del
Comercio39, del Foro de Cooperacién Econémica Asia-Pacifico (APEC)* y de la Organizacion
de los Estados Americanos (OEA)*.

México estaba habitado por varios pueblos indigenas antes de que los espanoles conquistaran
la tierra en el siglo XVI. Después de obtener su independencia en el siglo XIX, México
experimentd varios sistemas politicos antes de que el Partido Revolucionario Institucional (PRI)
se consolidara en el poder en el periodo posrevolucionario y comenzara un gobierno de facto
de partido Unico que durd hasta el afio 2000. La actual constitucién de México fue adoptada en
1917.4
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capacidad técnicay las herramientas adecuadas para analizar muestras sospechosas de phishing
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informe.

Internews desea expresar nuestro agradecimiento a la comunidad de Threat Labs que trabajé
con nosotros en este proyecto. Estdn comprometidos a ayudar a los necesitados y garantizar que
sus socios de la sociedad civil y las organizaciones de medios puedan completar su importante
trabajo de manera segura y efectiva. En total, este proyecto ayudd a Threat Labs a responder a
mas de 200 incidentes de seguridad digital y a publicar mas de 60 recursos educativos a través
de sus sitios web y plataformas de redes sociales.

Un agradecimiento especial a SocialTIC por proporcionar la informacién para documentar y
compartir estos estudios de casos y por revisar y aportar valiosos comentarios a este informe. El
informe no habria sido posible sin Paul Aguilar y Diego Morabito.
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