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Mapa de la guia: cOmo usar los modulos y anexos de
<INnformacion y riesgos. un enfoque de proteccion en los ecosistemas de la informacion»

Pregunta:

Gestiono la pagina web de un periédico local y he oido rumores
de que se ha desatado la violencia a raiz de un articulo que
escribimos que provoc6 comentarios de gente enfadada.

Respuesta:
Para ver consejos sobre cOmo mitigar y evitar que esto vuelva a
ocurrir, lee los moédulos 2 y 4. Para escuchar a las comunidades y
entender mas sobre los problemas que se han generado a raiz de
este articulo en la comunidad, lee el médulo 3y las herra-
mientas asociadas.

Anexo 8

Formacion
sobre infor-
macion y
proteccion

Question:

Me dedico a la proteccidon y me estoy pre-
parando para llevar a cabo un analisis para
supervisar las tendencias de proteccion y
que sirva de base para la programacién.

Respuesta:
El médulo 3y los anexos relacionados ofrecen un

Anexo 7
Marco de ana-
lisis de pro-
teccion de los
ecosistemas
informativos

marco analitico que te ayudara a disefiar herramien-
tasy recopilar datos, asi como pautas para crear tu
analisis sobre riesgos de proteccion relacionados
con la informacién.

Pregunta:

Trabajo en una estacién de radio local y quiero desarrollar con-
tenido sobre el aumento de la violencia de género (VdG) en
la zona para promover acciones entre los legisladores a nivel
regional y nacional.

Respuesta:

Esta guia te indica como tratar informacion delicada de forma segura
(mdédulos 2y 4)y como analizar el papel de la informacién en la reduc-
cion o agravamiento de la VdG en la comunidad (médulo 3).

Pregunta:

Trabajo en una organizacion no gubernamental y quiero
abrir una cuenta de Facebook para compartir informacién
con las comunidades afectadas. ;Cémo puedo hacerlo de
forma que sea segura para los miembros de la comunidad?

Anexo 2
Herramienta
de evaluacion
para una pro-
gramacion
segura

Anexoll

Glosario

Respuesta:
Puedes encontrar las pautas para establecer canales de infor-
macion seguros, significativos y accesibles en el médulo 2.

Anexo 3
Herramienta
para guiar
grupos focales

comunitarios
Pregunta:

Trabajo para una organizacién humanitaria y
quiero revisar (y, en caso necesario, desarro-
llar) un mecanismo para presentar comenta-

rios, opiniones y quejas.

Respuesta:

El médulo 2 te ofrece informacién sobre meca-
nismos de retroalimentacion significativamente
accesibles y seguros para presentar comentarios,
opiniones y quejas.

Anexo 4
Herramienta
de encuesta
de hogares

Anexo 6
Herramienta
para guiar

Anexo 5
Herramienta

Me dedico a la coordinacion humanitaria y lidero una evaluacion

Pregunta:

multisectorial en un pais afectado por una crisis humanitaria.
¢(Coémo podemos trabajar de forma segura con las comunidades?

de entrevista
a informan-
tes clave

grupos focales
con medios de
comunicacion

Respuesta:

El médulo 2 de esta guia ofrece pautas sobre cémo trabajar de forma
segura con las comunidades y trabajar de forma coordinada con los
principales actores clave. El médulo 3 ofrece pautas sobre la inclusion
de elementos en una evaluacién.
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Términos clave

El anexo | contiene un glosario completo de términos.
forma segura.

Acceso a la informacién: capacidad de crear, compartir, buscar y obtener informacién de

Creacion de informacion: se refiere a informacion elaborada para llegar a un publico mas
alla del inmediato a por parte de la creadora o el creador de dicha informacién. Esta informa-
cion puede ser elaborada por creadores de contenido individuales, grupales, organizaciones
o profesionales, como los medios de comunicacion. Va més alla de simplemente compartir

informacion sin filtro: implica un cierto nivel de creacion, edicién o aportaciones personales
para dar forma al modo en el que se presenta la informacion.

Negacion de acceso a la informacion: cuando la libertad de crear, compartir, buscar y obte-
ner informacion es deliberadamente «impedida de tal forma y hasta tal punto que afecta a
sus necesidades basicas».'

la capacidad de las comunidades afectadas a disfrutar de sus derechos basicos y satisfacer

buscar, recibir e impartir informacién».?

Desinformacion: la divulgacién intencional de informacién falsa para causar un dafo; «con-
funde a la poblaciény, como consecuencia, interfiere con el derecho del publico de conocer,

Internet
Ecosistema de informacion: una red inter- o8 SOCIA1ES Globgy,
conectada de varias fuentes, canales y

plataformas que facilitan la creacién,
divulgaciény consumo de informa-

cion dentro de una comunidad,
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Riesgos de proteccion relacionados con la informacién: los riesgos de proteccién deri-
vados de una falta de informacién o a los que hay que enfrentarse a la hora de acceder a la
informacién, crearla o compartirla. Un riesgo es la exposicién, real o potencial, de la poblacion
afectada a violencia, coaccién o privacion deliberada (tiene en cuenta las amenazas contra la
poblacion afectada, las vulnerabilidades de la mismay las capacidades existentes para reducir
la probabilidad de la amenaza).

Obtencion de informacion: se refiere al acto de recibir informacién (tanto en informacion sin
filtrar como de contenido editado) de fuentes o proveedores de informacion de informacién
(en el anexo 1 encontraras las definiciones de estos actores), tanto en linea como fuera de
linea, a través de cualquier canal y de cualquier forma (verbal, escrita, visual, etc.).

Acceso seguro a la informacion: el acceso a la informacién es seguro cuando una persona
0 grupo no se enfrentan a riesgos a la hora de crear, compartir, buscar y obtener informacién.

Busqueda de informacion: se refiere al acto de buscar informacién (o contenido) de fuentes
de informacién o proveedores de informacion (ver definiciones a continuacién), tanto en linea
como fuera de linea, a través de cualquier canal y de cualquier forma (verbal, escrita, visual, etc.).

Compartir informacién: a efectos de esta guia, «<compartir informacion» se refiere al inter-
cambio de informacidn sin modificar de ninguna forma su aspecto.

Confianza: es un factor fundamental a la hora de acceder a la informacién. La confianza o des-
confianza en una fuente de informacion establece si la persona va a prestarle atencion, va a actuar
sobre ella o va a compartir la informacién obtenida de

esa fuente. Una falta de confianza suele derivar o A "
| " . ESE‘\/‘W,,,,,,,,, -
en que los individuos y las comunidades no N T e

quieran involucrarse con una fuente de
informacion en particular, y la confianza
ciega puede traducirse en unos nive-

les de autonomia 0 agencia meno-

res, asi como un mayor riesgo de
informacion errénea, desinforma-

1

cion e informacién malintencio-
nada. Internews ha desarrollado el
Trust Analytical Framework (marco

analitico de confianza) para ayudar a
definiry medir, de forma contextual, la
confianza en los proveedores de infor-
macién. El marco esta formado por cuatro
componentes y 12 subcomponentes.


https://internews.org/resource/trust-analytical-framework/

Acerca de la guia

SPor qué se ha desarrollado esta guia?

La informacion...

A V ... desempefia una inmensidad de roles en contextos humanitarios y transicio-
ﬂil nales, y es lo primero que la gente necesita para tomar decisiones vitales al
inicio de una crisis.

GQJ% ... €s esencial para reclamar derechos durante una crisis, incluyendo derechos
humanitarios.

o ... brinda apoyo a las comunidades afectadas y desplazadas, para que puedan
— disfrutar de soluciones duraderas.

g

.... (el proceso de crear, compartir, buscar informacién y acceder a ella) puede

crear o empeorar los riesgos de proteccion.

... también se usa como arma: tanto la negacion del acceso a la informacion
como la desinformacion se han identificado en diferentes crisis como herra-
mientas para despojar a las comunidades afectadas del acceso a servicios
publicos y humanitarios.

\'ﬂ ... debe verse como una herramienta para contribuir a la proteccién significa-
tiva de las comunidades afectadas.

Los individuos estan constantemente tomando decisiones sobre los riesgos y beneficios de acceder
a diferentes servicios, y el acceso a la informacidén no es muy diferente. Las personas afectadas
por las crisis deben tener un acceso seguro y significativo para conocer y ejercer sus derechos,
asi como para participar en decisiones que les afecten.® Al negar el acceso a la informacion, las
comunidades afectadas por las crisis pueden verse privadas de ciertos servicios y adoptar unos
mecanismos de supervivenciay adaptaciéon negativos. Esto puede empeorar otros riesgos de pro-
teccidn, incluyendo la violencia de género, la discriminacidn, la trata de personas sy la restriccion
de movimiento. A pesar de que se reconoce laimportancia de las necesidades de informacion de
las personas afectadas por crisis, la falta de un enfoque comun, sistematico y estructurado entre
actores humanitarios y otros actores de la informacién resulta en brechas de informacién o en
practicas que crean o empeoran los riesgos de proteccion para las comunidades afectadas, para
las personas que trabajan en el ambito humanitario y para otras fuentes de informacion.

3 Estandar humanitario central sobre calidad y rendicién de cuentas, iniciativa conjunta de la CHA Alliance, Groupe
URDy el proyecto Sphere, 2014.



Para abordar esto, esta guia tiene como objetivo salvar las brechas en dos areas:

1. lo que podemos hacer para aumentar el acceso seguro y significativo a una informa-
cién veraz;y

2. como deberiamos hacerlo de forma que asegure que no estamos poniendo a la comu-
nidad en mayor riesgo durante el proceso.

Al usar esta guia, los actores de la informacién pueden ayudar a aumentar la capacidad existente
para que las comunidades afectadas entiendan los riesgos de proteccion relacionados con la
informacion, puedan interactuar de forma mas segura con el ecosistema de la informacién y
puedan tomar decisiones informadas. Los actores locales de la informacidon —como los medios
de comunicacion locales, la sociedad civil y el gobierno— desempefian un papel fundamental en
este aspecto, y los actores humanitarios internacionales tienen la responsabilidad de contribuir
a ese acceso, creando confianza con las comunidades. Los actores de la informaciéon pueden
desempenar un papel de «mediador» o de fuente de informacién creando un entorno seguro para
compartir informacion, plantear preocupaciones con respecto a la privacidad y llegar a personas
que, de lo contrario, no tendrian acceso a la misma. Al usar el andlisis de proteccion incluido en
estos médulos y herramientas, los actores locales de la informacién pueden identificar el origen de
las amenazas y de sus impactos sobre las comunidades afectadas, asi como desarrollar estrategias
humanitarias y de medios de comunicacion para construir o fortalecer las capacidades de dichas
comunidadesy, asi, eliminar o mitigar los riesgos de proteccion relacionados con la informacion.

La guiaincluye modelos de herramientas para la recopilacion de datosy el desarrollo de las capa-
cidades y de una programacion segura. Todas esas herramientas deben estar contextualizadas
en todo momento.

SA quién va dirigida la guia?

Esta guia se ha desarrollado para apoyar a un gran nimero de partes interesadas que comparten
informacién y se comprometen con las comunidades que se han visto afectadas por una crisis.
Podria ser una organizacion que gestiona su propio mecanismo para recibir comentarios y opi-
niones, una agencia que realiza actividades de participacion comunitaria junto a su programa
especifico del sector, una estaciéon de radio local, personas que se dedican al trabajo de protec-
cion basado en la comunidad o una organizacion de la sociedad civil con un amplio programa de
difusién comunitaria.

En la practica, esta guia esta disefnada para servir de apoyo a cualquiera que quiera comprometerse
con lacomunidad o quiera producir materiales informativos a nivel local para entender los riesgos
relacionados con sus estrategias de informacién y comunicacion con las comunidades afecta-
das, y adaptar su compromiso con la comunidad para generalizar la seguridad, dignidad, acceso
significativo, responsabilidad, participacién y empoderamiento de las comunidades afectadas.



Independientemente de tu funcién al trabajar con las comunidades afectadas por una crisis, un
acceso seguro y significativo a la informacién refuerza la calidad general de la respuesta huma-
nitaria y es responsabilidad de todos los actores en el ecosistema de la informacion.

;Qué significa esto para ti?

Todos los actores humanitarios y de la informacién, incluyendo
los medios de comunicacién, se benefician de entender los
ecosistemas de la informacion y de sus riesgos de protecciéon
asociados, ya sea para mejorar un acceso seguro 'y significativo
a los servicios, o para asegurar la responsabilidad de la pobla-
ciéon afectada.

Todos los actores humanitarios y de la informacion, incluyendo
los medios de comunicacion, tienen la capacidad de ajustar sus
enfoques y los disefos de sus programas para evitar dahos no

W1

intencionados y fomentar un acceso significativo y participacion
entre la poblacion afectada.

o DY
En un contexto global en el que la informacién se utiliza como
arma para influir y controlar la politica y a las sociedades,
es mas importante que nunca llevar a cabo un anélisis de
proteccion exhaustivo realizado por el sector de proteccién

o por los socios de proteccidon que incluya los riesgos rela-
cionados con la informacién (desinformacién y negacién de
la informacién) y capture el papel de la informacién cuando
se usa como modo de exacerbar otros riesgos de proteccion.

Esta guia puede usarse en cualquier momento como respuesta humanitaria y también es
relevante para contextos de desarrollo. Puede:
® servir de base en el disefio de programas humanitarios y de medios de comunicacién;
® gpoyar su implementacion;
® garantizar que la participaciéon de la comunidad sea segura;
= contribuir al disefio de los mecanismos de retroalimentacién para recoger comentarios,
opiniones y quejas;
® garantizar que la comunicacioén con las audiencias y el publico no pone a la gente en
mayor riesgo;
® apoyar el desarrollo o actualizar las herramientas de gestion de datos para evaluaciones

sectoriales o multisectoriales, para supervisar la protecciéon y dentro de los ejercicios
de supervisién y evaluacion.



SA qué nos referimos por riesgos de informacion y proteccion?
$Como interactian cuando una comunidad esta sumida en una crisis?

La informacion es un componente fundamental de cualquier crisis humanitaria, ya que puede contribuir a la mitigacion de los riesgos de proteccién, pero tam-
bién puede crear riesgos de proteccidon nuevos o empeorar los ya existentes. A modo ilustrativo:

Estas interacciones ocurren dentro de un ecosistema de la informacion donde el acceso seguro a informacion util podria
tener un impacto positivo sobre los individuos y ayudarles a mantenerse seguros o a reclamar sus derechos.

., D@

gfe shelter

Una mujer graba un ataque en su Un grupo comunitario de jovenes comparte  Un miembro de un grupo minoritario pide Una familia decide quedarse en una zona

barrio con la esperanza de que se haga de forma publica en redes sociales informacién sobre rutas seguras para salir de propensa a los desastres basandose en

justicia. una publicacién donde se homenajea / una zona de conflicto. informacién recibida de parte de una fuente
promociona un centro de acogida para fiable.

mujeres y menores.



No obstante, estas interacciones también podrian generar nuevos riesgos de proteccion o empeorar los ya existentes.

Con el fin de abordar los riesgos de proteccion relacionados con la informacién, hay que entender cuales son las amenazas, qué personas son las mas
vulnerables a dichas amenazas y qué capacidades existen para reducir la probabilidad de dichas amenazas.

Cierta informacion podria ser sensible a Si la alfabetizacion digital es baja, el grupo de Los miembros de un grupo minoritario Una familia podria decidir quedarse en una

la hora de compartirse y podria derivar joévenes podria, sin quererlo, estar revelando  podrian, sin ser conscientes, estar zona peligrosa e ignorar las advertencias

en ataques contra la mujer o contra las la ubicacion del centro de acogida, poniendo revelando informacién a un grupo hostil al de emergencia oficiales, basandose en

personas que aparecen en el video. a las mujeres y a los menores que viven ahi hablar sobre rutas seguras. informacién de una fuente de su confianza,
en mayor riesgo. O al compartir informacion pero poco fiable.

no verificada o desactualizada, se podria
estar animando a las mujeres a refugiarse en
un lugar poco seguro.



Como usar la guia

Esta guia estd compuesta de cuatro mdédulos que pueden usarse de forma independiente.
También incluye ocho anexos que contienen herramientas y modelos para acompanar a los
modulos. Estan relacionadas con puntos especificos del contenido de los mdédulos.

Médulo 1 - Primeros pasos: quién, como y por qué involucrarse para crear ecosistemas
de informacion mas seguros. Este médulo supone una introduccién de la guia e incluye
terminologia clave, preguntas frecuentes y sirve de base para usar los médulos 2, 3y 4, segun
tus necesidades y objetivos. Ahora estéas leyendo el médulo 1.

Maédulo 2 - Co6mo puedo contribuir a un ecosistema de la informaciéon mas seguro adap-
tando mi forma de trabajar? Este modulo te ayuda a entender los posibles riesgos relacionados
con las actividades de informacién y comunicacion llevadas a cabo en tu trabajo, y a ofrecer
soluciones para mitigar dichos riesgos. El mddulo 2 se centra en un acceso significativo a la
informacioény a las buenas practicas para garantizar la rendicion de cuentas a la comunidad.
Se centra en los posibles riesgos relacionados con las actividades de participacion comuni-
taria, comunicacion, los mecanismos de retroalimentacién y el intercambio de informacién.
Ademas, se centra en los riesgos o dainos que podrian emanar de los diferentes enfoques. Los
actores humanitarios reconoceran el paralelismo con los principios generales de proteccion;
otros actores encontraran recursos que podrian ser Utiles para su trabajo y para facilitar la
colaboracion con otros actores humanitarios.

Médulo 3 - Reducir los riesgos de proteccion relacionados con la informacion: un marco
analitico. Este médulo te ofrece ayuda para llevar a cabo un analisis de proteccion del eco-
sistema de informacion para identificar las actividades que reducen los riesgos de proteccién
relacionados con la informacién. La primera seccion esta dedicada a un marco que compila
los datos utiles para entender los riesgos de proteccidn relacionados con la informacién
presentes en tu contexto. La segunda seccion incluye pautas para ayudarte a organizar la
informacion para su andlisis y para ofrecer recomendaciones basadas en tus objetivos y tu
experiencia. Los medios de comunicacion locales, la sociedad civil, los actores humanitarios
y los especialistas en proteccion hardn un uso diferente de esta seccién, dependiendo de sus
actividades y capacidades. Este mddulo esta centrado en los riesgos a los que se enfrentan
las comunidades en un contexto de crisis, ya sea un conflicto armado, migracién, desastres
naturales o climaticos, o cualquier otro tipo de crisis.



Médulo 4 - Mitigar el daiho: una guia para los medios de comunicacién y profesionales del
periodismo durante emergencias. Este mdédulo esta creado especialmente para profesionales
del periodismo, de los medios de comunicacién, asi como a creadores de contenido que par-
ticipan en actividades de informacién, entrevistas, grabaciones, fotografias o colaboraciones
con miembros de la comunidad afectada por la crisis, con el fin de abordar sus necesidades
de informacién y amplificar sus voces. Este mddulo esta inspirado en la ética periodistica 'y
adopta un enfoque de principios a la creacién de contenidos que tiene como objetivo evitar
un mayor dafo a las comunidades vulnerables que estén sufriendo una crisis.

Sigue leyendo para ver estas cuestiones en mayor profundidad y entender lo que puedes
sacar de cada modulo.
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Resumen del modulo 2 - COmMo contribuir a
crear ecosistemas de la informacion mas
seguros adaptando la forma de trabajar

éPor qué siempre debemos tener la seguridad en mente a la hora de
trabajar con comunidades afectadas por crisis?

Los actores humanitarios, los medios de comunicacién y otros proveedores de informacién
suelen tener como objetivo el aumento de la participacidon comunitariay la rendicién de cuen-
tas, lo que esta en consonancia con los esfuerzos para integrar una mayor protecciény hacer
que los programas sean mas seguros y rindan cuentas. No obstante, incluso con objetivos
bienintencionados, es importante ser conscientes de que /la manera en la que trabajamos
puede aumentar o reducir el riesgo y el daio a individuos y comunidades. Por ejemplo, no
ofrecer acceso a informacién fiable crea riesgos, pero, una mayor participacion a través de
la cual las personas se expresen, compartan preocupaciones o incluso acudan a reuniones
tampoco esté libre de riesgos y estos deben tenerse en cuenta y mitigarse.

Incluso las iniciativas impulsadas por las propias poblaciones afectadas por la crisis —que
son un pilar fundamental para los enfoques localizados y liderados por las comunidades—
también podrian entrafar sus riesgos. Por ello, podemos desempeiar un papel a la hora de
ayudar a las comunidades a identificar y mitigar los riesgos, apoyando a los miembros de la
comunidad a disefar y a acceder a esas iniciativas de forma segura. Por ejemplo, es comun
para las estaciones locales de radio organizar programas, en los que se permite que la
audiencia comparta sus perspectivas, preocupacionesy preguntas en directo. En ocasiones,
esto puede incluir criticas por parte de la comunidad a los esfuerzos de ayuda humanitaria,
donde la gente comparte, por ejemplo, experiencias en las que no se ha recibido suficiente
asistencia, en las que esta ha llegado tarde o no se ha distribuido de forma adecuada. Si estas
conversaciones se retransmiten sin la intervencion de profesionales o expertos que ofrezcan
Sus conocimientos sobre cOmo se esta organizando la respuesta y, mas importante, qué es
lo que viene después, estos formatos tienen el riesgo de crear antagonismos innecesarios
y fomentar la desconfianza. En situaciones en las que se invita a la gente a hablar en publico
(en lugar de anénimamente), los intermediarios deberian ser conscientes del clima legal y
politico general y asegurarse de que las personas no estan en riesgo de sufrir represalias por
parte de figuras o autoridades politicas.



¢Hay riesgos que deberiamos considerar al ofrecer informacion
mediante el uso de plataformas en linea?

El rapido crecimiento de los ecosistemas de informacién digital ha permitido la comunicacién
de masas y ofrece a los actores de la informacidén en contextos humanitarios un entorno de
nuevas oportunidades para comunicarse directamente con las poblaciones afectadasy facilitar
la comunicacién entre ellas. Es cada vez mas comun que las conversacionesy la participacion
relacionadas con la ayuday los servicios humanitarios se desarrollen en linea. En estos casos,
cuando la moderacidn es inexistente o escasa, la informacién errébnea campa a sus anchas,
lo que lleva a la aparicidn de rumores dafinos. Muchas de las consideraciones de riesgos y
seguridad anteriores son aplicables a la comunicaciény a la informacién transmitida de forma
digital. Sin embargo, las nuevas tecnologias vienen acompafiadas de riesgos cambiantes y
diferentes, que deben ser entendidos por los proveedores de la informacion y por las comu-
nidades. Los ajustes de privacidad o los niveles de privacidad en grupos «cerrados» son tan
solo algunos factores que pueden hacer que los ambientes en linea sean peligrosos para
algunas personas, especialmente para las mas vulnerables. Por ejemplo, aunque un grupo
de WhatsApp se considere privado o cerrado (siendo necesaria la invitacion de alguien para
entrar), una vez que el nimero de miembros de ese grupo alcanza un nivel en el que el segui-
mientoy la capacidad de moderacién compartida se vuelve limitada, estos grupos funcionan
como auténticas plataformas abiertas, con poco control sobre quién se une y cuales son sus
intenciones. La informacidn sobre individuos en crisis puede atraer la atencién de estafadores,
traficantes de personas u otras entidades maliciosas que buscan explotar su vulnerabilidad
para obtener un beneficio o econdmico u otros objetivos poco éticos.

éPor qué la coordinacion entre los actores de la informacion en una
crisis humanitaria es esencial?

Porque aumenta el acceso seguro y significativo a informacién util y precisa. Un ecosistema
de informacidn sano incluye una serie de actores de la informacion diferentes que tienen el
mismo objetivo: ofrecer formas seguras, dignasy significativas para que las personas busquen,
accedan, creeny compartan informacion, incluso en contextos de comunidades afectadas por
las crisis humanitarias. Los actores de la informacion tienen diferentes fortalezas y requieren
un apoyo diferente dependiendo de su funcién, capacidad y recursos. Una coordinacion entre
los medios de comunicacién, la sociedad civil, el gobierno y la comunidad humanitaria, que
aporte recursos y aune esfuerzos, reforzara tanto la respuesta humanitaria como el ecosis-
tema de informacioén.



£Qué herramientas existen para ayudar a adaptar mi forma de
trabajar para poder contribuir a un ecosistema de informacion
mas seguro?

Guia de anexos para el médulo 2

m Enlaces con pautas / objetivos

Anexo 1 - Glosario de
informacién y términos
de proteccién

Definicion de términos usados en esta guia relacionados con los conceptos /
trabajo de proteccion, informacién, aspectos humanitarios y desarrollo.

Brinda apoyo a cualquiera que trabaje en comunicacién, informacion, o parti-
cipacion comunitaria para identificar los riesgos y beneficios de un proyecto
/ intervencién, y apoyar el proceso de toma de decisiones con respecto a si es
seguro implementar un proyecto concreto en una comunidad especifica.

Anexo 2 - Herramientas
de evaluacién para una
programacion segura

Anexo 6 - Herramienta
para guiar debates
de grupos focales

con medios de
comunicacion

Esta herramienta para guiar debates de grupos focales esta
disefiada para recopilar datos de gente que trabaje en los medios de
comunicacion, sobre la base de los cuatro pilares del marco analitico
de proteccion de la informacion.

Anexo 8 - Formacién
sobre informacion y
proteccién

Presentacion de informacion y proteccion para personal humanitario, medios
de comunicaciéon y miembros de la comunidad afectada.
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Resumen del modulo 3 - Reducir los
riesgos de proteccion relacionados con
la informacion: un marco analitico

é&Queé es un analisis de proteccion del ecosistema de informacion?
£COmo puede esto apoyar mi trabajo?

El objetivo de este tipo de analisis de proteccion es ofrecer recomendaciones para sentar
las bases del método de trabajo de organizaciones y actores de la informacién de tal forma
que aumente el acceso seguro y significativo a informacién veraz. Con el fin de identificar
esas recomendaciones, debemos entender cuéles son los riesgos a los que se enfrentan las
personas: las amenazas, quiénes son las personas mas vulnerables de la comunidad a esas
amenazasy las capacidades existentes para eliminar o reducir dicha amenaza.

Ejemplos de hallazgos de un analisis de proyeccion del ecosistema de la informacion:

v Negacioén de acceso a la informacién: una periodista que vive en una zona de
conflicto ha escrito un articulo sobre la situacion de la seguridad en su region.
Tiene que recorrer varios Kildmetros para tener acceso a internet, porque el grupo
armado no estatal que controla la zona ha destruido todas las infraestructuras de
comunicacion para evitar que la informacion entre y salga de la region. El recorrido
es especialmente peligroso para las mujeres, pero prefiere hacerlo sola para evitar
poner a nadie mas en peligro. La mujer es atacada mientras se dirige a una zona
con internet para completar su informe. La negacion de acceso a la informacion ha
forzado a esa mujer a ponerse en riesgo para crear informacion, lo que ha derivado
en una situacion de violencia de género.

v Desinformacion: se acerca un tifon y muchas personas en una comunidad de perso-
nas desplazadas internamente (IDP, por sus siglas en inglés) se niegan a evacuar sus
refugios temporales en un campamento para ir a refugiarse a un lugar mas seguro.
Una campana de desinformacion prolongada centrada en atacar al gobierno y a la
falta de independencia de los actores humanitarios ha afectado a la confianza de la
gente en esas fuentes y, por lo tanto, a los mensajes de emergencia provenientes
del gobierno y de las agencias humanitarias. Mucha gente cree que los esfuerzos de
evacuacion son una estrategia para reubicar a las IDP en una region menos favorable.




éDe queé trata el marco analitico de proteccion del ecosistema de la
informacion?

El marco de proteccién de la informacién ofrece una estructura comun para el analisis de los
riesgos de proteccion relacionados con la informacién y debe estar adaptado a un contexto
especifico y a los objetivos de un andlisis concreto. Ademas, ofrece pautas sobre las areas
tematicas (contexto, amenazas, vulnerabilidad y capacidad) que hay que tener en cuenta ala
hora de disenar herramientas de analisis. Las preguntas analiticas de la guia y las preguntas de
recopilacién de datos a través de diferentes metodologias en los anexos apoyan este diseino.

[0 PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacién

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacién informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacién informacion

Capacidades existentes para abordar la amenaza relacionada con la informacion

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-

afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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¢Debhemos usar todo el marco analitico de proteccion de la
informacion (todos los pilares y pilares secundarios) para llevar a
caho nuestro analisis?

Una vez que hayas identificado la razén por la que quieres entender los riesgos de proteccion
relacionados con la informacién, echa un vistazo a la pregunta anterior y observa qué pilares
y pilares secundarios son los mas relevantes para tus necesidades. ;Con qué informacion
cuentas actualmente perteneciente a otras evaluaciones ya existentes y qué informaciéon
necesitas para entender mejor el contexto, la amenaza y la comunidad que podria ser mas
o menos vulnerable a la amenaza? ;Qué informacion necesitas para hallar soluciones que
reduzcan dichos riesgos? Por ejemplo, jnecesita la comunidad apoyo con la alfabetizacion
informacional?, jtrabajan los medios locales y los actores humanitarios de forma conjunta para
fortalecer el ecosistema de informacion?y jentiende el gobierno la desinformaciony la vigila?

Recuerda que el objetivo no es solo la identificacion del problema (la amenaza y sus
efectos negativos), sino la identificacion de soluciones para mejorar el acceso seguro y
significativo a una informacion veraz.

e,cémo usarla guia para actualizar las herramientas de recopilacién
de datos existentes?

El marco analitico de proteccién de la informacidn es un buen punto de partida para identi-
ficar las necesidades de informacién que podrias afladir a tus herramientas existentes para
fortalecer tu andlisis del ecosistema de la informacién y los riesgos de proteccidn relacio-
nados. También puedes supervisar las tendencias para valorar si tus herramientas actuales
ya cubren las necesidades de informacion clave. No te olvides de consultar otros recursos
disponibles creados por el gobierno, la sociedad civil, los medios de comunicacién y organi-
zaciones humanitarias en los entornos en los que estés trabajando. j{Suele haber muchisimo
material disponible!



£Qué herramientas hay disponibles en la guia para entender los ries-
gos de proteccion relacionados con la informacion?

Guia de anexos para el médulo 3

Anexo 1 - Glosario de
informacion y términos
de proteccién

Anexo 3 - Herramienta
para guiar debates
de grupos focales

comunitarios

Anexo 4 - Herramienta
de encuesta de hogares

Anexo 5 - Herramienta
de entrevista a
informantes clave

Anexo 6 - Herramienta
para guiar debates
de grupos focales con
medios de comunicacion

Anexo 7 - El marco
analitico de proteccion de
la informacion (IPAF, por
sus siglas en inglés)

Anexo 8 - Formacioén
sobre informacion y
proteccién

Enlaces con pautas / objetivos

Definicion de términos usados en esta guia relacionados con los conceptos /
trabajo de proteccion, informacién, aspectos humanitarios y desarrollo.

Esta herramienta para guiar debates de grupos focales comunitarios esta
disefiada para recopilar datos de la comunidad, sobre la base de los cuatro
pilares del marco analitico de proteccion de la informacion.

Esta herramienta puede usarse para llevar a cabo encuestas con una
comunidad especifica o con la poblacién en general para entender la forma
en la que crean, buscan y comparten informacién. Su intencién es ayudar a
identificar qué aspectos suponen una mayor amenaza al hacerlo.

Las entrevistas detalladas e individuales con ciertos proveedores de
informacién dentro de la poblacion afectada y en la comunidad de acogida
ofrecen una oportunidad para obtener informacién sobre los riesgos de
protecciéon que pueden ser demasiado delicados para tratarlos en un debate
de grupo focal (DGF).

Esta herramienta para guiar debates de grupos focales esta disefada
para recopilar datos de gente que trabaje en los medios de comunicacion,
sobre la base de los cuatro pilares del marco analitico de protecciéon de la
informacion.

Documento informativo sobre el IPAF

Presentacion de informacion y proteccion para personal humanitario, medios
de comunicacion y miembros de la comunidad afectada.

s MODULO 1 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION 22



Resumen del modulo 4 - Mitigar el
dano: una guia para los medios de
comunicacion y profesionales del
periodismo durante emergencias

éPor CILIé existe un modulo especializado para medios de comunica-
cion y periodistas?

Este médulo esta disenado para periodistas, personal de los medios de comunicaciony crea-
dores de contenido que trabajan en un contexto humanitario con comunidades vulnerables.
Su objetivo es el de servir de apoyo para aquellas personas que informan sobre ciudadanos
afectados por las crisis mediante entrevistas, fotografias o grabaciones, y ofrecen recomen-
daciones para garantizar que las practicas de los medios no contribuyan a crear riesgos de
proteccién a los que se enfrenta la comunidad. Aunque los médulos 1, 2 y 3 también son
relevantes para los medios de comunicacion, somos conscientes de que los medios tendran
preguntas, capacidades, experiencias y objetivos especificos en su trabajo, que son distintos a
los de los actores humanitarios y de protecciony, por lo tanto, hemos desarrollado un médulo
especifico para centrarlos en areas de relevancia concreta.

éPor qué el analisis de la proteccion y la reduccion del riesgo son
aspectos importantes para medios de comunicacion y periodistas?
Las responsabilidades que existen para todos los actores de la informacién a la hora de abordar
las brechas de entendimiento sobre los riesgos de proteccion relacionados con la informa-
cién, asi como la repuesta a los mismos, estan alineadas con el Cédigo Etico de la Sociedad
de Periodistas Profesionales. Tanto periodistas como otros trabajadores de los medios se
enfrentan a presiones morales sin precedentes en tiempos de crisis, ya sea un conflicto, tras
un desastre natural o cualquier otra crisis que impacte de forma significativa la vida de las
comunidades. Mientras que todos los medios de comunicacion deberian trabajar en cumpli-
miento con las normas éticas y cefiirse a los c6digos de conducta para los profesionales de
la informacién en todo momento, es importante recordar que, al trabajar en una comunidad
vulnerable afectada por la crisis, es posible que haya que tomar precauciones adicionales.



Guia de anexos para el médulo 4

Anexo 1 - Glosario de
informacion y términos
de proteccién

Anexo 2 - Herramientas
de evaluacion del riesgo
y seguridad en los
programas

Anexo 3 - Herramienta
para guiar debates
de grupos focales

comunitarios

Anexo 4 -
Herramienta de
encuesta de hogares

Anexo 5 -
Herramienta
de entrevista a
informantes clave

Anexo 6 - Herramienta
para guiar debates
de grupos focales con
medios de comunicacion

Anexo 7 - El marco
analitico de proteccion
de la informacion (IPAF,
por sus siglas en inglés)

Anexo 8 - Formacioén
sobre informacion y
proteccién

Enlaces con pautas / objetivos

Definicion de términos usados en esta guia relacionados con los conceptos /
trabajo de proteccion, informacién, aspectos humanitarios y desarrollo.

Brinda apoyo a cualquiera que trabaje en comunicacion, informacion,
o participacién comunitaria para identificar los riesgos y beneficios de
un proyecto / intervencion, y apoyar el proceso de toma de decisiones
con respecto a si es seguro implementar un proyecto concreto en una
comunidad especifica.

Esta herramienta para guiar debates de grupos focales comunitarios esta
disefiada para recopilar datos de la comunidad, sobre la base de los cuatro
pilares del marco analitico de proteccion de la informacion.

Esta herramienta puede usarse para llevar a cabo encuestas con una
comunidad especifica o con la poblacién en general para entender la forma
en la que crean, buscan y comparten informacién. Su intencién es ayudar a
identificar qué aspectos suponen una mayor amenaza al hacerlo.

Las entrevistas detalladas e individuales con ciertos proveedores de
informacién dentro de la poblacion afectada y en la comunidad de acogida
ofrecen una oportunidad para obtener informacién sobre los riesgos de
protecciéon que pueden ser demasiado delicados para tratarlos en un debate
de grupo focal (DGF).

Esta herramienta para guiar debates de grupos focales esta disefada
para recopilar datos de gente que trabaje en los medios de comunicacion,
sobre la base de los cuatro pilares del marco analitico de protecciéon de la
informacion.

Documento informativo sobre el IPAF

Presentacion de informacion y proteccion para personal humanitario, medios
de comunicacion y miembros de la comunidad afectada.

- -
Fin del modulo 1
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Modulo 2
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de la informacion mas seguros
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INtroduccion

;Cuales son nuestras responsabilidades a la hora de
contribuir a la creacion de ecosistemas de la informacion
MmAas seguros?

Estas responsabilidades se aplican a todas las actividades relacionados con la informacioén,
comunicacion participacién comunitaria y alcance a la comunidad, y pueden dividirse en

cuatro componentes:*

= Seguridad y dignidad: asegurarnos de que nuestro trabajo no genera nuevos riesgos
de proteccidn para las comunidades afectadas con las que interactuamos y que ofre-
cemos informacién y nos comprometemos de tal manera que se respete la dignidad
de esas personas.

» Buenas practicas:

* Llevar a cabo un andlisis de proteccién del ecosistema de informacién para
identificar los riesgos a los que la comunidad afectada podria enfrentarse por el
contexto (presencia de desinformacién o negacién del acceso a la informacion,
asi como otros riesgos de proteccion).

» Llevar a cabo una evaluacién de programacién segura y formar al personal en
la creacion de programas seguros para evitar los efectos negativos del trabajo
con las comunidades (entendiendo fundamentalmente la forma en la que ofre-
cemos y obtenemos informacion y si esta es segura).

= Acceso significativo: garantizar que la informacién y los servicios que ofrecemos,
asi como el trabajo de participacién que llevamos a cabo sean accesibles a todos los
grupos de poblacién y estén adaptados a las necesidades individuales y comunitarias.

» Buenas practicas:

» Evaluar las diferentes necesidadesy preferencias de la comunidad afectada en
lo que se refiere a la informacién (en qué idioma prefieren recibirla, en quién
confian para recibirla o de qué modo prefieren recibirla).

* Entender si existen diferencias relativas al género, la edad, la capacidad o el
nivel de experiencia.

4 Estos componentes estan formados por los cuatro principios generales de proteccidn; para mas recursos, ver la
pagina de recursos del Global Protection Cluster.



= Acceso a informacion veraz, a la participacion y al empoderamiento: Apoyar el
desarrollo de las capacidades internas, incluyendo las habilidades y recursos inheren-
tes a un individuo o a la comunidad, que les permitan gestionar y abordar sus propias
necesidades y desafios de forma independiente, incluyendo la reivindicacion de sus
derechos.

» Buenas practicas: basandonos en las necesidades y preferencias de la comu-
nidad, desarrollar actividades que fortalezcan las capacidades para acceder a
informacién veraz de forma segura y significativa (alfabetizacién informacional,
alfabetizacion digital, que fortalecen la capacidad de los medios locales).

= Rendicion de cuentas: garantizar que las comunidades afectadas con las que traba-
jamos pueden exigirnos responsabilidad por nuestros actos. Esto incluye plataformas
de comunicacién bidireccionales, asi como mecanismos de retroalimentacién basados
en la comunidad para presentar comentarios, opiniones y quejas.

» Buenas practicas:

+ Crear mecanismos de retroalimentacion basados en la comunidad para que
esta pueda presentarpueda presentar comentarios, opiniones y quejas. Estos
mecanismos deben tomar en cuenta la seguridad y la dignidad, el acceso sig-
nificativo, la participacién y el empoderamiento.

* Asegurarnos de que el flujo de informacién y los métodos de comunicacién
son bidireccionales (de los actores humanitarios/medios de comunicacién a
la comunidad y viceversa).

épor CILIé estas responsabilidades son importantes?

Adaptar estos procesos internos y las formas de trabajo de forma consistente con estas res-
ponsabilidades en mente ayudara a crear un ecosistema de la informacién saludable y seguro.
Igualmente importante es la oportunidad de colaboracién con otras partes interesadas dentro
de un contexto especifico, para marcar la diferencia a escalay con todos los grupos relevantes
dentro del panorama de informacion interconectado. Una coordinacién efectiva entre medios
de comunicacién, actores humanitarios, gobierno y sociedad civil es esencial para abordar
cuestiones contextuales relacionadas con los riesgos de proteccidn, y nos permite brindar un
mayor apoyo al acceso significativo a la informacién, asi como a su creacién e intercambio.

Este modulo explica los factores esenciales para incorporar los cuatro componentes anteriores
en el trabajo humanitario y de los medios de comunicacion de forma efectiva. Hace hincapié
en la importancia de realizar acciones y politicas sencillas para equipar a un amplio abanico
de partes interesadas, incluyendo organizaciones de servicio a la comunidad, medios de
comunicacion y organizaciones internacionales, con las habilidades y herramientas necesarias



para garantizar el bienestar individual y comunitario a la hora de trabajar con una comunidad
afectada por una crisis o compartir informacién con ella. Al integrar de forma efectiva un enfo-
que generalista a las actividades, podemos reducir los riesgos relacionados con el acceso a
la informacion, su creacién y su divulgacion. Ademas, este médulo ofrece pautas sobre los
roles de diferentes actores de la informacidn durante una crisis y subraya como los esfuerzos
coordinados pueden contribuir a crear un ecosistema de la informacién mas seguro.

¢',Qllé herramientas hay disponibles para apoyar estos esfuerzos?

El contenido de la formacién sobre informacién, proteccidon y programacién segura esta
incluido en el anexo 8 de esta guia. Esta formacidn introductoria esta disefiada para actores
locales de la informacion, incluyendo agencias humanitarias, medios locales, sociedad civil
y otros actores que trabajen para cubrir las necesidades de informacién de las comunidades
afectadas por una crisis.

Contextualizacion de enfoques a través del analisis

El acceso seguro y significativo a informacién veraz variara segun el contexto. La tabla a
continuacion ofrece una lista de elementos a tener en cuenta para entender tu informacién
y contexto de proteccién.

Acceso seguro, digno y significativo a informacion veraz: ;jqué deberiamos tener en cuenta?

= Capacidades para crear, compartir, buscar y obtener informacién sobre cualquier
tema, incluyendo informacion delicada, de forma segura.

= Acceso seguro a diferentes fuentes de informacion, incluyendo espacios seguros
para comentar la informacién disponible.

= Acceso seguro a diferentes canales de informacion, incluyendo un nivel de alfa-
betizacion suficiente sobre medios de comunicacion e informacioén, con el fin de
Acceso poder valorar las diferencias entre distintos canales.

seguro: T - . . ,
9 = Una alfabetizacién digital suficiente para acceder a informacién en linea de forma

segura, incluyendo por medio de plataformas de redes sociales, asi como conoci-
miento sobre cémo acceder a dichos canales de forma segura.

= Una alfabetizacién de informacién suficiente y entendimiento de los riesgos de
proteccion relacionados con la informacién, con el fin de poder tomar decisiones
informadas sobre si vale la pena asumir un riesgo, comparando la necesidad de
informacién con los riesgos.

= Capacidades para crear, compartir, buscar y obtener informacién que cumpla con las
necesidades de informacion de la poblacion afectada sin limitaciones (incluyendo

Acceso consideraciones sobre las necesidades y preferencias lingtisticas).

significativo: = Acceso a fuentes preferidas de informacién, teniendo en cuenta que dichas fuentes
deberian contar con informacion que cubra las necesidades de informacion de las
poblaciones afectadas.



Acceso
significativo:

Acceso
seguro:

= Acceso a canales de informacién preferidos, incluyendo la existencia de infraes-

tructuras de comunicacion operativas (cobertura mévil y por internet), la capacidad
econdmica para usar esos canales, un nivel de alfabetizacién o alfabetizacion digital
suficiente para acceder a estos canales, acceso a canales individuales, comunitarios
o compartidos, y la consideracion del impacto de culturas y normas que pudieran
suponer un obstaculo al acceso de dichos canales (edad, género o diversidad).

Una alfabetizacion digital suficiente para usar dispositivos conectados (teléfonos,
tabletas, ordenadores portatiles, etc.) de forma que se adapte al dia a dia, para crear,
compartir, buscar y obtener informacion en linea.

Los mecanismos de retroalimentacion para presentar comentarios, opiniones y
quejas disponibles en la comunidad afectada son seguros, estdn adaptados a los
contextos locales y son accesibles para todo el mundo.

Acceso a fuentes de informacién fiables, incluyendo la capacidad de verificar infor-
macion a través de multiples fuentes. Este acceso también depende de la capacidad
de los medios de crear contenidos fiables.

Un nivel de alfabetizacion informacional suficiente para obtener informacion veraz,
incluyendo la identificacion de necesidades de informacioén, busqueda de informa-
cion, verificacion de dicha informacion y analisis de la misma antes de compartirla
o usarla para tomar una decisién informada.

Una alfabetizacion digital suficiente para distinguir entre informacion veraz e infor-
macion falsa en paginas web y en redes sociales.

Impacto del contexto: circulacion de desinformacion (informacién falsa que se
difunde deliberadamente para causar un dano), informacién errénea (difundida
sin conocimiento) y rumores (informacién que puede ser cierta o falsa, pero que
no esta verificada).

= Acceso a métodos de comunicacién bidireccionales para garantizar que las per-

sonas puedan hacer preguntas y solicitar la informacién especifica que necesiten
a actores humanitarios y otros actores de la informacion.



Seccion [: como contribuir

a un acceso seguro, digno

vy significativo a informacion veraz
adaptando la forma de trabajar

Seguridad y dighidad

La seguridad y la dignidad significan tener acceso a informacidn, canales y plataformas para
hacer preguntas sin temor a causar dano y de tal forma que no socave la dignidad de las
personas. En la mayoria de los contextos, un mayor acceso a la informacidn es, en si mismo,
unaforma en la que las personas pueden obtener dignidad y sentirse tratadas con respeto.
No obstante, hay que tener en cuenta ciertas consideraciones para garantizar que los riesgos
no superan a los beneficios, y que las personas afectadas son capaces de tomar sus propias
decisiones con tanta informacién sobre riesgos y beneficios como sea posible.

Esta secciodn tiene en cuenta tanto la seguridad como la dignidad y esta organizada en
torno a preguntas guia para tener un mayor entendimiento del contexto, asi como algunas
recomendaciones generales que deben ser adaptadas a cada contexto para que puedan ser
implementadas de forma efectiva. El analisis de proteccién del ecosistema de informacion
descrito en el médulo 3y las herramientas en los anexos 3-6 te ofrecen datos para sentar las
bases de los programas e intervenciones. También deberian citarse las fuentes secundarias
con datos de apoyo y analisis. Los datos te permitiran evaluar y analizar las implicaciones de
tu trabajo de informacién sobre la seguridad y la dignidad de personas / publico con quien
estés trabajando, asi como la comunidad en general.

Consideraciones de seguridad
Comprobando nuestras creencias sobre la seguridad...

cExisten lugares inseguros para viajar si eres mujer, o para que te vean si eres hombre
en edad de combatir?

;Como se entiende el consentimiento entre las personas con las que trabajas? ;Los
individuos de diferentes comunidades entienden esto de forma diferente?

ZPuede hablar la gente en publico de forma segura? Tal vez hay antecedentes de
estigma hacia un grupo étnico en concreto y el riesgo es mayor para las personas
de ese grupo.

Es necesario entender estos matices en cada comunidad a la hora de disefiar e implementar
intervenciones de participacién comunitaria. Hay que revisar y actualizar todas las creencias
de forma constante.

S



Consideraciones de seguridad fisica:

¢Estan nuestras actividades de informacién y comunicacion aumentando los
riesgos de seguridad fisica de las personas?

¢;Donde se llevan a cabo las reuniones?

¢Donde estan ubicados los mecanismos para presentar comentarios y
opiniones (formales o informales) de forma fisica?

¢Coémo pueden viajar los individuos para acceder a actividades y servicios?
¢Existen riesgos relacionados con ello?

Si las actividades se llevan a cabo en espacios publicos, sson lugares seguros
para todas las personas?

Ejemplos:

* Un buzén de comentarios y sugerencias ubicado cerca de la oficina de
gestion del campamento, que pone a la gente en riesgo al ir a presentar
una queja sobre el propio personal Las reuniones de la comunidad se
realizan en una zona céntrica de la ciudad, pero cuando hay nuevos puntos
de control en la carretera, hay gente a la que le es imposible llegar a dicho
punto de encuentro de forma segura.

Confidencialidad:

Hay una serie de acciones de mayor y menor alcance que podemos hacer
para garantizar la confidencialidad, desde proteger los datos de identificacion
personal de las personas, hasta sencillamente no hacer preguntas para las
gue no necesitemos respuesta.

Trabajar con las comunidades implica que hay que entablar conversaciones
e iniciar debates con los miembros de la comunidad, y es importante tener
en cuenta cuando y de qué forma pedimos que las personas compartan
informacidén para garantizar que ni la ubicacion ni la forma de hacerlo
supongan un riesgo para la confidencialidad de nadie.

Operar en espacios digitales / en linea crea una serie de desafios adicionales
para la confidencialidad (mas informacién sobre ello en el apartado de
Seguridad y riesgo digital a continuacion).

Ejemplos:

» Hacer preguntas sobre el centro de salud mas cercano cerca de un paso
fronterizo da a actores malintencionados informacién sobre la ubicacién de
un grupo especifico, lo que podria poner en peligro su seguridad

» Al relacionar datos personales con datos sobre necesidades o cuestiones
de proteccion, se corre el riesgo de compartir datos identificables durante
el proceso de analisis.

» Un programa de radio ofrece respuestas a las preguntas de los radioyentes,
pero en el proceso, alguien comparte sin querer informacion personal en
directo.
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Estigma y discriminacion:

Ten en cuenta que no todo el mundo tiene las mismas posibilidades de hacerse
oir y llamar la atencion. Los miembros de los grupos marginados podrian ser
vulnerables al abuso y al acoso, sencillamente por pedir ayuda o informacion.

Es fundamental entender las dindmicas especificas de cada comunidad que
pueden influir en un posible estigma o proceso de discriminacion y que
podrian derivar de la participacion de personas concretas en actividades o
intervenciones relacionadas con el intercambio de informacién. Debemos
plantearnos las formas en las que las personas (especialmente las mas
vulnerables) pueden verse impactadas por las diferentes maneras de compartir
informacion. Es posible que haya que ofrecer diferentes canales para que
aporten sus comentarios u opiniones, o0 usar plataformas alternativas para
diferentes personas, con el fin de evitar el estigma y la discriminacién.

Ejemplos:

+ Se estd culpando a las personas migrantes de la propagacion de una
enfermedad en un pais especifico. Como resultado, estas personas sienten
que no pueden buscar informacién de forma abierta sobre prevencion
o tratamiento sin revelar su estado (de salud) y enfrentarse a una mayor
discriminacién.

Seguridad digital y riesgo:

El rapido crecimiento de la informacion digital ha permitido la comunicacién de
masas y ha ofrecido a los proveedores de la informacion en contextos humanita-
rios un entorno de nuevas oportunidades para comunicarse directamente con las
poblaciones afectadas y facilitar la comunicacién entre ellas.

Muchas de las consideraciones de riesgos y seguridad anteriores son aplicables
a la comunicacién y a la informacion transmitida de forma digital. Sin embargo,
las nuevas tecnologias también vienen acompafadas de nuevos riesgos, que

deben ser entendidos por los proveedores de la informacién y por las propias
comunidades.

Es posible que no todas las personas sean conscientes de los ajustes de privaci-
dad de sus celulares, o que entiendan las condiciones de ser miembro de un grupo
privado en linea. La informacién sobre personas en crisis puede atraer la atencion
de estafadores, traficantes de personas u otras entidades malintencionadas que
buscan explotar su vulnerabilidad para obtener un beneficio econémico o tener
otros objetivos poco éticos.
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Ejemplos:

+ Las personas responden a encuestas en linea sobre sus necesidades e,
inconscientemente, comparten informacién personal y confidencial con la
pagina donde esté alojado el cuestionario.

+ Una persona se une a un grupo privado que ofrece informacién sobre
servicios locales. Inicialmente, el grupo esta compuesto por 60-80 personas
locales que intercambian informacion y esta administrado por un profesor
local. El grupo sigue creciendo hasta alcanzar los casi mil miembros
(incluyendo gente que no esta directamente relacionada con la comunidad).
En un momento, se cambia el administrador y la supervisiéon del grupo se
vuelve muy limitada. En este punto, el grupo funciona como una plataforma
abierta, con poco conocimiento sobre quién se une y cuales son sus
intenciones.

Mas recursos sobre seguridad digital y riesgo:

(Conexion con confianza - Gestion de los riesgos digitales de la conectividad
para los refugiados) (trad. no oficial) de ACNUR

(Uso de redes
sociales para la proteccion basada en la comunidad - Una guia) (trad. no
oficial) de ACNUR.

(Informe

del simposio sobre «Riesgos digitales en situaciones de conflictos armados»)
(trad. no oficial) de ICRC.

Seguridad y privacidad de los datos:

La seguridad y privacidad de los datos son una parte fundamental de
cualquier accién que consista en recopilar informacién de identificacion
personal (IIP) sobre personas, especialmente sobre aquellas en situacion de
mayor vulnerabilidad. Es importantisimo considerar:

+ qué informacion estas recopilando y por qué;y

+ cOémo vas a proteger esa informacion una vez la tengas recopilada.

Existe una serie de directrices detalladas que apoyan los esfuerzos de
recopilaciéon, almacenamiento y acceso a los datos y a la IIP de forma
responsable durante una crisis. La organizacién para la que trabajas debe
haber establecido politicas y procedimientos para la seguridad de los datos y
la responsabilidad sobre los mismos. Esta guia puede ayudarte a comprobar
si esas politicas y procedimientos garantizan la seguridad de las personas
con las que estés tratando y a las que estas apoyando en tu trabajo, en
relacion con los datos que hayas recopilado y almacenado de esas personas.

+ Lainiciativa de (gestion
de informacién sobre proteccidn) (trad. no oficial) tiene como objetivo
«desarrollar, consolidar y divulgar un marco conceptual para la gestién de
la informacién relacionada con la proteccidn», € incluye recursos sobre
los principios de gestion de la informacion relacionada con la proteccion,
asi como herramientas y pautas para saber como implementarlas en
momentos de crisis.
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http://pim.guide/
https://www.unhcr.org/innovation/wp-content/uploads/2021/03/CWC-Managing-Digital-Risks-To-Refugee-Connectivity-Report.pdf
https://www.unhcr.org/innovation/wp-content/uploads/2021/01/Using-Social-Media-in-CBP.pdf
https://www.icrc.org/sites/default/files/event/file_list/icrc_symposium_on_digital_risks_-_event_report.pdf

+ Las (normas profesionales para

el trabajo de proteccion) (trad. no oficial) tiene un capitulo detallado sobre
«la gestion de datos e informacién para resultados de proteccion».

Consideraciones sobre la dighidad

Garantizar y apoyar la dignidad de las personas en momentos de crisis es un elemento clave de
la asistencia humanitaria y todos los actores de la informacién deberian tenerlo en cuenta. La
investigacion Research on dignity in displacement (investigacion sobre dignidad en situaciones

de desplazamiento) (trad. no oficial) de Humanitarian Policy Group concluyé que las personas
tienden a conceptualizar la dignidad como algo relacionado con «/a forma en la que se ha aportado
la ayuda, en lugar de /o que se ha dado como ayuda». Dos recomendaciones desarrolladas a partir
de esta investigacion relacionadas con la informacion y la comunicacién son:

® |nvierte tiempoy recursos en escuchar a la poblacién afectada desde el inicio de la respuesta
y usa esta informacién para sentar las bases del disefio e implementacion del proyecto.

= Usa méas comunicacion cara a cara, especialmente en la fase de evaluacién de la respuesta
humanitaria, y presta atencién a qué formas de comunicacién son mas apropiadas en
cada fase.

Es necesario entender estos matices en cada comunidad a la hora de disenar e implementar
intervenciones de participacién comunitaria. Cualquier suposicion debe ser revisada y actualizada
de forma constante.

Centrado en las personas:

Antes de empezar a trabajar, haz preguntas y anima a las personas a compartir
sus puntos de vista. Deja claro lo que estas intentando conseguir, qué tipo

de informacion necesitas y, algo importantisimo, qué datos no necesitas
(comprueba los datos ya existentes usando fuentes secundarias). Las actividades
y, por lo tanto, los datos sobre los que se basan deben estar guiados por n los
intereses, el bienestary los derechos de las poblaciones afectadas.

Consejos:

Al evaluar una respuesta humanitaria, las agencias deberian coordinar (algo

que generalmente hacen) para asegurarse de que no estan haciendo las
mismas preguntas a la misma gente, especialmente si esas preguntas son
invasivas o tienen que ver con asuntos delicados. Las agencias también
realizan evaluaciones de necesidades compartidas, por lo que debes
asegurarte de estar en consonancia con las mismas y de ser consciente de
los datos que ya se han recopilado.

En ciertos casos, las agencias hacen preguntas en sus evaluaciones de
necesidades sobre lo que necesita la gente, aunque sepan que no va a poder
cubrir esa necesidad concreta. Explicar las limitaciones desde el principio es
mas considerado con el tiempo de las personas y serd mas facil gestionar sus
expectativas.
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https://www.icrc.org/en/document/professional-standards-protection-work
https://cdn.odi.org/media/documents/Dignity_synthesis_paper.pdf

Privacidad:

Tanto agencias humanitarias como periodistas saben bien que el punto

de vista humano es muy poderoso a la hora de empatizar con las personas
en crisis, especialmente cuando se usan sus historias y fotografias. Pero
representar a las personas de tal modo que les haga parecer indefensas

y dependientes perpetua estereotipos y la impresion de que no tienen
capacidad para lidiar con la crisis. Pedir consentimiento es esencial. Pero
incluso cuando se solicita, el consentimiento puede darse sin entender
completamente el posible impacto, y esto puede acarrear consecuencias para
esas personas. Ver el Médulo 4 - Mitigar el dafo: una guia para los medios de
comunicacioén y profesionales del periodismo durante emergencias para una
informacién mas detallada sobre los pasos que pueden dar los trabajadores
de los medios de comunicacién para respetar la privacidad y salvaguardar la
dignidad de las personas durante el ejercicio de su profesion.

Ejemplos:

» En una historia transmitida en televisién, se cambiaron los nombres de las
personasy se les difumind la cara, pero se incluyeron suficientes detalles
sobre su apariencia general, ubicacién y profesidén que hacia que fueran
facilmente identificables.

Hasta hace poco, el acceso a internet y su uso en una comunidad afectada
era limitado, especialmente entre mujeres y personas ancianas. Como
parte de la respuesta a una emergencia, se establecié un mayor acceso

a internet, que las agencias usaban para trabajar con la comunidad y
compartir informacion. Quedo claro que muchas personas aceptaron
automaticamente los procesos de consentimiento informado (es decir,
seleccionando la casilla de «acepto los términos y condiciones»).

No obstante, a muchas de esas personas les faltaba conocimiento y
entendimiento sobre sus implicaciones y sobre como sus datos se estaban
compartiendo y almacenando. Como resultado, se puso en peligro su
privacidad.
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Trauma e implicaciones psicosociales:

Hay que considerar también los impactos psicolégicos de las intervenciones
informativas.

i Estéas pidiéndole a la gente que comparta una y otra vez incidentes o
acontecimientos traumaticos?

;Respetas la forma en la que la gente quiere hablar sobre momentos dificiles en
sus vidas?

¢ Estas teniendo en cuenta el posible efecto del trauma vicario o indirecto
(personas afectadas por informacién que contiene detalles traumaticos)?

El uso generalizado de las redes sociales ha introducido nuevas dindmicas

a estas consideraciones. Generalmente, circulan imagenes y descripciones
gréficas, compartidas por las propias personas afectadas por las crisis.

El contenido se puede compartir con buenas intenciones, para fines de
incidencia, busqueda de justicia y rendicion de cuentas. Pero puede resultar
danino a aquellos que ven este contenido de forma constante y a las personas
con traumas pasados en las que se pueden desencadenar reacciones
adversas. Ten en cuenta los posibles impactos, tanto positivos como negativos,
de compartir dicha informacion, y trabaja con las poblaciones afectadas para
entender los posibles riesgos y beneficios desde su punto de vista.

Consejos:

Compartir historias traumaticas es una eleccién que pueden tomar aquellos
que las han vivido, pero también puede volver a despertar el trauma o provocar
dafio en otros sentidos. Cualquier interaccion provocada por esa informacion,
debe llevarse a cabo con cuidado. Lo 6ptimo es que lo hagan personas con
experiencia en este ambito y cuando haya disponibilidad de acceder a servicios
psicosociales especializados.

Respeto de las costumbres Yy la cultura:

Garantiza que tus métodos para crear y compartir informacion se llevan a
cabo de tal forma que tengan en cuenta el respeto por la cultura, la religién,
la etnia y las normas tradicionales de la comunidad. Esto requerira invertir

en entender de la amplia gama de perspectivas presentes en tu contexto,
incluyendo la incorporacién de la experiencia contextual de una serie de
empleados contratados de forma local y la realizacion de trabajo comunitario
de amplio alcance.

Consejos:

» En algunos contextos, las mujeres suelen ser menos propensas a expresarse
de forma libre, mientras que los hombres suelen estar presentes en
reuniones publicas. En otras, los jovenes no tomaran la palabra hasta que los
mayores hayan tenido su espacio para expresarse. Si no entendemos estos
matices, nos arriesgamos a recopilar Unicamente parte de los puntos de vista.
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Consentimiento informado:

Generalmente se entiende que el consentimiento informado es un proceso
necesario para garantizar que los miembros de la comunidad que participan en
nuestro trabajo entienden las implicaciones de dicha participacion. Esto también
es asi para otras actividades que implican didlogos y comunicacion bidireccional
con las comunidades.

No obstante, el consentimiento informado deberia considerarse de forma holis-
tica e ir mas alla de, por ejemplo, leer una declaracion al inicio de una encuesta
que muy probablemente la o el participante no vaya a entender adecuadamente.

Es probable que el uso de un lenguaje denso, asi como de una terminologia legal
y formal también dificulten la comprension en el proceso de comprobacién de
consentimiento. La existencia de diferentes barreras informativas y de alfabetiza-
cion significa que la gente podria no entender todas las implicaciones de su con-
sentimiento ni entender que tienen el poder de retirarlo en cualquier momento

si asi lo desean. Si el consentimiento se acepta de forma digital, con este tipo de

lenguaje es muy probable que la gente acepte las condiciones sin leerlas, o que
sencillamente las ignore si estas se encuentran escondidas en una pagina web
(ver el ejemplo anterior sobre privacidad).

Consejos:

Mientras que el consentimiento individual debe darse para interacciones
individuales, tiene valor organizar mas conversaciones con toda la comunidad
sobre el propdsito de la participacion y las actividades de interaccién con la
comunidad, asi como su valor para la misma.

Esto permitird un mayor entendimiento de lo que significa el consentimiento y
como lo entiende la comunidad.

Para ver un ejemplo en contextos humanitarios, echa un vistazo a esta
conversacion detallada sobre el consentimiento informado en Cox’s Bazaar.

Existen muchos recursos disponibles en linea para aumentar la capacidad de los provee-
dores de informacién que trabajan en contextos complejos para protegerse a si mismos
y proteger a las personas con las que interactian a la hora de crear contenido:

» La guia “Journalist Security Guide — Covering the news in a dangerous and changing
world” (Guia de seguridad para periodistas - Cubrir noticias en un mundo peligroso y
cambiante) (trad. no oficial) del Comité para la Proteccion de Periodistas (CPJ, por sus
siglas en inglés).

» El manual “SpeakSafe — Media workers’ toolkit for safer online and mobile practices”
(SpeakSafe - Manual dirigido a los trabajadores de los medios para unas practicas en
lineay méviles mas seguras) (trad. no oficial) de Internews
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https://cpj.org/journalist-safety-and-emergencies/
https://cpj.org/journalist-safety-and-emergencies/
https://cnxus.org/wp-content/uploads/2022/04/5.-Internews_SpeakSafeToolkit.pdf

* El marco “Safetag — A security auditing framework and evaluation template for advocacy
groups” (Safetag - Un marco de auditorias de seguridad y modelo de evaluacién para
grupos de incidencia) (trad. no oficial) de Internews.

+ Safe Sisters es un conjunto de recursos desarrollado por mujeres lideres de la sociedad
civil y defensoras de los derechos humanos para tener una mayor proteccion en linea.
Por Internews, Defend Defenders y Digital Society.

Evaluacion para una programacion segura

Teniendo en cuenta todas estas consideraciones para garantizar la seguridad y la dignidad
de las personas afectadas, ;qué herramientas hay disponibles para apoyar la evaluacién y
comprensiéon de las mismas?

La evaluaciéon para una programacion segura (ver modelo en el anexo 2) sienta las bases del
proceso para que los actores de la informacién puedan decidir sobre si es seguro implemen-
tar un proyecto o accién en una comunidad concreta.® Este ejercicio puede llevarse a cabo
por parte del equipo que esta implementando un proyecto o desarrollando contenido (p. €j.,
cubriendo una historia). Si el contexto lo permite, el proceso de evaluacién para una progra-
macién segura debe siempre incluir aportaciones de la comunidad.

Proceso de evaluacion para una programacién segura en 5 pasos:

1. Disena claramente el proyecto: incluyendo las ubicaciones y las diferentes partes
interesadas involucradas. Piensa en los diferentes actores con los que interactuaras
de forma directa, asi como otros actores secundarios, que se veran impactados por la
actividad. Por ejemplo, tu objetivo podria ser ofrecer informacién a los padres y madres
(de una comunidad). En ese caso, ellos serian la principal parte interesada, mientras
que otro grupo interesado podrian ser sus hijas e hijos.

2. Identifica los beneficios del proyecto: esto te ayudara a ponderar los beneficios res-
pecto de los riesgos para, asi, decidir si los resultados del proyecto justifican tomar
ciertos riesgos o cierto nivel de riesgo. Piensa en los beneficios para las personas de
forma individual y para la comunidad, asi como en los beneficios para tu organizacion
o medio de comunicacion.

5 Para méas informacién sobre programacion segura, ver «Safe programming in humanitarian responses — A guide to
managing risk» (Programacién segura en respuestas humanitarias - Una guia para gestionar el riesgo) (trad. no oficial)
de Oxfam (ghtsafeprogramming@oxfam.org)


https://internews.org/resource/safetag/
https://internews.org/resource/safetag/
https://safesisters.org/

3.

P

o

Identifica los riesgos que podria entranar cualquier actividad: esto deberia incluir los
riesgos para las diferentes partes interesadas identificadas en el primer paso, incluyendo
las comunidades afectadas en general, los empleados involucrados en la actividad, asi
como la reputacién y la capacidad organizativa de los actores de la informacién.

Identifica estrategias de mitigacion para cada riesgo: piensa en soluciones practicas
y concretas que se pueden implementar para que el proyecto tenga lugar, al mismo
tiempo que se minimizan los riesgos identificados, incluyendo las personas de la orga-
nizacién que implementaran cada una de los procesos y soluciones.

Decide sobre la implementacién del proyecto: valora los beneficios en contraposi-
cioén a los riesgos restantes (una vez establecido si es factible realizar la estrategia de
mitigacién propuesta previamente). ;Compensa el resultado del proyecto los riesgos
restantes? También puedes identificar aspectos del proyecto que puedan cambiarse
para mitigar riesgos, conservando parte o la totalidad de los beneficios identificados.



Ejemplo de las evaluaciones para programaciones seguras
(ir al anexo 2 para ver el modelo).

Proyecto:

Un programa local de radio que informa sobre la practica de la mutacién genital femenina (MGF) «Como la
MGF es una tradicion cultural, ;podemos condenarla?» esta abierto a preguntas de la audiencia y ha invitado
a expertos en medicina y derecho, a lideres tradicionales y religiosos y a representantes del gobierno.

Beneficios partes interesadas

Estrategias de mitigacion

- Contribuir a la eliminacién - Audiencia: los participan- - Antes de tomar parte en el

de la MGF ofreciendo un
espacio para debatir los ele-
mentos culturales, religiosos
y legales que envuelven esta
préactica.

- Concienciar sobre las con-
secuencias de salud de la
MGF para mujeres y nifias y
difundir informacidén sobre
los centros de salud que
pueden ofrecer servicios
médicos especializados, asi
como apoyo a salud mental y
psicosocial.

- Ofrecer un espacio para que
la audiencia comparta sus
experiencias y haga pregun-
tas sobre la MGF.

tes podrian compartir su
informacidn de identifica-
cién personal (lIP) cuando
llamen al programa y, como
consecuencia, ser objeto de
ataques (incluyendo actos de
estigma y violencia).

Invitados y periodistas: pue-
den ser atacados como resul-
tado de compartir opiniones
controvertidas opuestas a las
creencias tradicionales.

Radio local: la oficina podria
ser atacada por parte de los
miembros de una comunidad
donde se practica la MGF,
que se sienten ofendidos por
el programa.

programa, hay que informar
a todos los participantes
sobre los riesgos de compar-
tir informacién que podria
contribuir a conocer su
identidad y su ubicacion, y
animar a que se mantenga el
anonimato. Ofrece la opcion
de grabar las preguntas o

los testimonios antes del
programa en directo para
permitir editar el contenido
con el fin de proteger sus
identidades.

- Asegurate de que todos los
invitados y periodistas son
conscientes de los riesgos
de participar en un debate
sobre este tema y se sienten
cémodos con ello.

- Trabaja con partes interesa-
das clave, incluyendo al lider
de la comunidad identificada
que practica la MGF para
aumentar la aceptacion, e
invita a diferentes invitados
para que toda la comunidad
se vea representada.

Decision:

La mitigacion de estrategias es suficiente para proteger a los interlocutores individuales, a los empleados y a
la organizacion, y por lo tanto, para que el programa pueda seguir adelante.
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Proyecto:

Una organizacion local esta creando una cuenta publica en una red social para compartir informacién sobre sus
logros a la hora de ofrecer asistencia humanitaria, incluyendo fotos de miembros de la comunidad afectada.

Beneficios

Riesgos para todas las
partes interesadas

Estrategias de mitigacion

- Aumentar la transparencia
relativa a un uso razonable de
financiacion humanitaria.

- Aumentar la visibilidad de la
organizacion entre miembros
de la comunidad y autorida-
des locales para aumentar
la aceptacion, mejorar la
seguridad de los empleados
y apoyar la efectividad del
programa.

- Aumentar el perfil de la
crisis de forma internacional
y apoyar la incidencia y los
objetivos de recaudacion de
fondos de la organizacion.

- Publico: los miembros de la
comunidad afectada podrian
usar la plataforma para solici-
tar apoyo o compatrtir informa-
cién confidencial, publicando
/IP que podria ponerles en
riesgo, creando expectativas
de servicios que en realidad
no estan disponibles a través
de la organizacion o para los
no se han establecido meca-
nismos de referencia.

- Publico: las personas que
estén escondidas (por ame-
nazas, violencia o discrimi-
nacion, entre otras razones)
pueden ser reconocidas en
una fotografia y se podria, asi,
revelar su ubicacion de forma
accidental.

- Puablico: un usuario podria
ser atacado por hablar sobre
un tema delicado (hay que
tener en cuenta que algunos
grupos de poblacion son mas
vulnerables a las amenazas
relacionadas con normas de
género o si la victima perte-
nece a un grupo marginado).

- Organizacién: la traduccién
automatica de las publicacio-
nes en redes sociales puede
llevar a malentendidos entre
el publico.

- Organizacién: la falta de
capacidad de responder a
preguntas y peticiones del
publico podria dar pie a frus-
tracion, informacion errénea y
rumores, lo que crea ten-
siones y desconfianza en la
organizacion.

- Incluir pautas visibles en la
cuenta de redes sociales
para concienciar sobre los
riesgos de difundir IIP y com-
partir informacion confiden-
cial en linea.

Elegir fotografias que no
identifiquen a los miembros
de la comunidad afectada, y
asegurarse de que todos los
empleados tienen formacion
y respetan los consentimien-
tos informados (incluyendo la
explicacion del alcance de las
redes sociales a grupos de
poblacién con baja alfabeti-
zacioén digital).

Desarrollar pautas internas
para la moderacion de los
mensajes en la cuenta de la
red social y elegir desactivar
los comentarios en publica-
ciones delicadas.

Contratar gente que pueda
crear publicaciones en mul-
tiples idiomas para evitar la
traduccién automatica.

Contratar y formar a sufi-
cientes empleados para que
moderen el grupo (respon-
dan a comentarios y mensa-
Jes privados) o desactiven las
opciones de comunicacion
bidireccional si no pueden
monitorizarse de forma
razonable.

Decision:

Revisa el proyecto para incluir un componente de comunicacion bidireccional. Asegurate de que los emplea-
dos tienen la capacidad suficiente para supervisar la cuenta en la red social y garantiza que reciben formacién
en monitoreo y proteccion. La pagina en la red social no deberia lanzarse hasta que se hayan implementado

todas las estrategias de mitigacion.
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Garantizar un acceso significativo

A la hora de aportar informacién a una comunidad afectada por una crisis o de disefar acti-
vidades para la participacion comunitaria, debemos adaptar nuestra forma de trabajar para
garantizar que todos los grupos de poblacidon tengan acceso a la informacién de forma pro-
porcional a sus necesidades y sin limitaciones. Esto significa que hay que prestar especial
atencidn a los individuos y grupos particularmente vulnerables o que tengan dificultades a la
hora de acceder a la informacién. El Mddulo 3 - Reducir los riesgos de proteccion relacionados
con la informacién: un marco analitico sirve como guia en los analisis contextuales y ayuda a
identificar medidas que contribuyan a ofrecer un acceso significativo.

El médulo 3 incluye informaciéon sobre cdmo gestionar los siguientes aspectos clave, que son
importantes para garantizar un acceso significativo, teniendo en cuenta las necesidades de
diferentes grupos de poblacién con diferentes vulnerabilidades y capacidades (recuerda echar
un vistazo al Anexo 1 - Glosario si necesitas mas explicacién sobre algunos de los términos
usados a continuacion).

= Necesidades de informacion: entender los temas que son de gran importancia pero que
son dificiles o peligrosos de acceder o abordar (a la hora de crear, compartir, buscary
obtener informacion).

®  fuentes: entender las fuentes de informacion preferidas y las més fiables.

® Canales y plataformas: entender los canales y plataformas preferidos, mas seguros y
mas accesibles para acceder a la informacién.

® Vulnerabilidad y factores de capacidad: entender las caracteristicas que contribuyen a
ciertos grupos de poblaciéon que se enfrentan a riesgos y limitaciones cuando intentan
acceder a la informacién. Esto incluye, entre otras cosas, el lenguaje, el género, la dis-
capacidad, el estatus legal, la alfabetizacion, la alfabetizacidn digital y la alfabetizacién
informacional.

®  Dependencia profunda de canales y plataformas inaccesibles: no todo el mundo afectado
por una crisis humanitaria tiene acceso a plataformas digitales o a la tecnologia. Si nos
centramos unicamente en la comunicacién en lineay en el intercambio de informacién,
esto podria excluir a poblaciones vulnerables y suponer una mayor marginalizacion..
Por el contrario, algunos grupos muy marginalizados se sienten mas seguros comuni-
candose a través de plataformas digitales en lugar de en persona.



Apoyar a los medios de comunicacion locales trabajando con ellos en el desarrollo de un
contenido adaptado a las necesidades de las comunidades afectadas, asi como aumen-
tar el acceso de estos medios a dichas comunidades puede eliminar un gran niumero
de barreras para ofrecer un acceso significativo a la informacion. Esto incluye a actores
humanitarios que comparten los resultados de sus evaluaciones de forma oportuna y
actualizada, que se coordinan con medios locales para transmitir informacion sobre
asistencia humanitaria y otra informacién clave. Por ejemplo, , incluyendo a los medios
locales en sectores de trabajo importantes, como Comunicacién con las Comunidades
(CWC, por sus siglas eninglés) o Rendicion de Cuentas a las Personas Afectadas (AAP, por
sus siglas en inglés) y, cuando sea necesario, fomentando las capacidades u ofreciendo
financiacion a los medios locales.

Ejemplo de proyecto:

Signpost esta disefiado para garantizar que las personas puedan contactar e interactuar
con un equipo con las capacidades necesarias para ofrecer informacién localmente rele-
vante y fiable. Durante una evaluacion en Atenas (Grecia) en julio de 2018, en medio de
la crisis de refugiados en el Mediterraneo, a través de los datos de una encuesta se hall6
que los usuarios no solo se implicaban con la informacién en Signpost, sino que, ademas,
la compartian. Una evaluacién indic6 que el 78 % de las personas que respondieron a la
encuesta compartia la informacién que encontraban en Refugee.info con sus familiares. El
estudio también hallé que el 62 % de los participantes compartié informacién con alguien
que no tenia Facebook, lo que pone de manifiesto que el alcance de Signpost traspasa las
redes sociales y puede ofrecer alternativas de informacion fiable sobre un tema concreto.



https://www.signpost.ngo/our-impact

Rendicion de cuentas

Ofrecer informacién segura, significativa y respetuosa, asi como comprometerse con las
comunidades afectadas también implica ofrecer canales accesibles para que la comunidad
comparta sus opiniones, se queje si cometemos errores y nos haga responsabilizarnos
de ellos. Mucho de nuestro trabajo, ya sea por parte de actores humanitarios, medios de
comunicacidn,organizaciones comunitarias u otros proveedores de informacién, tiene como
objetivo aumentar la interaccion con la comunidad y la toma de decisiones participativa, asi
como demandar a las autoridades que rindan cuentas . Estos objetivos estan alineados con
los esfuerzos para generalizar la proteccidn: en otras palabras, hacer que los programas sean
mas seguros y responsables.

No obstante, al perseguir estos objetivos, es importante ser conscientes de que la forma en
la que se introducen las medidas de rendicién de cuentas puede aumentar o reducir el riesgo
y el dafo a individuos y comunidades. Por ejemplo, una mayor participacion en la toma de
decisiones donde los miembros de la comunidad alzan sus voces, comparten sus preocupa-
ciones o0 acuden a reuniones puede entraiar riesgos que hay que tener en cuenta y mitigar.
Las iniciativas de rendicién de cuentas impulsadas por la comunidad pueden también suponer
una serie de riesgos y nuestro papel consiste en ayudar a esas comunidades a identificar y
mitigar dichos riesgos para apoyar a la comunidad a que disefie y acceda a estas iniciativas
de forma segura.

ZQué significa esto para los actores clave de la informacién?

Los actores locales de la informacién deben ofrecer mecanismos adecuados a través de los
cuales las poblaciones afectadas puedan compartir sus opiniones y sus comentarios sobre
como abordar las posibles preocupacionesy quejas. Estos mecanismos de rendicién de cuen-
tas deben establecerse de acuerdo con otros componentes para una programacion segura:

= deben ser segurosy respetar la dignidad de la comunidad afectada;

= deben poder accederse de forma significativa por diferentes grupos de poblaciéon de
las comunidades afectadas;

= deben estar disefiados a raiz de consultas basadas en la comunidad y ser conocidos
por todos los miembros de la misma.

En el caso de los medios de comunicacidn locales, esto significa darle la oportunidad al
publico de ofrecer sus opiniones sobre el contenido y la produccién, lo que incluye un espacio
donde el publico pueda, de forma seguray anénima, compartir sus comentarios y sugerencias
sobre la informacién que necesite, la forma en la que le gustaria recibir la informacion y en
qué momentos le gustaria tener la oportunidad de aportar sus ideas y sus perspectivas como



comunidad. La rendicidén de cuentas también significa estar abiertos a quejas y sugerencias
de mejora por parte del publico.

En el caso de los actores humanitarios, significa entender los mecanismos de informaciéon
existentes dentro de la comunidad afectada con el fin de construirlos o fortalecerlos para
ofrecer mecanismos seguros y accesibles para presentar comentarios, opiniones y quejas.
El Mdédulo 3 - Reducir los riesgos de proteccion relacionados con la informacién: un marco
analitico sirve como guia en la identificacion de fuentes y canales fiables y accesibles de forma
segura para grupos de poblacién, asi como de vulnerabilidades y capacidades que podrian
impactar en el acceso a esas fuentes y canales (ver el componente «Garantizar un acceso
significativo» desarrollado mas arriba en este médulo). Con el fin de establecer un mecanismo
de retroalimentacion que sea accesibley significativo, es fundamental entender las posibles
barreras a las que se enfrenta la comunidad afectada a la hora de creary compartir informacion.

Dada la complejidad de las dindmicas de poder en los contextos en los que la comunidad afec-
tada depende de la asistencia humanitaria para sobrevivir, los mecanismos deberian permitir
el anonimato asi como la presentaciéon de quejas, tanto de forma directa como indirecta. Una
presentacion de quejas directa implica que el individuo lo hace a través de los mecanismos
de una organizacién especifica, mientras que la indirecta pasa por un punto de contacto en
el que la comunidad confia, quien lo hara en nombre de otros miembros de la comunidad.

En la pagina web del Comité Permanente entre Organismos hay disponible una guia para
integrar de forma segura la proteccion contra la explotacidn y los abusos sexuales dentro de
los mecanismos de rendicidén de cuentas. Esta guia incluye buenas practicas, casos practicos
y un servicio de asistencia que puede brindar apoyo para adaptarla a necesidades concretas.

Caso practico

En el pais D, casi todas las ONG han establecido buzones de quejas y comentarios en
sus centros para que los refugiados y otros residentes hagan uso de ellos. No ofrecen
esta opcidn en linea ni por teléfono, por lo que la gente Unicamente puede hacerlo en
persona. Algunas ONG también recogen comentarios a través de debates en grupos
focales (DGF) donde se plantean cuestiones sobre una serie de temas, incluyendo
seguridad y salud mental. Cuando la situacion lo permite, dividen los grupos por género
y separan a los refugiados del resto de residentes. Pero los recursos son limitados, por
lo que a veces reunen a todo el mundo en el mismo DGF.

Una encuesta reciente ha mostrado que la mayoria de los refugiados del pais D no sabe
como trasladar sus comentarios o quejas a las ONG. Ademas, las ONG se sefialaron como
las fuentes de informacion menos fiables en el pais D. Las personas con discapacidad
(PCD) normalmente no tenian claro cémo acceder a servicios adaptados y las mujeres
se mostraban especialmente reticentes a la hora de aportar sus opiniones por miedo
a parecer ingratas. Muchas personas estaban preocupadas por si presentar una queja
pudiera afectar a su elegibilidad para hacer uso de los servicios de las ONG en el futuro.




El idioma también desempefa un papel disuasorio importante a la hora de aportar
comentarios y opiniones. Aunque la mayoria de los refugiados hablan el idioma mayori-
tario del pais D, prefieren comunicarse, leery escribir en un idioma diferente al que usan
normalmente las ONG y los medios locales.

Los medios de comunicacién suelen evitar cubrir temas relacionados con la respuesta
humanitaria en el pais D, porque la mayor parte de su publico son miembros de la comu-
nidad de acogiday consideran que esa informacion no es relevante. Este enfoque limita
las posibilidades de que la cobertura mediatica a nivel local actie como canal para
ofrecer opiniones sobre las operaciones de ayuda. Los medios de comunicacion locales
permiten que las personas compartan sus opiniones a través de su pagina web o cuentas
en redes sociales, pero no ofrecen la opcidon de compartir las opiniones en persona, por
lo que la gente que no dispone de acceso a internet no puede aportar sus opiniones.

Recomendaciones:

" Para trabajadores humanitarios: diversificar métodos para compartir las opiniones,
anadiendo métodos en linea y opciones como un teléfono de asistencia que podria
ser mas accesible para aquellas personas que no pueden viajar a centros locales o
gue posiblemente no sepan leer o escribir. Asegurarse de que hay opciones claras
para elevar los comentarios, opiniones o las quejas en caso de que los refugiados
sientan que no se estan cubriendo sus necesidades. Siempre que sea posible,
evitar mezclar los DGF para que todos se sientan totalmente comodos a la hora de
compartir sus comentarios y opiniones, y se pueda usar el idioma de preferencia
de la persona que esté aportando sus comentarios y opiniones.

® Para los medios de comunicacion: examinar opciones para recibir comentarios
del publico a través de un teléfono de asistencia o en persona a través de eventos
comunitarios o encuestas. Asegurarse de que hay opciones claras para que las
personas puedan elevar las opiniones o las quejas en caso de que sientan que
no se estan cubriendo sus necesidades.



Acceso a informacion veraz, a la participacion y al
empoderamiento

Posicionar a las comunidades afectadas en el centro de cualquier iniciativa para aumentar el
acceso seguro y significativo a la informacién puede contribuir al reforzamiento de capacidades
internas de aquellas comunidades para analizar la informacidn y protegerse de los riesgos
de proteccion relacionados con la informacién. Esto se puede hacer asegurdndose de que
se consulta a una representacioén diversa de la comunidad, que participe en el desarrollo del
contenido mediatico destinado a dicha comunidad, asi como mediante la participacion de la
comunidad en evaluaciones y recomendaciones para el disefio de proyectos humanitarios.

Existe una serie de materiales de orientacion y herramientas sobre cémo trabajar de forma
significativa con las comunidades afectadas en su acceso a la informacién:

» La quia de Internews sobre la localizacién de rumores como forma de abordar la infor-
macioén errénea durante las crisis humanitarias.

» “Information ecosystem assessment” (evaluacion del ecosistema de la informacién) (trad.
no oficial) de Internews es un manual para el mapeo del ecosistema de la informacién
a través de un enfoque basado en la comunidad.

+ “Listening groups” (grupos de escucha) (trad. no oficial) de Internews ofrece pautasy
herramientas para los medios de comunicacién y otros proveedores de la informacién
para entablar conversaciones bidireccionales con las comunidades, fomentar la ren-
dicion de cuentas dentro del sector humanitario y adaptar y mejorar los programas de
forma constante.

+ Elarticulo de investigacion de ICRC: Dignity and displacement — from rhetoric to reality.
(Dignidad y desplazamiento: de la retérica a la realidad) (trad. no oficial), ayuda a enten-
der mejor las percepciones humanitarias y comunitarias de la dignidad;

« La guia para la Participacion comunitaria y la rendicién de cuentas de IFRC



https://internews.org/resource/managing-misinformation-humanitarian-context/
https://internews.org/areas-of-expertise/humanitarian/assessments/humanitarian-information-ecosystem-assessments/
https://internews.org/areas-of-expertise/humanitarian/approaches/listening-groups/
https://www.icrc.org/en/event/dignity-displacement-rhetoric-reality
https://www.ifrc.org/document/cea-toolkit

Acceso seguro y significativo a informacion veraz: el papel fundamental de los
idiomas y la traduccion

En un ecosistema de informacion sano (e incluso mas en un contexto de crisis), las necesidades linguisticas
deben adaptarse a las preferencias de las comunidades afectadas. Ya estés recopilando datos o historias, o
creando mensajes, el idioma siempre afectara en gran medida la calidad de la informacién. Involucrar a miem-
bros de la comunidad y a profesionales de la traduccién ayudara a abordar algunos de los riesgos relacionados
con los idiomas y la traduccion.

Acceso seguro y digno a la informacién

La terminologia humanitaria y periodistica no siempre tiene una traduccion adecuada en todos los
idiomas, o se puede correr el riesgo de que se perciba como poco empatica. Con esto en mente, evita
usar términos técnicos, trabaja con profesionales de la traduccién o con los miembros de la comu-
nidad, quienes ayudaran en la labor de traduccién y en la identificacion de una redaccion apropiada.

Es posible que los miembros de la comunidad acaben trabajando como intérpretes sin tener
experiencia, o que lasy los intérpretes acaben trabajando en un contexto de crisis sin experiencia
humanitaria. Reserva tiempo y recursos para formarles y ten en cuenta el impacto que puede tener
en la salud mental interpretar informacioén delicada y a veces traumatica en entornos con altos
niveles de estrés®.

Acceso significativo a la informacion

Hay muchos factores, como el género, la edad o las discapacidades que pueden afectar a la forma
en la que ciertos grupos se comunican sobre asuntos delicados. Dedica tiempo (y financiacién) a
entender las dindmicas idiomaticas y a desarrollar herramientas de recopilacion de datos o men-
sajes adaptados a tu grupo/publico objetivo.

Ten en cuenta los idiomas de los grupos minoritarios y la respuesta a la pregunta «;qué idioma
hablas?». Trabajar con la comunidad en el idioma con el que se sienten mas cémodos implica
saber qué lenguaje utilizan, pero mas concretamente cual prefieren o los idiomas en los que se
comunican en casa.

Acceso a informacion veraz

Es posible que se necesite aclarar e interpretar la informacion recibida de la comunidad para tener
en cuenta qué temas son delicados y en qué temas la comunidad se autocensura (ya sea que las
palabras usadas no son aceptables en un espacio publico, o que la persona modere su lenguaje
por miedo a expresarse). Reserva tiempo para conversaciones individuales con los miembros de la
comunidad en espacios seguros y pon al corriente a las y los intérpretes sobre terminologia clave
que podria resultar confusa.

La informacién creada en idiomas locales podria resultar confusa, dafina o reforzar desigualdades

o el estigma cultural o tradicional. Verifica en todo momento que el contenido de la informacién que
quieres transmitir se percibe de forma correcta entre los diferentes grupos de la comunidad objetivo.

C Para mas informacion sobre la interpretacion, echa un vistazo a la hoja de consejos de Translators without Borders y Oxfam
«Interpretation and sensitive topics» (Interpretacion y cuestiones sensibles) (trad. no oficial), asi como a la «Field guide to humanita-
rian interpretating & cultural mediation» (Guia de campo para la interpretacién humanitaria y la mediacion cultural) (trad. no oficial) de
Translators without Borders.
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Seccion 2. Cooperar para contribuir a la
mejora del acceso a la informacion.

Un ecosistema de informacién sano incluye una serie de actores de la informacién diferentes
gue, en su mayoria, tienen el mismo objetivo: ofrecer formas seguras, dignas y significativas
para que las personas busquen, accedan, creen y compartan informacion, incluso en aque-
llas comunidades afectadas por las crisis humanitarias. Los actores de la informacién tienen
diferentes fortalezas y requieren un apoyo diferente dependiendo de su funcién, capacidad y
recursos. Una coordinacion entre los medios de comunicacion, la sociedad civil, el gobiernoy
la comunidad humanitaria, que aporte recursos y aune esfuerzos, reforzara tanto la respuesta
humanitaria como el ecosistema de informacion.

Es importante mencionar que, en la practica, la mayoria de los ecosistemas de la informacion
incluyen un amplio abanico de actores de la informacién. Algunos estan motivados por un
compromiso con la seguridad y la dignidad, otros pueden contribuir a la division y al dano,
mientras que otros se encuentran en el medio de ambos. Dada esta complejidad, es crucial
que, durante una crisis, los actores de la informacién que realmente quieran cubrir las nece-
sidades de informacién de la comunidad teniendo en cuenta los riesgos, unan fuerzas para
crear unas respuestas de informacién mas efectivas y coordinadas.

Coordinarse con la sociedad civil y dotarla de recursos

Usar esta guia (ver Médulo 3 - Reducir los riesgos de proteccién relacionados con la informa-
cién: un marco analitico) para analizar el ecosistema de informacién con una perspectiva de
proteccion ayudaré a identificar las organizaciones clave de la sociedad civil que contribuyen
al acceso a la informacién y desempefian un papel importante en la rendicién de cuentas al
gobierno. Esto incluye redes de incidencia, grupos comunitarios y organizaciones que brindan
apoyo a grupos minoritarios y marginalizados. Es importante no olvidar la alta probabilidad
de que las organizaciones de la sociedad civil se vean afectadas por las crisis humanitarias
y requieran asistencia para reanudar o fortalecer sus operaciones. Si cuentan con recursos
en momentos criticos, pueden actuar como proveedores de informacion y defensores de las
necesidades y derechos de las comunidades afectadas. Estas organizaciones suelen contar
con redes y sistemas para organizar acciones basadas en la comunidad y, gracias a ello, se
fomenta la comunicacién bidireccional. Por eso, suelen ser una fuente en la que la comunidad
confia. También estan bien posicionadas para centrarse en la proteccion de grupos minoritarios
y marginalizados, asi como en los esfuerzos para pedir responsabilidades a las autoridades.



Coordinarse con los medios de comunicacion locales v
dotarlos de recursos

En una crisis humanitaria, trabajar con proveedores de informacién existentes que cuenten
con la confianza de la comunidad local es fundamental para garantizar que la informacién
oportuna y verificada llegue a las personas que mas la necesitan.

Igual que ocurre con la sociedad civil, los medios de comunicacion locales pueden trabajar
directamente en las comunidades afectadas. Por lo tanto, es muy probable que el impacto
de una crisis en la comunidad general también les afecte, pudiendo perder su capacidad
operativa si, por ejemplo, sus sistemas técnicos resultasen daiados o si entre su personal
hubiera personas directamente afectadas por la crisis, quienes serian incapaces de seguir
trabajando. Es fundamental que los actores humanitarios colaboren con los medios locales,
que reconozcan y apoyen sus capacidades y su papel a la hora de ofrecer informacién local-
mente relevante a las poblaciones afectadas. Trabajar con mecanismos de informacién ya
existentes en areas afectadas permitird una respuesta mucho mas oportuna ante las necesi-
dades de informacion y ante los riesgos relacionados. También evitara el establecimiento de
sistemas de informacién paralelos que no estén alineados con las preferencias comunitarias
y de sistemas que sean insostenibles mas alla de los ciclos de financiacién humanitaria.

Aunque los medios locales suelen ser expertos en el contexto y estar muy conectados con
la comunidad, en ocasiones se topan con dificultades a la hora de establecer relaciones con
las agencias humanitarias. Puede haber un cierto nivel de desconfianza entre estas ultimas y
los primeros, puesto que ambas partes sienten que sus valores, procesos y objetivos no estan
alineados con los de la otra parte. No obstante, en aquellos casos donde si que ha existido una
colaboracion favorable entre los medios y las agencias humanitarias, se ha demostrado que
hay muchas similitudes que ofrecen oportunidades de diadlogo, coordinaciény trabajo conjunto.

Principios y valores compartidos entre las organizaciones humanitarias y los medios de
comunicacion

= Ambas partes estan interesadas en garantizar que la comunidad tenga acceso a infor-
macion vital, dirigida a que la comunidad se informe sobre lo que esta ocurriendo y
brindando informacién para ayudar a las personas a planear sus préximos pasos.

= Ambas partes trabajan en pos de que las personas sean conscientes de sus derechos
y responsabilidades, y se esfuerzan por que estas tengan acceso a la informacién
practica que necesiten para acceder a los servicios humanitarios.

= Los medios locales (y otras organizaciones que trabajan en la comunidad) contribuyen
ala prevencion de los conflictos y a la proteccidn de civiles, poniendo el punto de mira



en las realidades del conflicto y denunciando violaciones de derechos humanos y del
derecho internacional, aspectos que son fundamentales para los principios y valores
humanitarios. Los medios locales también cuentan con una gran cantidad de conoci-
miento sobre el contexto y pueden servir como plataforma para que los civiles hablen
sobre sus preocupaciones y compartan sus experiencias.

= Tanto los principios humanitarios como los de los medios de comunicacién suelen
priorizar un enfoque centrado en las personas. Los primeros, entre los que se incluyen
la humanidad y la imparcialidad, subrayan la importancia de priorizar el bienestary la
dignidad de las personas afectadas por las crisis. En la misma linea, un periodismo
responsable trabaja para servir al interés general, informar al publico y proteger los
derechosy la dignidad de las personas.

® | os principios humanitarios, entre los que se incluye la imparcialidad, hacen énfasis en
la importancia de ofrecer asistencia basada en las necesidades, en lugar de favorecer
a un grupo en detrimento de otro. Igualmente, la ética de los medios de comunicacion
busca la objetividad y ofrecer una cobertura imparcial, que pasa por presentar la infor-
macién sin sesgos ni favoritismos.

= Tanto las organizaciones humanitarias como los medios de comunicacién reconocen
la importancia de la rendicién de cuentas y la transparencia en su trabajo. Se espera
gue los actores humanitarios se responsabilicen de sus actos y sean transparentes
en sus operaciones. Asimismo, un periodismo responsable valora la veracidad, la
verificacion de datos, la transparencia de las fuentes y de la comunicacién. Parte de la
labor de un periodista pasa por usar sus habilidades y las plataformas para exigir que
las autoridades rindan cuentas en nombre de las personas de a pie.

= Tanto las organizaciones humanitarias como los medios de comunicacion deben
enfrentarse a consideraciones morales complejas, pues lidian a diario con asuntos
delicados, incluyendo asuntos relacionados con la privacidad, el consentimiento y
el posible impacto de sus acciones o su forma de comunicacidn sobre las personas
individuales y las comunidades. Por ejemplo, el principio de «no causar dafio» es un
concepto humanitario basico que también forma parte de muchos cédigos de conducta
periodisticos.

Los valores y los principios compartidos son claros. No obstante, la diferencia de priorizacién
de estos principios puede crear tensiones en la relacion entre las partes. Por ejemplo, las
organizaciones humanitarias podrian preferir no compartir informacién sobre un tema o no
responder a las peticiones de entrevistas debido a los riesgos que esto pudiera entrafar para
la comunidad. Esto podria hacer pensar que son un sistema cerrado que no quiere dar expli-
caciones ni comunicar incertidumbres, y que evita crear expectativas que tal vez no pueda



cumplir. Esta falta de informacion puede dar pie a la circulacion de informacidn errénea, basada
en suposiciones, temores y sospechas, y, en consecuencia, podria llegar a ser perjudicial.

Los medios de comunicacion suelen competir por la cuota de mercado para justificar la
financiacioén por parte del gobierno o para atraer mas publicidad. Esto podria dar pie a que se
centren en contenido sensacionalistay en formatos que amenazan los principios morales que
pretenden respetar. Pero esto no es muy diferente de las técnicas de recaudacién de fondos
que usan algunas agencias humanitarias, donde se emplean historias sobre las necesidades
de personas afectadas y su sufrimiento para obtener donaciones.

Coordinarse con la comunidad humanitaria

En una crisis humanitaria, los actores humanitarios a nivel local, nacional e internacional
ofrecen una gran variedad de servicios a la comunidad afectada y coordinan sus acciones
y su comunicacién por medio de estructuras creadas especialmente para ello: grupos o
clusters tematicos que incluyen a todos los actores que trabajan en un servicio concreto
(seguridad alimentaria, salud, proteccion, etc.), asi como otros grupos de trabajo especificos
sobre informacion (Comunicacién con las Comunidades, Rendicion de cuentas a las perso-
nas afectadas, Comunicaciones de riesgo y participacién comunitaria, etc.). Muchos de los
actores de esos grupos realizan evaluaciones —tanto al inicio de una crisis como de forma
continuada durante esta— para entender las necesidades de informacién y los mecanismos
basados en la comunidad, con el fin de aportar informacion adaptada y ayudar a la comunidad
afectada. Debido a la proximidad y al papel de la sociedad civil y de los medios locales, estos
suelen ser los primeros en intervenir (y suelen verse personalmente afectados por la crisis).
Por lo general, cuentan con conocimiento fundamental sobre el contexto y tienen redes en
diferentes comunidades.

Entender las diferentes prioridades y hallar intereses comunes entre las agencias humanita-
rias y los medios de comunicacién puede ayudar a armonizar unas condiciones en las que
ambos puedan desempefar su funcion sin poner a nadie en riesgo. La colaboracién entre
las agencias humanitarias, la sociedad civil y los medios locales puede ocurrir de varias for-
mas practicas que pueden mejorar la seguridad, el acceso significativo y la precisién dentro
de los ecosistemas de la informacidn. Estos factores contribuyen a ofrecer una respuesta
humanitaria cuando las comunidades afectadas tengan un acceso mas seguroy significativo
a la informacion relativa a los servicios humanitarios, lo que implica una mejor calidad de la
respuesta general.



En lo que respecta a los actores humanitarios y de la sociedad civil:

[]

Ten disponibilidad para responder preguntas y ofrecer actualizaciones usando el idioma
preferido por las comunidades afectadas. Esto garantiza que la informacion sea veraz, de
alta calidad y relevante a la hora de ofrecer respuesta a las preguntas de la comunidad.

Trabaja con los medios para explicar los procesos, responsabilidades y limitaciones de
la accién humanitaria, para que puedan trasladar de forma correcta esta informacién
y fijen sus expectativas.

Fomenta que los medios de comunicacién desempefien un papel de rendicion de cuen-
tas ala hora de supervisar la respuesta, y brindales apoyo para que lo hagan, poniendo
de relieve las brechas, sefialando los errores y ofreciendo verificacién independiente
de la informacién con el fin de fortalecer los compromisos humanitarios.

Ofrece formacion a los medios de comunicacién locales sobre proteccion, programas
seguros, seguridad, y alfabetizacion y seguridad digital e informacional.

Invita a los medios de comunicacion locales a que participen en los mecanismos de
coordinacién, como los grupos / subgrupos de trabajo de Rendicién de cuentas a las
personas afectadas (AAP) o de Comunicacién con las Comunidades (CWC).

Ofrece equipos de proteccion personal para garantizar la seguridad de periodistas loca-
les que vayan a cubrir noticias en zonas de conflicto o durante emergencias sanitarias.

Haz incidencia a nivel local, nacional y global a favor de la libertad de expresién y de
prensa, asi como de la proteccion de periodistas en lugares donde esos derechos no
estan garantizados por parte del gobierno.



Coordinarse con el gobierno

En una crisis humanitaria, las organizaciones humanitarias actian en apoyo al gobierno del
pais en el que se encuentran. No obstante, mientras que el gobierno puede apoyar actividades
disefadas para proteger a sus comunidades, las politicas, reglas y reglamentos existentes pue-
den tener consecuencias inesperadas para las personas en crisis. Por citar algunos ejemplos:

Tras una catastrofe, las personas podrian quedar desplazadas de sus hogares y que-
dar, de un dia para otro, despojadas de sus pertenencias (incluyendo documentacion
legal e identificativa). Esto puede poner en peligro el acceso a la informacion a la
hora de intentar acceder a internet o comprarse una nueva tarjeta SIM, por eiemplo.
Las normas sobre licencias de retransmision podrian dificultar el establecimiento
de una estacidn de radio de emergencia cuando el resto de la infraestructura haya
quedado destrozada.

En casos de desplazamiento repentino y forzado, las politicas disenadas para
extranjeros que vayan a entrar en el pais como migrantes o turistas podrian no ser
adecuadas para el caso de los refugiados. En algunos casos, las medidas estan
politizadas y dan prioridad a las poblaciones locales, lo que intencionadamente
limita el acceso de los refugiados a la informacidn y les desalienta a permanecer
en el pais durante largos periodos de tiempo. Entre las politicas creadas para las
poblaciones locales, los gobiernos no siempre tienen en cuenta el efecto que esto
podria tener sobre la sequridad inmediata de las personas.

En una respuesta humanitaria, las organizaciones podrian querer contratar uni-
camente a personas vulnerables o0 a grupos minoritarios. Esto podria implicar, por
ejemplo, dar empleo a mujeres o personas no heteronormativas o con identidad
de género diversa, o contratar a personas cuyo permiso de trabajo esté aun en
tramite. La normativa y los reglamentos del gobierno relativos al empleo o a los
derechos de ciertos grupos podria obstaculizar esta labor, dificultando el acceso
a una parte de la poblacién a informacidn pertinente y fiable, poniendo a estas
personas en mayor riesgo.

El establecimiento de un vinculo claro entre las politicas y las acciones del gobierno, asi como
el efecto que estas pueden tener sobre las vidas de las personas en crisis, son elementos
que pueden ayudar a identificar las formas de mitigar y evitar causar dano. La identificacién
de riesgos puede ayudar a entablar un didlogo y servir de base para abogar por la reduccién
de dichos riesgos dentro del ecosistema local de informacion.

Fin del modulo 2



Modulo 3

Reducir los riesgos de proteccion
relacionados con la informacion:
un marco analitico
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INtroduccion

SA qué nos referimos por riesgos de informacion y
proteccion? ¢COmo interactian cuando una comunidad
esta sumida en una crisis?

(i] La informacion salva vidas I

Para poder tener voz y voto en las decisiones que les afectan y saber codmo ejercer sus
derechos, las personas afectadas por las crisis deben tener acceso seguro y significativo a
informacioén veraz.”

Con el fin de garantizar este acceso, se necesita un enfoque centrado en la comunidad y una
buena coordinacidn y colaboracidn entre las partes. Los actores de la informacién también
necesitan iniciativas de apoyo que fortalezcan la capacidad de las comunidades afectadas
a acceder a la informacién y entender los riesgos de proteccién relacionados con la misma,
para que los individuos puedan calcular mejor los riesgos y beneficios cuando tengan nece-
sidades de informacién.

En cualquier contexto de crisis, las personas necesitan tomar una gran cantidad de decisiones
para adaptarse a las nuevas circunstancias y protegerse a si mismas y a las personas a su
cargo. Para hacerlo, interactuaran con su ecosistema de informacion para crear, compartir,
buscar u obtener informacién, usando los medios de comunicacién y otras fuentes de infor-
macion (grupos comunitarios, grupos en linea, otras personas, etc.). Para que las personas
actuen frente a la informacién que podria protegerlas, no es suficiente con tener acceso
seguro a la informacidn; también necesitan un acceso significativo, incluyendo la confianza
en la informacién. Para mas informacién sobre la confianza, echa un vistazo al Marco de
confianza desarrollado por Internews.

(i La informacién también puede ser una herramienta devastadora I

La negacion del acceso a la informacion y la desinformacion se han identificado en diferentes
crisis como herramientas usadas para despojar a las comunidades afectadas del acceso a
servicios publicos y humanitarios. Esto puede potenciar la aparicién de mecanismos de adap-
tacién negativos y empeorar otros riesgos de proteccién, incluyendo la violencia de género, la
discriminacion, la trata de personas y la restriccién de movimientos. Mediante un analisis de
proteccion, los actores locales de informacion pueden identificar el origen de las amenazas 'y
de sus impactos sobre las comunidades afectadas, y desarrollar estrategias humanitariasy de
medios de comunicacidn para construir o fortalecer las capacidades de dichas comunidades
y, asi, eliminar o mitigar los riesgos de proteccion relacionados con la informacién.

7 Estandar humanitario central sobre calidad y rendicién de cuentas, iniciativa conjunta de la CHA Alliance, Groupe
URDy el proyecto Sphere, 2014.
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Este mddulo sirve de guia para los actores humanitarios y otros actores de la informacion a la
hora de llevar a cabo un andlisis de proteccion de un ecosistema de la informacién, para sentar
las bases del desarrollo o la adaptacién de programas, asi como del contenido de la informacion
que puede contribuir a un acceso seguroy significativo a informacidn veraz para las comunidades
afectadas. Esta formado por dos secciones: los datos necesarios para analizar el ecosistema
de informaciény el modo de organizar los datos para crear programas y contenidos mediaticos
que reduzcan la proteccion relacionada con la informacion.



Seccion I: marco analitico de proteccion
de la informacion - datos necesarios para
llevar a cabo un analisis de proteccion de
un ecosistema de informacion

Un ecosistema de informacién capta las dimensiones de las relaciones entre el suministroy
la demanda de informacién, incluyendo la forma en la que las personas y las comunidades
encuentran, crean, comparten, valoran y confian en la informacién en su propio contexto local.
Un anélisis de proteccion del ecosistema de la informacidn tiene por objetivo identificar los
riesgos de proteccion relacionados con el modo en el que se comportan las comunidades
afectadas dentro de un ecosistema de la informacion, asi como las estrategias de mitigacién
que podrian reducir o prevenir dichos riesgos.

El Global Protection Cluster desarrollé un marco analitico de proteccién (PAF, por sus siglas

en inglés) para llevar a cabo analisis de proteccién especificos de cada contexto y desarrollar
estrategias multisectoriales que reduzcan y prevengan los riesgos de proteccioén. Este marco
se ha adaptado, como parte de esta guia, para analizar entornos de informacién y permitir
a los actores de la informacion (incluyendo a las agencias de informacion locales) diseiar
intervenciones y aumentar el acceso seguro y significativo para las comunidades afectadas,
reducir los riesgos de proteccién, como la desinformacién, y abordar los mecanismos de
defensa negativos que derivan en informacion erronea o en el empeoramiento de otros ries-
gos de proteccion.

La seccién 1 de la guia detalla cdmo usar el Marco analitico de proteccion de la informacion
(IPAF, por sus siglas en inglés) para disefiar herramientas y ponerse en contacto con las
comunidades afectadas. También ofrece una estructura para organizar los datos relativos a
los riesgos de proteccion relacionados con la informacion, con el fin de sentar las bases de
la toma de decisiones para el desarrollo de un programa de informacién.

Un riesgo de proteccién es la exposicion real o potencial de la poblaciéon afectada
a violencia, coaccién o a privacion deliberada. Esta guia se centra en los riesgos de
proteccion relacionados con la informacién que acarrean la negacion de informacién y
la desinformacién. También se centra en cdmo los factores en el ecosistema de la infor-
macién pueden contribuir a otros riesgos de proteccion, incluyendo, entre otros: ataques
a civiles y a objetivos civiles, secuestros, abusos sexuales, violaciones y otras formas de
violencia de género, separaciones familiares forzadas, trata, extorsion, desahucios forza-
dos, desplazamientos forzados o negacién de acceso a servicios. Para mas informacién
sobre riesgos de proteccién, echa un vistazo a los recursos del Global Protection Cluster
y a la Politica de proteccién del IASC.



https://www.globalprotectioncluster.org/protection-issues
https://interagencystandingcommittee.org/iasc-protection-priority-global-protection-cluster/iasc-policy-protection-humanitarian-action-2016
https://www.globalprotectioncluster.org/field-support/Protection-Analytical-Framework

El Marco analitico de proteccion de la informacion (IPAF) sigue la estructuray el contenido del
PAF para identificar los datos necesarios para llevar a cabo un analisis de proteccidon de un
ecosistema de la informacion. El IPAF esta compuesto por cuatro pilares principales, cada uno
de los cuales esta formado por pilares secundarios que acompahfan los conjuntos de datos
que se necesitan para entender los riesgos de proteccion relacionados con la informacion.
Las herramientas de evaluacidon son generales y deberian estar adaptadas en todo momento
a un contexto especifico.

Preguntas de analisis: en cada pilar secundario se incluyen preguntas para dirigir el desarrollo
de tus herramientas de recopilacién de datos y, mas adelante, el analisis de los datos recopila-
dos. Para apoyar la recopilacién de datos, Internews ha desarrollado modelos de herramientas
probadas por los miembros de la comunidad, por medios locales y por trabajadores huma-
nitarios en tres contextos humanitarios diferentes. Estos modelos son la base para construir
tus propias herramientas en funcién de tus necesidades y la informacién secundaria que ya
esta disponible. Hay disponibles cuatro herramientas: dos herramientas para guiar debates
de grupos focales (anexos 3y 6), una herramienta de entrevista a informantes clave (anexo
5) y una herramienta de encuesta de hogares (anexo 4). Un analisis de proteccién requiere
datos cualitativos, por ello, la herramienta de encuesta de hogares no puede usarse de forma
independiente a las demas.

El uso de las preguntas guia puede cambiar dependiendo de las necesidades del contexto
y la intervencién, y estas deben adaptarse al contexto en cualquier caso. Las preguntas guia
ofrecidas aqui pueden servir como punto de partida para identificar los temas mas importan-
tes aincluir en tu analisis. El cotejo de informacion mediante el uso de este marco apoyara a
los proveedores de informacién (incluyendo los actores de informacién locales) a la hora de
hallar soluciones que fortalezcan el acceso seguro y significativo a la informacidn por parte
de las comunidades afectadas. El marco desglosa los aspectos de los riesgos de proteccién
necesarios para identificar las estrategias que ayudan a mitigar o reducir esos riesgos. Es
importante entender todos los componentes de un riesgo de proteccion para disenar estra-
tegias holisticas de respuesta.



MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacién

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacién informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacién

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacién informacion

Capacidades existentes para abordar la amenaza relacionada con la informacion

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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[ pAF El Marco analitico de proteccion
de la informacion explicado
Pilar A: contexto

Entender el contexto en el que viven las comunidades afectadas es fundamental para establecer
los factores estructurales y humanitarios que podrian ser la raiz de los riesgos de proteccién
relacionados con la informacion, o contribuir a los mismos. El pilar de contexto también puede
sentar las bases para las estrategias de mitigacidén adaptadas a esos riesgos.

Existen 4 pilares secundarios en el pilar de contexto:

i. Contexto de crisis y dinamicas de poder relacionadas:

Este pilar secundario nos ayuda a identificar y a analizar las tendencias pasadas que
condujeron a la crisis humanitaria y aquellas actuales que la perpetuan. En particular,
este andlisis deberia centrarse en las necesidades de informacién concretas de las
comunidades afectadas, la existencia de amenazas relacionadas con la informacién
tanto para las comunidades afectadas como para los actores de la informacién, inclu-
yendo un entendimiento de quién se ha visto afectado, sus ubicaciones, las zonas
demograficas afectadas, o la escala y duraciéon del desplazamiento o el retorno.

Preguntas para dirigir el analisis:

® ;Son nuevas las necesidades de informacién o las amenazas relacionadas con la informa-
ciony estan directamente relacionadas con la crisis humanitaria? ;O se trata de necesi-
dades estructurales relacionadas con el panorama politico, socioeconémico y mediatico?

m ;Cudles son las dindmicas de poder existentesy las relaciones sociales entre los actores
responsables de la produccién de informacidon y las comunidades, o entre cualquiera que
cree desinformacién y las comunidades?

m ;Resolverd la salida de la crisis humanitaria (es decir, la transicién hacia un contexto de
no emergencia) las necesidades de informacion y eliminara las amenazas de proteccion
relacionadas con la informacién?

ii. Panorama cultural, politico y socioeconomico:
Este segundo pilar secundario nos guia en el andlisis de la situacion cultural, politicay
socioecondmica, asi como de las tendencias en estos ambitos que influyen el acceso
alainformacién y a cualquier riesgo de proteccion relacionado con la informacion.
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Preguntas para dirigir el analisis:

® En qué medida los factores culturales (idioma, normas de género, marginalizacién y
discriminacién)y socioeconémicos actian como facilitadores estructurales o barreras
para acceder a la informacién? ;De qué modo esos factores intensifican o reducen la
vulnerabilidad de las comunidades afectadas en cuanto a las amenazas de proteccién
relacionadas con la informacién, o la capacidad de la comunidad para enfrentarse a
dichas amenazas?

®m ;Pueden los medios crear contenido con independencia de las presiones politicas,
incluyendo la dependencia en la financiacién publica, y pedir rendicion de cuentas al
gobiernoy a otros actores por sus politicas y acciones en la prensa? También hay que
fijarse en la influencia sobre los contenidos editoriales de otras entidades privadas o
de individuos con una gran capacidad de financiacién/titularidad.

m ;Existen organizaciones de la sociedad civil con podery libertad para influir en el pano-
rama politico y trabajar en defensa de los medios de comunicaciony de las necesidades
de las comunidades afectadas?

Recordatorio: el acceso a la informacion incluye la capacidad de crear, compartir, buscar
y obtener informacion de forma segura.

iil. Panorama institucional, legal y normativo:
El tercer pilar secundario nos ayuda a analizar las leyes, los reglamentos, las normas
y las practicas sociales que protegen o suponen un riesgo para los medios de comu-
nicacion o para las personas que crean, comparten, buscan y obtienen informacion,
tanto en linea como fuera de linea.

Preguntas para dirigir el analisis:

m ;Cual eslasituacién de la libertad de expresion y de prensa? ; Existen leyes para prote-
ger a los profesionales de los medios y responder ante la violencia contra ellos? ;jHay
leyes que protejan las fuentes de informacion?

m ;Existen leyes nacionales especificas que guien las amenazas de proteccidn relacionadas
con la informacion? jFaltan leyes para prevenir o reducir esas amenazas, incluyendo
un marco normativo sobre la seguridad digital y la desinformacién?

m ;Existen otras normas o practicas sociales, religiosas o culturales que guien las ame-
nazas de proteccioén relacionadas con la informaciéon?
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iv. Panorama de informacion tradicional y digital:
El cuarto pilar secundario nos ayuda a identificar y a analizar el alcance y la capacidad
de los proveedores de informacién para crear informacion adaptada a las necesidades
de las comunidades afectadas, y como ello contribuye a la reduccion o a la creacion
de diferentes amenazas relacionadas con la informacién.

Preguntas para dirigir el analisis:

m ;Estd adaptada la cobertura geogréfica, el coste y el lenguaje de los medios tradicionales
(periodico, radio y television) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

m ;Estd adaptada la cobertura geogréfica (incluyendo la penetracion y las tendencias de
uso), el coste y el lenguaje de los medios digitales (paginas web de informacién o pla-
taformas de redes sociales) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

= ;Qué capacidad tienen los medios de comunicacién individuales (grandes y pequeios,
en linea y fuera de linea) y otros proveedores de informacién para realizar su trabajo
de tal manera que genere confianza entre las comunidades afectadas? Esto incluye la
capacidad de crear, recopilar y difundir buena informacion adaptada a las necesidades
de las comunidades afectadas, contar con una plantilla representativa de las comuni-
dades afectadas, ofrecer un acceso seguro en las comunicaciones bidireccionales o
animar a que el publico comparta sus comentarios y opiniones.
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El Marco analitico de proteccion
de la informacion explicado

Pilar B: amenazas actuales relacionadas con la
informacion para las comunidades afectadas vy para los
proveedores de informacion

La tabla a continuacioén es un ejemplo de como organizar los datos para identificar si un asunto
en particular es una amenaza de proteccion en si o el efecto de esta.

Tipo de
amenaza de
proteccion

Ejemplo de
amenaza rela-
cionada con la
informacion

Efecto de la
amenaza rela-
cionada con la
informacion

Violencia: el uso intencional de
la fuerza fisica o el ejercicio del

poder, ya sea una amenaza o
una accion real, que resulta (o
tiene la probabilidad de resul-

tar) en danos, la muerte, dafnos

psicolégicos, mal desarrollo o
privacion.

Una campana de desinforma-
cion en linea que deriva en
amenazas de violencia contra
las defensoras de derechos
humanos.

Dafios, muerte, impacto psi-

colégico sobre la persona, asi
COMO una menor participacion

publica de las mujeres, tanto
en linea como fuera de linea.

Coaccion: forzar a
alguien a que haga algo
contra su voluntad

La negacion de acceso
a informacioén relativa a
la asistencia humanitaria
a un grupo minoritario
como forma de utilizar

a las personas para que
compartan sus ayu-

das (es decir, decirle a
alguien como registrarse
para recibir ayuda a cam-
bio de obtener la mitad).

Negacion de recursos 'y
oportunidades para un
grupo minoritario.

Privacién deliberada:
accion intencional para
impedir el acceso de
ciertas personas a recur-
Sos, bienes o servicios que
necesitan y a los que tienen
derecho de acceso.

La negacion de acceso

a la informacién relativa

a la seguridad en sus
hogares para la poblacién
desplazada.

Restricciones de libertad
de movimiento para esa
comunidad.



Con el fin de identificar las amenazas relacionadas con la informacién, debemos entender la
naturaleza de la propia amenaza: qué actividades humanas o producto de las mismas deriva
en violencia, coaccion, privacién deliberada; y qué origina una amenaza (desencadenantes,
motivos y causas fundamentales). También debemos entender qué actores estan causando la
amenaza y qué actores deberian proteger a las comunidades afectadas contra la misma. Una
amenaza puede ser el propio perpetrador, pero también puede serlo una politica o una norma
gue estén causando un perjuicio.

Existen tres pilares secundarios en el pilar B: amenazas actuales relacionadas con la informacion
para las comunidades afectadas y para los proveedores de informacion.

i. Amenazas de proteccién relacionados con la informacion:
El primer pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) las actividades humanas relacionadas con la informacién o los
productos de estas actividades que estén causando un dafio a la poblacién afectada
y a los proveedores de informacion.

Preguntas para dirigir el analisis:
®m ;Qué amenazas actuales relacionadas con la informacion estan causando violencia,
coaccion o privaciéon deliberada a las poblaciones afectadas?

m ;Esla amenaza un comportamiento o accion, la practica de una organizacién/grupo,
una politica o mecanismo no gubernamental o gubernamental?

ii. Principales actores responsables de la amenaza relacionada con la
informacion:
El segundo pilar secundario nos ayuda a identificar y a analizar los comportamientos,
practicas o politicas que se esconden detras de cada amenaza de proteccién identifi-
cada, que puede ser el comportamiento de uno 0 mas actores que estén causando un
dafno directo a la poblacion, el o los actores con responsabilidades especificas para
protegery el o los actores con influencia sobre la amenaza existente.

Preguntas para dirigir el analisis:

® ;Quiénes son los actores que estadn causando la amenaza? ;Cuéles son sus motiva-
ciones e incentivos? ;Qué relacion existe entre los perpetradores de la accion directa
y las personas afectadas? jHay otros actores que podrian estar influyendo sobre el
primer actor?

m ;Estan el o los actores responsables de abordar, mitigar o prevenir el dafio haciendo
todo lo que esta en sus manos? En caso negativo, jpor qué no? En caso positivo, ipor
gué las amenazas, violaciones o abusos contindan?
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m ;Existen mecanismos de denuncia para las amenazas? ;Son estos independientes y
de acceso seguro para las comunidades afectadas?

ill. Origen de la amenaza relacionada con la informacion:
El tercer pilar secundario nos ayuda a identificar y analizar las causas de fondo y desen-
cadenantes concretos detras de cada amenaza de proteccion. Utiliza esta informacion
para entender la mejor estrategia para responder a las amenazas de proteccion abor-
dando lo que esta motivando las amenazas, asi como las consecuencias inmediatas y
el impacto sobre la poblacion.

Preguntas para dirigir el analisis:
m ;Cudl es la naturaleza de las amenazas de proteccion? (Es decir, json deliberadas,
coordinadas u oportunistas?)

® ;Qué factores motivan los comportamientos de los actores que estan provocando
directamente la amenaza o de los que tienen influencia sobre la misma?

m ;Como han cambiado la amenaza, el comportamiento de los actores y sus motivaciones
o tacticas con el tiempo?
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[ pAF El Marco analitico de proteccion
WAl | de |la informacion explicado

Pilar C: efecto de las amenazas relacionadas con la
informacion para las comunidades afectadas vy para los
proveedores de informacion

Cada amenaza relacionada con la informacién impactara a diferentes sectores de la comunidad
afectaday de formas diferentes, dependiendo de su grado de vulnerabilidad ante esta amenaza
y de sus capacidades para lidiar con la misma (identificadas en el pilar D). La identificacién de
las caracteristicas de la poblacion afectada, las consecuencias de la amenaza para cada grupo
de poblaciény lugar afectados, asi como las respuestas positivas y negativas de la poblacién
afectada por sus consecuencias, sentaran las bases del desarrollo de las estrategias de miti-
gacién basadas en la comunidad, adaptadas a las necesidades especificas de cada grupo.

Existen tres pilares secundarios en el pilar C: efecto de las amenazas relacionadas con la
informacién para las comunidades afectadas y para los proveedores de informacion.

i. Caracteristicas de las comunidades afectadas y de los proveedores

de informacion:
El primer pilar secundario nos ayuda a identificar y a analizar los factores que hacen
que un grupo de poblacién, incluyendo los proveedores de informacién, sea vulnera-
ble a cada amenaza identificada en un lugar concreto. La exposicién a una amenaza
relacionada con la informacion depende de una gran variedad de factores, como el
género, la etnia, la edad, el estatus, etc., pero también de las necesidades y preferen-
cias de informacion relacionadas con la alfabetizacion, alfabetizacién informacional
y alfabetizacién digital. La vulnerabilidad no debe considerarse fija ni estatica y debe
identificarse en relacién con las amenazas especificas.

Preguntas para dirigir el analisis:

® ;Qué personas se ven impactadas por la amenaza (desglosado por edad, género,®
discapacidad, ubicacién, estatus, idioma, raza y etnia)? ;Cuéles son las caracteristicas
de informacién especificas de los diferentes grupos de poblacién o proveedores de
informacion afectados por la amenaza (alfabetizacion, alfabetizacion informacional,
alfabetizacidén digital, acceso a informacién en linea y fuera de linea, medios locales,
regionales y nacionales, medios tradicionales (prensa, radio, televisién) y en linea,
medios independientes y publicos)?

8 Para méas informacion sobre el efecto de las amenazas en linea contra las mujeres, consulta «Online Gendered hate
speech targets women in civic spaces» (El discurso de odio por razones de género en linea se centra en las mujeres
en los espacios civicos) (trad. no oficial), Internews, 8 de marzo de 2023
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m ;Cuales son las necesidades de informacién en el origen de laamenaza? ;Cémo crean,
comparten, buscany obtienen informacion esos grupos de poblaciény los proveedores
de informacién? ;Es seguro acceder a las fuentes y canales de informacién preferidos,
accesibles y fiables?

m ;De qué maneras diferentes se ven afectadas las personas? jHay personas que tienen
mas riesgo de sufrir dafos, que sean menos capaces de lidiar con ello o que se vean
afectadas de forma mas inmediata por la amenaza?

ii. Consecuencias de las amenazas relacionadas con la informacion:
El segundo pilar secundario nos ayuda a identificar y a analizar la forma en la que las
comunidades afectadasy los proveedores de informacién se ven impactados por cada
amenaza individual, teniendo en cuenta que los diferentes grupos de poblacién se
veran afectados de diferentes maneras. Las amenazas relacionadas con la informacién
podrian crear o empeorar otros riesgos de proteccién. Esto podria incluir el retraso en
la elaboracién de la informacion, la asuncién de riesgos al crear, compartir, buscar u
obtener informacion, o la adopcién de decisiones vitales sin contar con informacién
suficiente.

Preguntas para dirigir el analisis:
m ;Cudles son los efectos fisicos de la amenaza sobre el grupo afectado o sobre los
proveedores de informacion?

m ;Cudles son los efectos sociales y psicosociales de la amenaza sobre el grupo afectado
o sobre los proveedores de informacién?

m ;Cuales son los efectos legales o materiales de la amenaza sobre el grupo afectado o
sobre los proveedores de informacién?

m ;Cudles son los efectos de la amenaza sobre las capacidades de crear, compartir,
buscary obtener informacion del grupo afectado o de los proveedores de informacién?
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iii. Estrategias de respuesta de las comunidades afectadas y de los

proveedores de informacion:
El tercer pilar secundario nos ayuda a identificar (para cada amenaza de proteccién
identificada) las estrategias de respuesta de las comunidades afectadas y de los acto-
res de la informacioén para priorizar las acciones necesarias a la hora de abordar las
estrategias de respuesta negativas y desarrollar las estrategias positivas ya existentes
que nos ayuden a abordar las amenazas de proteccidon. Esto puede incluir la creacion
de canales alternativos o formas de comunicacion, basandonos en fuentes de informa-
cidén poco habituales, iniciativas comunitarias o de los medios de comunicacién para
aumentar la alfabetizacion, la alfabetizacién informacional o la alfabetizacién digital.

Preguntas para dirigir el analisis:

® ;Qué estrategias de respuesta han establecido las comunidades afectadas y los pro-
veedores de informacidon para reducir la amenaza y para crear, compartir, buscar y
obtener informacién? jSupone esto algun cambio en el ecosistema de la informacion?

m ;Existen estrategias de respuesta negativas que requieran una intervencion inmediata
con el fin de prevenir o abordar las nuevas amenazas de proteccion?

m ;Qué percepciones, ideas, actitudes o creencias impulsan las estrategias de respuesta
de los diferentes grupos de poblacién y de los proveedores de informacién afectados
por la amenaza?
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[ pAF El Marco analitico de proteccion
de la informacion explicado

Pilar D: capacidades existentes para abordar la amenaza
relacionada con la informacion

Es necesario contar con un entendimiento profundo de las capacidades existentes a la hora
de abordar cada una de las amenazas identificadas para ofrecer respuestas estratégicas que
nos ayuden a abordar los riesgos de proteccion relacionados con la informacion. Las capaci-
dades pueden encontrarse a nivel individual o familiar o a nivel comunitario de las poblaciones
afectadas, asi como dentro de los medios locales, regionales y nacionales, y entre los actores
gubernamentales, civiles, sociales y humanitarios. Las capacidades pueden equilibrarse
con un entendimiento de la voluntad de los responsables por cumplir con sus obligaciones
y abordar los riesgos de proteccién.

Existen cuatro pilares secundarios en el Pilar D: capacidades existentes para abordar la ame-
naza relacionada con la informacion.

i. Capacidades de las comunidacdes afectadas

(a nivel individual/familiar):
El tercer pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccién identificada) las capacidades, recursos y conocimiento de las personas y
familias afectadas a la hora de resistir o mitigar las amenazas relacionadas con la infor-
macién, asi como las consecuencias de la crisis humanitaria en dichas capacidades.

Preguntas para dirigir el analisis:
m ;Como contribuye la informaciony la alfabetizacién digital a la reduccién de laamenaza
relacionada con la informacién?

m ;Existen suficientes recursos humanos, materiales y financieros, asi como fuentes,
canalesy plataformas de informacién que sean accesibles de forma seguray significa-
tiva para las comunidades afectadas, es decir, que les permitan usar su alfabetizaciéon
informacional y digital de forma eficiente?

m ;Existen mecanismos de informacién disponibles y conocidos por las comunidades
afectadas? jLos estadn usando todos los grupos de poblacion? ;Se considera un meca-
nismo efectivo para mitigar las amenazas relacionadas con la informacion?
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il. Mecanismos locales y capacidades de las comunidades afectadas

(a nivel local):
El segundo pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) los sistemas creados a nivel local para lidiar con los riesgos de
proteccion relacionados con la informacidn. El analisis se centra en como los sistemas
abordan directamente la amenaza, reduciendo la vulnerabilidad de las comunidades
afectadas ante la amenazay sus consecuencias, o creando la capacidad de las comu-
nidades afectadas para reducir dicha amenaza.

Preguntas para dirigir el analisis:

® ;Quiénes son los lideres influyentes y los organismos locales que desempefian un
papel informativo para las comunidades afectadas? ;Tienen recursos, conocimiento,
capacidad y voluntad para intervenir en la reduccién de las amenazas de proteccion
relacionadas con la informacién? ;Confia en ellos la comunidad afectada?

m ;Existen iniciativas impulsadas por la comunidad para abordar la amenaza de proteccién
relacionada con la informacion? ;Hay estrategias o iniciativas que estén implementadas
pero que necesiten mas apoyo, o que hayan existido pero que se hayan visto deterio-
radas por la crisis actual?

m | asestrategias de respuesta identificadas en el tercer pilar secundario del pilar C deben
tenerse en cuenta, aunque tengan algun impacto negativo.

iii. Capacidades de los medios de comunicacion locales, regionales y
nacionales:

El tercer pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) la capacidad de los medios de comunicacion para generar con-
fianza entre las comunidades afectadas, para hacerlas participes a través de contenido
relevante sobre necesidades y preferencias concretasy para abordar la desinformacién,
la informacién errénea y los rumores, asi como las amenazas a la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tienen los medios locales y nacionales de tener presencia activa en las
comunidades afectadas y trabajar con ellas? ;Cuéles son las fortalezas y recursos de
los que disponen los medios de comunicacidn para abordar las barreras de acceso a la
informacion, cubrir las necesidades informacionales y abordar las amenazas relacionadas
con la informacion? ; Afecta la polarizacién en los medios a la confianza en la comunidad?

® ;Qué capacidad digital tienen los medios para ofrecer un acceso seguro y significativo
a sus paginas y plataformas? ;Cémo pueden proteger a sus usuarios (la comunidad
afectada) ante las amenazas en linea relacionadas con la informacién?
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® ;Qué capacidad tienen los medios para coordinarse y colaborar con organizaciones
locales, nacionales e internacionales, asi como con otros actores con deberes y respon-
sabilidades, a la hora de abordar las barreras de acceso a la informacién y las amenazas
de proteccion relacionadas con la informacién? jHasta qué punto pueden influir el
gobierno, las autoridades y otras partes interesadas, como los actores humanitarios?

iv. Mecanismos institucionales y de otro tipo, y capacidacdes
humanitarias:
El cuarto pilar secundario nos ayuda a identificar y a analizar (para cada amenaza de
proteccion identificada) las capacidades y la voluntad del gobierno y de los actores
humanitarios para desempenfar de forma efectiva un papel en la provisién de acceso
seguro y significativo a la informacién y reducir las amenazas de proteccién relacio-
nadas con la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tiene el gobierno para responder de forma efectiva a las necesidades
de informacion de la poblacién afectada y abordar las amenazas de proteccién relacio-
nadas con la informacion? jCuenta con la confianza necesaria para asegurarse de que
la informacién no va a ser rechazada? jHasta qué punto estan dispuestos a apoyary a
fortalecer a los proveedores de informacion, entre los que se encuentran los medios
de comunicacion? jTiene el gobierno la capacidad de cambiar las leyes y las politicas
para mejorar la proteccién de las personas que crean, comparten, buscan y obtienen
informacién, incluyendo a los profesionales del periodismo?

m ;Con qué capacidades (recursos y conocimiento) cuentan las organizaciones huma-
nitarias locales, nacionales e internacionales para entender y abordar los riesgos de
proteccién relacionados con la informacién? ;Se entiende el acceso a la informacion
como un componente esencial de una respuesta humanitaria? jEstan las organizacio-
nes humanitarias presentes en las comunidades afectadas? ;Cuentan con la acepta-
cién suficiente para abordar la desinformacion, la informacién errénea y los rumores?
¢Hasta qué punto las organizaciones humanitarias tienen influencia sobre el gobierno,
las autoridades y otras partes interesadas?
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Seccion 2: del analisis a la accion

— contribuir a un acceso sSeguro y
significativo a informacion veraz,
mediante la mitigacion de l0Ss riesgos
de proteccion relacionados con la
informacion

El objetivo del anélisis de proteccion es desentranar los componentes de los riesgos de pro-
teccidén con el fin de desarrollar una estrategia que cambie un nimero suficiente de factores
que contribuyen al riesgo, para conseguir que dicho riesgo se reduzca en ultima instancia.
Este andlisis es necesario, porque los riesgos de proteccidon emanan de un conjunto com-
plejo de interacciones. Con el fin de disefar una serie de intervenciones, primero hay que
entender las causas subyacentes de cada uno de los riesgos que afectan a los individuos y
a las comunidades.

Con el fin de establecer acciones basadas en los analisis, se pueden organizar y analizar los
datos guiados por los pilares del IPAF y recopilados a través de consultas comunitarias e
informacioén secundaria desde la perspectiva de dos riesgos de proteccidn relacionados con
la informacioén: (1) negacion del acceso a la informacién y (2) desinformacién. Ademas, estos
dos riesgos suelen agudizar otros riesgos de proteccién que tendrian que ser analizados mas
en profundidad para ofrecer recomendaciones que no estén limitadas al aspecto informacio-
nal del riesgo. Por ejemplo, la negacién del acceso a la informacién sobre salud femenina
y derechos de las mujeres podria reducir la capacidad de las mujeres de recibir asistencia
médica y de acudir a la justicia tras un incidente de violencia de género (VdG). La desinfor-
macién sobre un grupo étnico puede contribuir al estigma o a los asesinatos selectivos en
un contexto donde las politicas publicas ya discriminan de por sia un grupo étnico concreto.
En esos casos, el andlisis del ecosistema de informacion ofreceré estrategias de mitigacion
para reducir la vulnerabilidad de algunos de los riesgos de la VdG que se ven impactados por
la negacién de acceso a la informacion o por la desinformacién. No obstante, es necesario
un enfoque mas integral a la hora de abordar los riesgos de proteccién de forma holistica.

Al usar el IPAF, los datos deben recopilarse para entender:

= el contexto (tendencias pasadas y nuevas que reducen o intensifican la existencia de
una amenaza);

= |aamenaza relacionada con la informacién (naturaleza de la amenaza, perpetradores
y sus intenciones, actores responsables de la proteccion ante esta amenaza);



= el efecto de dicha amenaza (quién esta en riesgo y por qué, mecanismos de respuesta,
agravacion de otros riesgos de proteccién); y

® |as capacidades para abordar la amenaza (como las comunidades, mecanismos locales,
actores de lainformacién y gobiernos pueden abordar esa amenaza de forma positiva).

En los anexos de esta guia encontraras modelos de recopilaciéon de datos de apoyo a través
de metodologias (debates de grupos focales, anexos 3 y 6; entrevistas a informantes clave,
anexo 5; y encuesta de hogares, anexo 4). Aunque estas metodologias pueden usarse de
forma independiente, se recomienda encarecidamente priorizar los datos cualitativos para
identificar y analizar los riesgos de proteccién.

Riesgos de proteccion relacionados
con la informacién para analizar.

Negacion de acceso a la informacion

La negacidén de acceso a la informacién ocurre cuando la libertad de crear, compartir, bus-
car y obtener informacion deliberadamente se «impide de tal forma y hasta cierto punto que
afecta a la capacidad de las comunidades afectadas de disfrutar de sus derechos béasicosy
satisfacer sus necesidades basicas».®

Existen dos componentes del ecosistema de informacién que deben analizarse de forma
conjunta:

1. la oferta (creary compartir informacién) y
2. lademanda (buscar y obtener informacion).

Los riesgos relacionados con la produccion de informacién son propensos a crear brechas en
la oferta de informaciény, por lo tanto, a aumentar los riesgos que deben asumir las comu-
nidades afectadas para estar informadas. Por ejemplo, en un contexto en el que un grupo de
poblacién perseguido esta intentando huir de un pais, y en el que las autoridades niegan toda
la informacidn relativa a las rutas y pasos seguros, ese grupo de informacién podria decidir
compartir informacién de identificacion personal, incluyendo su ubicacion, con fuentes des-
conocidas para encontrar plataformas digitales donde obtener la informacidn que necesitan.

El andlisis debe hacerse en funcién de las necesidades de informacién de las comunidades
afectadas. Todas las consultas comunitarias deberian empezar con un debate sobre las
necesidades de informacion prioritaria y con los temas principales para los que no hay infor-
macioén disponible (ya sea porque no esté disponible, no esté verificada, no sea fiable o sea
demasiado delicada). Enmarcar las consultas comunitarias en torno a las necesidades de
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informacion ayudaréa al intermediario a centrarse en los debates sobre los riesgos relacionados
con lainformacidény a reorientar los debates que deriven en otras necesidades humanitarias
o riesgos de proteccioén.

Ejemplos de la parte de suministro del ecosistema (teniendo en cuenta que cualquier
persona puede crear y compartir informacion):

® una persona es testigo de un barco en el Mediterrdneo que estéa en peligroy
contacta con las autoridades o con los grupos de la sociedad civil por teléfono o
a través de redes sociales;

® ungrupo de mujeres crea un grupo en una aplicacion de mensajeria instantanea
para compartir informacién sobre rutas seguras y horarios para acceder a las
tomas de agua o para recoger lefa;

= un lider religioso y tradicional recopila datos sobre una crisis sanitaria para informar
a su comunidad de la mejor forma de protegerse en el préximo encuentro publico;

= medios locales estan investigando un proceso de paz en una zona azotada por el
conflicto para ofrecer novedades a las comunidades desplazadas en un programa
de radio;

= actores humanitarios y trabajadores del gobierno trabajan juntos para ir puerta
por puerta alertando a la poblacién sobre un tifébn inminente.

La comunidad afectada identificara a los proveedores de informacion clave en su contexto
y todos esos actores de la informacién deberian ser consultados a través de debates de
grupos focales, entrevistas a informantes clave, encuestas de hogares o cualquier otro
método de recopilacion de datos.

El andlisis debe realizarse de forma independiente para cada tema que los miembros de la
comunidad u otras partes implicadas en la informacién identifiquen como una necesidad
de informacién delicada no cubierta (a pesar de que esta suponga una prioridad para tomar
decisiones informadas, disfrutar de derechos basicos o reclamar sus derechos). Los diferentes
grupos de poblacién dentro de las comunidades afectadas buscaran informacién diferente 'y
se enfrentardn a amenazas diferentes, dependiendo de sus vulnerabilidades y capacidades
(incluso dos personas que estén intentando acceder a la misma informacién podrian enfren-
tarse a amenazas diferentes).



La negacién de acceso a lainformacion contribuye a un entorno que se traduce en desinforma-
cién, informacion erréneay rumores (que analizaremos en la siguiente seccion). Sin embargo,
raravez es la Unica causa. Dependiendo del contexto, podria ser preferible analizar por separado
el riesgo relacionado con la informacién que supone la desinformacion. No obstante, cuando
hay desinformacién, se deberia reconocer la alta probabilidad de que abordar la negacion del
acceso a la informacién sea una estrategia clave para combatir también la desinformacion.

Desinformacion, informacion erronea vy rumores

Ver Anexo 1 - Glosario para ver las definiciones de informacidén errénea, desinformacion y
rumores.

La desinformacién se define como la divulgacion intencional de informacion falsa para cau-
sar un dano: «confunde a la poblaciéon y, como consecuencia, interfiere con el derecho del
publico de conocer, buscar, recibir e impartir informacion».’® La desinformaciény la negacion
del acceso a la informacion contribuyen a la proliferacion de la informacion errénea (informa-
cion falsa que se divulga inconscientemente) y de los rumores (informacién que podria ser
correcta o errénea, pero que no esta verificada).

La negacidon de acceso a la informacion puede contribuir a crear un ambiente en el que la des-
informacién puede proliferar, y en el que la informacidn errébnea y los rumores crean amenazas
o contribuyen a ellas. «La informacion erréneay la desinformacién pueden aumentar la expo-
sicién de las personas a riesgos y a sus debilidades. Por ejemplo, si una persona desplazada
necesita asistencia humanitaria e intencionadamente se le proporciona informaciéon engafiosa
sobre servicios y recursos vitales, podrian alejarla de la ayuda y empujarla al peligro».'’

Es complejo demostrar que el intento de usar informacion falsa para infligir un dafo es delibe-
rado, pues requiere un entendimiento profundo del contexto y de la capacidad de identificar no
solo la fuente original de la desinformacidn, sino su interés en compartirla. En un ecosistema
global de informacién, donde la tecnologia ha facilitado la creacion y la distribucién de infor-
macidn, asi como el mantenimiento del anonimato al hacerlo, hallar la fuente de gran parte
de la desinformacién requiere recursos que son raramente accesibles para los actores de
informacion locales. Con el fin de analizar los riesgos de la desinformacion, las consultas con
las comunidades afectadasy los proveedores de informacidon deberian incluir conversaciones
sobre la presencia de desinformacién, de informacién erréneay de rumores (informacién no
verificada que podria ser correcta o errénea).
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1 Entender la informacion erroneay la desinformacion desde el punto de

vista de la proteccion

Una forma de riesgo de proteccion es la categoria de
privacion deliberada. Esto se diferencia de otras formas
de privacion con el fin de garantizar que nuestro enten-
dimiento de los riesgos de proteccién estan centrados
en la actividad humana que «puede ser un acto directo,
una medida o una politica», asi como «situaciones de
inaccion por parte de los responsables». No obstante,
es cierto que la naturaleza deliberada de la privacion
no siempre esta clara, algo que es especialmente
importante cuando se quiere marcar la diferencia entre
la desinformacion y la informacién errénea.

La desinformacion tiene la caracteristica de que general-
mente es dificil saber quién esta detras de ella. Cuando
el responsable de la desinformacién la libera al ecosis-
tema de la informacién, en ocasiones llega a manos de
personas que no tienen necesariamente malas inten-
ciones, pero que no son capaces de distinguir entre
desinformacion e informacion errénea. Una supervision
extensa de la desinformacion y la informacién falsa ha
mostrado la forma en la que las noticias se van trans-
formando: en algunos casos, la divulgacién de desin-
formacién podria tratarse de una campana orquestada
para desinformar, pero suele ser mas bien una mezcla
de estrategia politica, interés propio o un intento por
tocar la fibra sensible de una parte de la poblacién.
Como consecuencia, identificar desinformacién suele
ser un proceso de un nivel técnico muy elevado, muy
largo y puede suponer un riesgo que se escapa a la
capacidad y al cometido de la mayoria de las organi-
zaciones humanitarias y proveedores de informacion.

El enfoque de Internews a la informacién erronea en
tiempos de crisis humanitarias se centra en entender
por qué la informacién puede estar adquiriendo tanta
relevancia entre la poblacion, identificando el dafio que
esta podria causary ofreciendo, a cambio, alternativas
fiables y locales. Este enfoque mantiene el foco en la
poblacién afectaday en los dafios que experimentan.
Existen discordancias entre este enfoque, cuyo objetivo
principal no es identificar al xagresor», y los enfoques
analiticos que ven los riesgos de protecciéon como
algo deliberado o intencional. Basicamente, se crea
una tensién que emana de la dificultad de aplicar un
enfoque basado en la intencién a un fenbmeno como
la desinformacion, que suele implicar varias capas de
intencién, entornos propicios, tecnologias que permi-
ten la ocultacién del origen y de las identidades, un
publico receptivo, efectos no intencionados y unas
circunstancias rapidamente cambiantes.

Esta tensién requiere una investigacion y debates mas
exhaustivos por parte de los actores humanitarios, de
proteccion y de la informacién.

Dado el nivel de complejidad de los multiples marcos
tedricos, proponemos un enfoque multiple cuyo obje-
tivo sea apoyar el analisis dirigido a la accion practica:

I. El marco analitico de proteccién puede ser (til
incluso cuando no esta claro si algo se hace de
forma intencional (desinformacion) o si por el con-
trario es informacion errénea. El objetivo del analisis
de laamenaza es entender no solo (y dependiendo
de las circunstancias, no principalmente) quién es la
persona responsable de la amenaza, sino también
entender el ecosistema en el que esa amenaza
sobrevive y se desarrolla. El objetivo de este analisis
es identificar las formas para mitigar la amenaza.
Tal como se describe en el IPAF (mas arribay en el
anexo 7), para realizar un andlisis exhaustivo hay que
tener en cuenta diferentes elementos, entre los que
se incluyen el entender los posibles incentivos de
aquellos responsables de divulgar informacion falsa,
la capacidady la voluntad de los responsables para
actuar sobre la amenaza, los cambios en la infor-
macion con el tiempo o las posibles oportunidades
para influir sobre aquellos que pudieran tener alguna
responsabilidad. Este andlisis puede realizarse sin
tener claro si el esfuerzo es deliberado, de igual
forma que se pueden desarrollar estrategias, con
el fin de cambiar el comportamiento de los posibles
responsables. Por ejemplo, podria no ser posible
entender si lainformacion aportada por traficantes
de personas en rutas de migracién poco seguras
es intencionalmente errénea, pero entender a esos
actores nos ayuda a entender cémo reducir esta
amenaza para la poblacioén civil.

Il. Es igualmente importante entender otros riesgos
de proteccion afectados por la informacion errénea.
Al igual que con otros aspectos de la vida en un
momento de crisis, la privacion de cualquier indole
puede desencadenar una infinidad de riesgos de
proteccion. Como se muestra en ambos ejemplos
de Proliferacion de la informacidn errénea y los
rumores, asi como en los siguientes casos practi-
cos, es necesario entender la informacion errébnea
con el fin de establecer como se reducen otros
riesgos de proteccién. En este punto es cuando el
enfoque de Internews, centrado en entender qué
informacién errénea es la que cobra impulsoy por
qué, es un componente fundamental de reduccién
de los riesgos de proteccién a la hora de trabajar
con comunidades y con proveedores de informa-
cion para buscar alternativas viables que puedan
mantener a la gente segura.



Consecuencias de los riesgos de proteccion relacionados
con la informacion

i. Consecuencias de los riesgos de proteccion relacionados con la informacién a supervisar

Es cierto que cada contexto es un mundo y que el analisis de proteccién del ecosistema de la
informacion varia de una comunidad a otra, pero algunas tendencias coinciden en todos los
contextos y pueden ser monitorizadas para ayudar a identificary a analizar las consecuencias
(pilar C) de negar el acceso a la informacién y de la desinformacién.

Barreras de acceso al publico

y asistencia humanitaria

Riesgos de proteccion -
relacionados con la Agravacion de otros

riesgos de proteccion

informacion (Negacioén de
acceso a la informacioén +
Desinformacion)

Proliferacion de la informa-
cion erroneay de los rumores

Barreras de acceso al publico y asistencia humanitaria

Un acceso seguro y significativo a informacion veraz son condiciones previas criticas para
gue las comunidades afectadas estén informadas sobre sus derechos. Los actores locales de
la informacién deben considerar las posibles consecuencias de negar acceso a la informa-
cién o de la desinformacion sobre la capacidad de las comunidades afectadas para acceder
a servicios publicos y locales.

Ejemplos

NEGACION DE ACCESO A LA INFORMACION: Los
actores gubernamentales y humanitarios estan coor-
dinando una campana de vacunaciéon en un nuevo
campo de refugiados, anticipandose al invierno. Estan
llevando a cabo una intensa campana sanitaria en la
television y radio nacionales publicas y con la ayuda
de interlocutores en ubicaciones clave en los campos.
A pesar de ello, cada vez hay mas rumores e informa-
cion errénea circulando en el campo y la poblacion de
refugiados no quiere vacunarse. Los lideres tradicio-
nales y religiosos de las comunidades (las fuentes de
informacion de mayor confianza para los refugiados)
no tienen informacidn sobre el porqué de esta campana de vacunacion y tampoco han
escuchado nada al respecto en el canal de radio que escuchan.
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DESINFORMACION: Se acerca un tifén, una comunidad de personas desplazadas
internamente (IDP) se niega a evacuar sus refugios temporales en un campamento
para ir a refugiarse a un lugar mas seguro. Esta emergencia va a ocurrir en medio de
un clima de desinformacidon que dura ya meses y que esta afectando a la credibilidad
del gobierno y que pone en tela de juicio la independencia de los actores humanitarios.
Como resultado de estas campanfas de desinformacion, la comunidad de IDP no confia
en la informacidn ofrecida y cree que la evacuacion es una estrategia para reubicar a
las IDP a una region menos favorable.

Agravacion de otros riesgos de proteccion

Los riesgos de proteccion relacionados con la informacidn suelen agravar directamente otros
riesgos de proteccién o fomentar mecanismos de defensa negativos que empeoran otros ries-
gos de proteccion. Por el contrario, garantizar un acceso seguro y significativo a informacién
veraz puede ayudar a la reduccion de otros riesgos de proteccion. Al centrarnos en el papel
de la informacion en todos los riesgos de proteccion existentes, el analisis de proteccién se
vera reforzado en cualquier contexto humanitario.

Ejemplos

NEGACION DE ACCESO A LA INFORMACION: Una periodista que vive en una zona de
conflicto ha escrito un articulo sobre la situacion de la seguridad en su region. Tiene que
recorrer varios kildmetros para tener acceso a internet, porque el grupo armado no estatal
que tiene control sobre la zona ha destruido todas las infraestructuras de comunicacion
para evitar que la informacion entre y salga de la regidn. El recorrido es especialmente
peligroso para las mujeres, pero prefiere hacerlo sola para evitar poner a nadie mas en
peligro. La mujer es atacada mientras va de camino. La negacién de acceso a la informacion
ha forzado a esa mujer a ponerse en riesgo para crear informacion, lo que ha derivado en
una situacion de violencia de género.

DESINFORMACION: Las IDP jévenes pertenecientes a una minoria lingliistica no tienen
acceso a la informacidn sobre oportunidades laborales, ya que todas las ofertas de trabajo
disponibles en los periddicos y en los tablones de noticias de las organizaciones huma-
nitarias en el campo para IDP estan escritos en el idioma de la comunidad de acogida. La
Jjuventud se apoya en un grupo de una red social donde se comparte dicha informacidon
en su idioma o donde las ofertas se traducen de forma automatica. Diferentes jovenes han
respondido a un anuncio donde se ofrece trabajo en un barco pesquero y se montan en
el barco para realizar una prueba. No se dan cuenta de que este anuncio ha sido creado
especificamente como cebo y estan siendo secuestrados por traficantes de seres humanos.




Existen varias herramientas, incluyendo el Marco analitico de proteccion de GPCy el Marco

para los analisis de proteccién de InterAction, que pueden ayudar con los analisis de una

serie de riesgos de proteccidn que podrian verse desencadenados o0 motivados por asuntos
relacionados con la informacién. Un lienzo de riesgo (ver anexo 8) es una forma rapida para
analizar un riesgo de proteccion, y asi identificar en qué punto podria estar contribuyendo a
él la informacién.

Proliferacion de la informacién errénea y de los rumores

Vuelve al apartado de desinformacion, informacidn errénea y rumores para mas informacion.

Los actores locales de informacién deberian monitorizar la informacion erréneay los rumores
en lineay fuera de linea, puesto que esto puede ser una seial de que existan riesgos de pro-
teccién relacionados con la informacion. También porque es muy probable que contribuyan a
que se generen mecanismos de adaptacion negativos, asi como a otros riesgos de proteccion.

Ejemplos

NEGACION DE ACCESO A LA INFORMACION:
Por medio de requisitos para la financiacion, la
comunidad internacional pone presion sobre las
organizaciones humanitarias para frenar toda la
informacion que pudiera contribuir a la migracion
irregular, incluyendo la distribucion de mapas que
podrian ayudar con el viaje a través de los paises de
transito. Como resultado, los rumores (incluyendo
la desinformacion y la informacion errénea) sobre
rutas seguras esta aumentando en las localidades
fronterizas y en linea. Las personas en situacion de
movilidad humana se ven forzadas a depender de
fuentes en las que no confian necesariamente para acceder a la informacion, lo que aumenta
su wulnerabilidad a los riesgos de proteccion, como la explotacion y la trata.

DESINFORMACION: Durante unas elecciones presidenciales en las que los dos candida-
tos principales representan dos de las principales etnias del pais X, surge una campana
de desinformacion en medio de un clima de miedo entre los miembros de una etnia. Las
redes sociales se inundan de publicaciones que aseguran que, durante la primera vuelta,
muchos miembros de esa etnia han sido atacados cuando iban al centro electoral, que
les han entrado a robar en casa mientras estaban votando y que las autoridades locales
no tienen la capacidad para proteger al pais de dichas amenazas. Nadie ha sido testigo
directo de esos acontecimientos y la informacidon parece estar solo disponible en redes
sociales. La gente, preocupada, pero sin la certeza de que esto sea cierto, comparte esta
informacidn de forma activa con sus familiares y amigos.



https://globalprotectioncluster.org/index.php/field-support/Protection-Analytical-Framework
https://protection.interaction.org/resources/interactions-framework-for-protection-risk-analysis-2/
https://protection.interaction.org/resources/interactions-framework-for-protection-risk-analysis-2/

ii. Sinergias entre desinformacion y negacion del acceso a la informacién

La negacién de acceso a la informacion es un factor de la desinformacién: cuando las
necesidades de informacion de las comunidades afectadas no se cubren debido a que no
pueden acceder a informacion veraz de forma segura y significativa, se vuelven vulnerables
a las campanas de desinformacién a la hora de compartiry buscar informacién. Asimismo, la
desinformacién también motiva la negacién de informacién: cuando hay campanas de des-
informacion, la capacidad de las comunidades afectadas para acceder a informacién veraz
se ve reducida. Esto puede observarse en dos casos practicos sobre riesgos de proteccion
relacionados con la informacioén, presentados en la seccion B de este médulo. Por lo tanto,
es importante que, en todos los casos, analicemos no solo la negacidon de acceso a la infor-
macion y la desinformacidn, sino que tratemos de entender la relacidon que existe entre ellos
en cada contexto en particular.



Sinergias entre desinformacién y hegacion del acceso a la informacion

Una comunidad Un gobierno no ofrece
que comparte /nforma’cmln sobre
informacion 0 salud publica en el
errénea sobre idioma haplaafo por los
la seguridad Crear grupos’mlnor/tarlos .de
o la existencia . » RUMor: informa- su pais, lo que motiva
oficial de refugios informacion Aokl 1! la creacion de un
publicos situados veraz Clon Noe rificada rumor que tinicamente
en su barrio transmitida entre un r?o.len.vbro de cada
tiene como personas (puede familia tiene derecho
consecuencia ser verdadera o a rgc:b/r asistencia
que un grupo de _ . falsa) Sanitaria en un ho,sp/_ta/
gente desplazada Negar el acceso a la informacién publico
no encuentre dificulta la verificacion de cualquier tipo

informacion . de informacién y, por lo tanto, crea un

fiable y prefiera _Compar_’ulr espacio para la circulacién deliberada o

= en informacién accidental de informacion erronea.

esos refugios veraz Informacién

pu-bllcos & errénea: informa-

miedo.

cion falsa, difundida
sin una intencién

deliberada de causar

confusién ni dano.

()

NEGACION DE DESINFORMACION,
ACCESOA LA INFORMACION
Buscar INFORMACION ERRONEA Y RUMORES

informacioén
veraz

La desinformacion, la informacién

erroneay los rumores dificultan la
verificacion y la identificacion de Desinformacién:

informacién verazy, por lo tanto, informacion falsa,
ponen barreras para crear, compartir difundida con la
y obtener informacion veraz. intencién delibe-

rada de causar

confusién
y dafo.

Obtener
informacioén
veraz
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Convertir los resultados en recomendaciones

Al analizar los datos recopilados por las herramientas (hay una lista de modelos de herramientas de
recopilacion de datos disponible en la tabla a continuacion) para responder preguntas recogidas
en el IPAF, deberias identificar las formas de abordar cada uno de los factores que contribuye a
un riesgo de proteccion. Por ejemplo, si el gobierno confunde a la poblacion sobre una situacién
de seguridad en su lugar de origen con el fin de coaccionarlos a que regresen, podrias ofrecer
informacién alternativa o defender su situacién ante el gobierno. Si la gente no tiene acceso a
internety, por lo tanto, no puede acceder a la documentacion oficial sobre derechos o legislacién
civil que necesita, podrias ofrecerle conexion a internet o ayudar con formas alternativas de acceso
a ese servicio. Si las personas son vulnerables a la informacion falsa sobre rutas seguras para la
movilidad, porque no hablan el idioma en el que se esta compartiendo la informacion veraz, podrias
identificar formas de ofrecer dicha informacion en todos los idiomas necesarios. Estas respuestas
deberian estar dirigidas a asuntos identificados en una serie de intervenciones, que pueden incluir
una programacion nueva, el ajuste del trabajo actual, los esfuerzos de politicas e incidencia, asi
como las intervenciones colectivas. Deberias haber identificado diferentes factores de riesgo que
haya que cambiar de forma activa, incluyendo algunos que podrian no ser tan realistas ni estar
dentro del alcance para ti 0 para los actores sobre los que podrias tener influencia inmediata. Es
importante empezar por identificar los aspectos que hay que cambiar para modificar los riesgos
de proteccién para, a continuacion, llevar a cabo un proceso de priorizacion para identificar qué
acciones son factibles a corto, medio y largo plazo.

Es probable que las acciones necesarias para contribuir a la reduccion de los riesgos de protec-
cién sean diversasy requieran la colaboracion de actores humanitarios, medios de comunicacién
locales y otros. Pero sin un analisis, toda estrategia podria resultar ineficiente e incluso podria
causar un dafno. Esto puede hacerse, por ejemplo, mediante recomendaciones dirigidas a multi-
ples actores y partes involucradas, dependiendo de quién haya estado involucrado en el propio
proceso de andlisis.

Internews ha desarrollado estos modelos junto con los miembros de las comunidades desplazadas
y los medios locales en Irak, Mali y Filipinas.

m Enlaces con pautas / objetivos

Anexo 3 - Herramienta

para guiar los debates

de los grupos focales
comunitarios

La herramienta para guiar debates de grupos focales estéa disefiada para
recopilar datos de la comunidad, sobre la base de los cuatro pilares del
marco analitico de proteccion de la informacion.

Esta herramienta puede usarse para llevar a cabo encuestas con una
comunidad especifica o con la poblacién en general para entender la forma

Anexo 4 - Herramienta
de encuesta de

hogares en la que crean, buscan y comparten informacién. Su intencién es ayudar a

identificar qué aspectos suponen una mayor amenaza al hacerlo.

Las entrevistas detalladas e individuales con ciertos proveedores de informacién
dentro de la poblacion afectada y en la comunidad de acogida ofrecen una opor-
tunidad para obtener informacion sobre los riesgos de proteccion que pueden
ser demasiado delicados para tratarlos en un debate de grupo focal (DGF).

Anexo 5 - Herramienta
de entrevista a
informantes clave
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Anexo 6 - Herramienta La herramienta para guiar debates de grupos focales esta disefiada para
para guiar los debates de recopilar datos de gente que trabaje en los medios de comunicacion,

los grupos focales con sobre la base de los cuatro pilares del marco analitico de proteccién de la
medios de comunicacion informacion.

Casos practicos

Los siguientes casos practicos son ejemplos extraidos de analisis reales de proteccidon de
ecosistemas de la informaciéon, completados gracias a la recopilacién de datos, de acuerdo con
el contenido de los cuatro pilares del marco analitico de proteccion de la informacion (IPAF).
Los andlisis se centran en los pilares secundarios especialmente relevantes para el contexto
del pais A (contexto de negacién de informacién), para el pais B (contexto de desinformacién
y de informacién errénea) y para el pais C (mecanismos de quejas y comentarios).

El color del texto en los siguientes casos practicos coincide con el pilar IPAF con el que
se relaciona el texto.

[0 PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacién

Amenaza relacionada con la

informacién a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacién informacion

Efecto de la amenaza relacionada con la informacién

Estrategias de y adaptacién

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacién informacion

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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Caso practico I: negacion de informacion

En el pais A, la informacidn esta restringida
de forma deliberada en un campo local para
personas desplazadas internamente (IDP).
Las IDP aseguran que no tienen acceso a
informacidn sobre asuntos esenciales a pesar
de haber buscado esta informacion a través
de diferentes canales y de haber preguntado
a multiples fuentes. No cuentan con informa-
cién sobre servicios de ayuda, perspectivas de
volver a sus casas ni seguridad, lo que limita
su derecho de retorno y de tener un acceso
significativo a servicios de ayuda.

Por lo que parece, el director local encar-
gado de la supervision del campamento es

la persona que esta restringiendo la informa-
cion de forma deliberada. El director les dijo a
algunos residentes que habian sido seleccio-
nados para recibir ayuda, pero que no podian
compartir esa informacidon con familiares ni
amigos y que, si lo hacian, se les eliminaria de
la lista de distribucidn. Una vez distribuida la
ayuda, el director se quedo un porcentaje para
simismo.

Ademaés de una negacion directa de la infor-
macion, esta se encuentra restringida por el
contexto general del pais A. Las personas se
vieron desplazadas a raiz de un conflicto entre
el gobierno y una milicia armada hace cinco
anos.

La reconstruccion de las zonas afectadas es
minima y la mayoria de las IDP no han podido
regresar a sus hogares. Ademas de tener
que lidiar con el trauma provocado como
consecuencia del conflicto, las IDP también
se enfrentan a discriminacion por parte del
gobierno local.

El panorama de los medios de comunicacion
es diverso en el pais A, pero a pesar de que

la constitucion del pais garantiza la libertad
de prensa, es comun que el gobierno use

esta legislacion para acosar a las organiza-
ciones de medios de comunicacion y a los
periodistas. Estos han intentado denunciar
estas practicas, pero suelen autocensurarse
V, en ocasiones, dejan de cubrir noticias sobre
temas especificos a raiz de haber recibido
amenazas. Como resultado, tienden a evitar
la cobertura de asuntos relacionados con la
reconstruccién posconflicto y el retorno de las

IDP, lo que se traduce en que estas ultimas no
tengan acceso a esta informacidn tan necesa-
ria para ellos.

La ayuda humanitaria se ha visto reducida en
el pais A en los ultimos anos, lo que reduce el
espacio para que las organizaciones huma-
nitarias actuen como proveedores de infor-
macion, incluso para las IDP. En su lugar, el
director local supervisa todas las operaciones
en el campamento para IDP, desde la divul-
gacion de informacidn, a la distribucion de
ayuda, pasando por el tratamiento de quejas

y comentarios. Las IDP consideran que el
director esta relacionado con familias podero-
sas de la zona y, como consecuencia, le tienen
miedo. Los residentes han mencionado que
evitan hacer preguntas o presentar quejas al
director por miedo a ser expulsados del cam-
pamento, pero quieren preguntar sobre los cri-
terios de seleccion de beneficiarios y quejarse
sobre el mal trato que reciben.

Las IDP residentes también han senalado un
bajo nivel de alfabetizaciéon informacional. La
necesidad de ayuda y de informacidn relacio-
nada es tal que las personas suelen creerse
las publicaciones que ven en linea anunciando
servicios de ayudas y no verifican dicha
informacidn. Estas personas invierten tiempo
y recursos en recopilar toda la documenta-
cion y en desplazarse a los lugares donde se
han anunciado las ayudas, pero al llegar ahi,
descubren que la informacion es falsa. Esta
dindmica les hace estar en un riesgo mucho
mayor de coaccion, acoso y fraude a la hora
de buscar servicios e informacidn, y su capaci-
dad para mejorar la situacion es limitada.

Los residentes de los campamentos han
notificado a las ONG sobre el comportamiento
del director y la falta de informacidn en los
campamentos, pero no han notado que se
haya tomado ninguna medida al respecto. La
gente en general no confia en el director del
campamento, pero si que confia, y mucho, en
las estaciones de radio locales. No obstante,
una confianza demasiado profunda en la radio
podria generar una serie de amenazas en
cadena: los medios locales tienden a autocen-
surarse y a evitar ciertos temas que podrian
considerarse controvertidos por parte del

s MODULO 3 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION

87



gobierno y de las familias importantes de la No obstante, estos lideres experimentan las
zona, lo que crea mas lagunas de informaciéon. mismas amenazas que las IDP y no se sienten
comodos a la hora de compartir informacion
de forma publica o de pedir rendicién de cuen-
tas al gobierno, ni siquiera de forma privada.

Ademas de las emisiones de radio, las IDP
confian profundamente en los lideres tradicio-
nales y religiosos, y en los representantes de
la comunidad, como mujeres y lideres jévenes.

En este caso, el riesgo de proteccion relacionado con la informacion es la negacion de
informacidén y las amenazas adicionales podrian resumirse de la siguiente manera:

= Violencia: amenaza de violencia contra los medios de comunicacién locales que estan
cubriendo temas delicados (especificamente la financiacién publica para apoyar a que
las IDP regresen a sus hogares) y cuando las IDP expresan sus inquietudes sobre el
director local o hacen preguntas sobre el criterio de las ayudas o el retorno.

® Coaccidn: los miembros de las comunidades afectadas se ven forzados a compartir
parte de la ayuda con el director local.

= Privacion deliberada: el director local oculta informacién de forma deliberada para
desviar las ayudas y controlar las dindmicas del campamento.

Efecto del riesgo de proteccion relacionado con la informacion: Negacién de acceso a los
recursos e impedimento de retorno (como consecuencia las IDP no tienen la capacidad de
tomar decisiones informadas).

Recomendaciones:
Algunos ejemplos de este caso podrian ser:
®  Para los trabajadores humanitarios: invertir en esfuerzos de alfabetizacién informacional
para ayudar a que las IDP puedan comprobar la informacidén con la que se encuentran
sobre servicios de ayuda.

" Para los trabajadores humanitarios: establecer un mecanismo comunitario de recogida
de comentarios y opiniones (CFM, por sus siglas en inglés) que no esté gestionado
por el director local, sino por una tercera parte independiente, como una ONG o una
organizacion de la sociedad civil. Organizar sesiones de comunicacion con los benefi-
ciarios para informarles de que este mecanismo es independiente e identificar formas
para asegurar que el director lo apoye.

® Para los medios de comunicacion: buscar oportunidades para informar de forma
segura sobre temas relevantes para las IDP y, asi, ayudar a subsanar las carencias
informacionales existentes, como por ejemplo proveer de informacidn sobre servicios
de ayuda disponibles o eventos que estan ocurriendo en sus lugares de origen., Para
los medios de comunicaciony los trabajadores humanitarios: ampliar el uso de la radio
para transmitir informacién veraz sobre la disponibilidad de ayuda.



Caso practico 2: informacion erronea y desinformacion

El pais B lleva mas de una década sumido en
una crisis humanitaria y las condiciones de
seqguridad son cada vez peores. Estas con-
diciones estan afectando profundamente la
capacidad de los medios de comunicacion de
transmitir informacidn y estan dificultando un
acceso mas amplio a la misma. Las condiciones
son especialmente calamitosas para las perso-
nas desplazadas internamente (IDP) a quienes
les falta la informacion necesaria para tomar
decisiones informadas sobre si es seguro o no
regresar a sus hogares.

La situacion de seguridad es tensa, lo que lleva
a que tanto las comunidades que necesitan
informacidn como los periodistas se autocen-
suren. Los periodistas tienen miedo de informar
sobre el empeoramiento de la sequridad por
miedo a represalias de los grupos armados y del
gobierno. La financiacion gubernamental a los
medios locales se ha reducido de forma radical
en los dltimos anos y existe una creciente pre-
Sién para que se haga una «cobertura patridtica»
de los asuntos locales para poder mantener la
financiacion restante. Los grupos armados estan
presentes en los centros para IDP y en las zonas
colindantes. Las IDP se autocensuran y evitan
compartir novedades sobre las condiciones
locales con el fin de evitar una reaccion violenta
de estos grupos. También usan un lenguaje en
clave para hablar sobre ciertos temas por telé-
fono o en los centros para IDP. A pesar de ello,

la gente ha mencionado tener una sensacion de
inseguridad tras compartir informacion.

La violencia y la discriminacion suelen centrarse
en los grupos mas marginalizados dentro de
las comunidades de IDP. Las mujeres suelen
ser objeto de intimidaciones y acoso tras las
distribuciones humanitarias y, en ocasiones,
se ven forzadas a dar parte de la ayuda por
motivos de seguridad. Por miedo a represalias
0 a ser retiradas de las listas de distribucion,
prefieren mantener estas practicas en silencio
cuando las organizaciones realizan encuestas
de satisfaccion.

Hay informacién negativa circulando en internet
sobre las comunidades desplazadas de etnias
minoritarias, lo que afecta aun mas a la cohe-
sion social con las comunidades de acogida.

Estas dinamicas no solo afectan al acceso de las
personas a la ayuda y a la seguridad, sino que
limitan aun mas la difusion de la tan necesaria
informacidn entre las redes sociales tanto en
linea como fuera de linea.

Estas condiciones empeoran con las campanas
de desinformacién que suelen circular en las
redes sociales del pais B, muchas de las cuales
estan dirigidas a influir en la opinion publica
sobre temas relativos a los actores internaciona-
les presentes en el pais, incluyendo los actores
humanitarios. El gobierno guarda silencio ante
estas campanas e incluso ha contribuido a
limitar el entorno de la informacidn expulsando a
algunas agencias y actores de ayuda internacio-
nales en los ultimos meses.

Ademas de la desinformacidn y a causa de la
negacién de informacion relacionada con la
seguridad, a las IDP les llegan rumores y pistas
falsas sobre la situacion de seguridad en sus
lugares de origen. Al no contar con informa-
cion veraz, algunas IDP han resultado heridas

a manos de grupos armados al volver a sus
hogares. Aunque hay alguna informacién de
sequridad relevante de fuentes de noticias inter-
nacionales en linea, estas suelen estar en fran-
cés o en inglés, por lo que solo son accesibles
para una parte de la comunidad. Por su parte, el
gobierno no esta haciendo ningun esfuerzo por
ofrecer informacion veraz relativa a la seguridad.

La capacidad de la comunidad humanitaria de
ofrecer informacidn o exigir responsabilidades
se ha visto limitada por las recientes restriccio-
nes del gobierno sobre las actividades de ayuda.
Para empeorar las cosas, los medios locales no
confian demasiado en las ONG: sienten que no
se les toma en serio y que solo colaboran con
ellos cuando les interesa a las ONG.

Como consecuencia de estas dinamicas, la
gente tiende a confiar sobre todo en sus fami-
liares y en los lideres sociales de sus comu-
nidades. Pero incluso los lideres locales han
expresado tener dificultad para acceder a la
informacidn, ya que reciben amenazas similares
a las del resto de miembros de la comunidad,
limitando la eficiencia de este enfoque a la hora
de subsanar totalmente las carencias.
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En este caso, el riesgo de proteccion relacionado con la informacion es la desinformacion

y las amenazas podrian resumirse de la siguiente manera:

Violencia: violencia contra periodistas y medios de comunicacidon que no comparten
la narrativa informativa del gobierno y de los grupos armados no gubernamentales, asi
como la amenaza de violencia contra la poblacion civil que quiere compartir informacién
sobre la situacion de seguridad.

Coaccidn: los actores humanitarios se han visto forzados a restringir la informacion
disponible publicamente para evitar perder el derecho de ofrecer asistencia a las
comunidades afectadas en ese pais.

Privacion deliberada: el gobiernoy los grupos armados no comparten informacion veraz
sobre cuestiones de seguridad.

Efecto del riesgo de proteccion relacionado con la informacion: Las campanas de desinfor-

maciény de informacion errénea que agravan la negacién de acceso a la informacion provocan

ataques a civiles y a objetos civiles, asi como ejecuciones ilegales (las IDP que regresan a una

zona de conflicto debido a la desinformacién y a la informacion errdnea relativa a la seguridad

en sus lugares de origen).

Recomendaciones:

Teniendo en cuenta el contexto operativo en el pais By el alto grado de censura y coacciéon

de los actores de la informacion, deberia realizarse una evaluacién completa de riesgo para

cualquier intervencién propuesta, con el fin de sopesar los riesgos y beneficios (ver un modelo

basico de evaluacion de riesgo en el anexo 2).

Para los trabajadores humanitarios: trabajar para identificar formas de compartir infor-
macién veraz con las IDP sobre la situacion en sus lugares de origen (basada en las
fuentes y canales de informacién maés fiables y accesibles) y trabajar para establecer
planes para soluciones sostenibles, que se centren en la toma de decisiones informada
(concienciar al gobierno de las consecuencias de la brecha de informacién y abogar
por que haya mas informacién relacionada con la seguridad).

Para los trabajadores humanitarios: establecer teléfonos de pago u otras alternativas
gratuitas dentro de los campamentos de IDP para ayudar a las IDP y evitar que viajen
a zonas con un alto nivel de conflicto para contactar con sus familiares.

Para los medios de comunicacidon: asegurar que los periodistas estan tomando todas
las medidas necesarias para protegerse a si mismos y reducir las oportunidades de
coaccibn por parte del gobierno lo maximo posible.

Para los medios de comunicacion: plantearse ofrecer traducciones de los medios
internacionales que estan informando sobre asuntos relevantes para las comunidades
locales, siempre y cuando hacerlo no cree riesgos adversos.



Caso practico 3: mecanismos de queja y comentarios

Para mas informacién sobre los mecanismos de retroalimentacion, queja y comentarios, asi

como las formas de adaptar tu trabajo para evitar crear o empeorar los riesgos de proteccion,

ver el médulo 2 «Cémo contribuir a crear ecosistemas de la informacién mas seguros adap-

tando la forma de trabajar».

En el pais C, casi todas las ONG han esta-
blecido buzones de quejas y comentarios en
sus centros para que hagan uso de ellos los
beneficiarios y otros residentes. No ofrecen
ninguna opcidn en linea ni por teléfono, por
lo que la gente unicamente puede hacerlo

en persona. Algunas ONG también recogen
comentarios a través de debates en grupos
focales (DGF) donde hacen preguntas sobre
una serie de temas, incluyendo seguridad y
salud mental. Cuando la situacién lo permite,
dividen los grupos por género y separan a las
IDP del resto de residentes. Pero los recursos
son limitados, por lo que a veces reunen a todo
el mundo el mismo DGF.

Una encuesta reciente ha mostrado que la
mayoria de los refugiados del pais C no sabe
coémo trasladar sus comentarios o quejas a las
ONG. Ademas, las ONG se sefialaron como
las fuentes de informacion menos fiables en el
pais D. Las personas con discapacidad (PCD)
normalmente no tenian claro como acceder

a servicios adaptados y las mujeres, por su
parte, se mostraban especialmente reticentes
a la hora de aportar sus opiniones por miedo
a ser vistas como desagradecidas. Muchas
personas estaban preocupadas por si presen-
tar una queja pudiera afectar a su elegibilidad
para hacer uso de los servicios de las ONG en
el futuro.

El idioma también desempena un papel disua-
sorio importante a la hora de aportar comen-
tarios y opiniones. Aunque la mayoria de los
refugiados hablan el idioma mayoritario del
pais C, prefieren comunicarse, leer y escribir
en un idioma diferente al que usan normal-
mente las ONG y los medios locales.

Los medios de comunicacion suelen evitar
cubrir temas relacionados con la respuesta
humanitaria en el pais C, porque la mayor parte
de sus lectores son miembros de la comuni-
dad de acogida y consideran que esa informa-
cién no es relevante. Este enfoque limita las
posibilidades de que la cobertura mediatica

a nivel local actue como canal para ofrecer
opiniones sobre las operaciones de ayuda.
Aunque los medios de comunicacién locales
permiten que las personas compartan sus
opiniones a través de su pagina web o cuen-
tas en redes sociales, no ofrecen la opcion de
compartir las opiniones en persona, para que
la gente que no disponga de acceso a internet
pueda también ofrecer sus opiniones.
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En este caso, estamos ante un caso de informacion desde el punto de vista del acceso
seguro y significativo a los mecanismos de quejas y comentarios.

Recomendaciones: Dado que este caso se centra especificamente en los mecanismos de
retroalimentacion, queja y comentarios, las recomendaciones podrian también centrarse en
las deficiencias de los métodos existentes y las areas en las que dichas practicas podrian
suponer riesgos para la comunidad o impedir una participacion activa.

®  Para los trabajadores humanitarios: diversificar métodos para compartir las opiniones,
afadiendo métodos en lineay opciones como un teléfono de asistencia que podria ser
mas accesible para aquellas personas que no pueden viajar a centros locales o que
posiblemente no sepan leer o escribir. Asegurarse de que hay opciones claras para
elevar las opiniones o las quejas en caso de que sientan que no se estan cubriendo
sus necesidades. Siempre que sea posible, evitar mezclar los DGF para que todas las
personas se sientan totalmente codmodas a la hora de aportar comentarios y usar el
idioma de preferencia de la persona que esta aportando las opiniones.

" Para los medios de comunicacion: examinar opciones para recibir comentarios del
publico a través de un teléfono de asistencia o en persona, como, por ejemplo, a través
de eventos comunitarios o encuestas. Asegurarse de que hay opciones claras para
elevar las opiniones o las quejas en caso de que sientan que no se estan cubriendo
sus necesidades.



Buenas practicas para fortalecer un acceso seguroy
significativo a una informacion veraz

Los hallazgos de los analisis a través de consultas con la comunidad y con el proveedor de
informacién, asi como de informacidn secundaria, se traducira en una serie de respuestas
concretas enfocadas a abordar los riesgos identificados. Es probable que estas respuestas
incluyan elementos que pueden llevar a cabo los actores humanitarios, asi como acciones que
pueden hacer los medios locales u otros proveedores de informacidn para abordar los riesgos.

Como los riesgos de proteccion son especificos de cada contexto, esta guia no puede esta-
blecer una lista de recomendaciones predefinidas. No obstante, existen buenas practicas
dentro de la respuesta humanitaria que podrian reducir la amenaza de la negacidon de acceso
alainformacién o la desinformacién, reducir la vulnerabilidad de la comunidad e incrementar
la capacidad de la comunidad para mitigar dichas amenazas. A medida que se desarrollan
estrategias, es importante identificar el amplio abanico de partes involucradas que podrian
estar en una buena situacion para implementar una respuesta. Es muy probable que esto
incluya actores de proteccién y humanitarios, asi como medios locales, pero también podria
incluir a la sociedad civil, a los actores de desarrollo, al gobierno local y a otros. Crear una
colaboracion ayudara a la eficacia de cualquier estrategia de respuesta.

Desarrollo de capacidades de los actores humanitarios y otros actores de la informacion
Deberian destinarse tiempo y recursos para construir la capacidad de gestién y equipos de
primera linea para ofrecer asistencia humanitaria o informacién a la comunidad afectada. La
formacién deberia centrarse tanto en lo que se hace para aumentar el acceso seguroy signi-
ficativo a informacidn veraz como en asegurar que no se crean riesgos adicionales durante
el proceso.

Compromiso de la comunidad y respuesta de proteccion basadas en la comunidad
Trabajar con las comunidades para identificar estrategias basadas en la comunidad vy, asi,
aumentar su propia seguridad es una actividad fundamental en las intervenciones de proteccion
basadas en la comunidad. Basandote en tu analisis de proteccion, es importante identificar
las estrategias dirigidas por la comunidad que podrian contribuir a la reduccién de riesgos
de proteccion relacionados con la informacion.

Algunos ejemplos de respuesta podrian incluir:
= Usando tu andlisis de proteccion, trabaja en la concienciacién dentro de las comu-
nidades afectadas para permitir la identificacién de actores malintencionados, asi
como en formas para mitigar la propagacioén de la informacién errénea. Por ejem-
plo, podrias organizar sesiones con la comunidad para que la gente comparta sus




experiencias a la hora de reconocer informacidn errbnea y mostrarles cdmo com-
partir informacion mas veraz. También puedes trabajar con grupos comunitarios
para concienciar sobre noticias falsas particularmente peligrosas que se hayan
identificado a través de actividades de escucha social o de rastreo de rumores.

= Concienciar sobre los riesgos digitales con grupos de la comunidad especialmente
marginados. Si tu analisis ha identificado que un grupo en particular esta expuesto a
un mayor riesgo en linea, podrias llevar a cabo acciones especificas de conciencia-
cion sobre seguridad digital basica: como proteger tu informacién personal, cobmo
distinguir los grupos cerrados en redes sociales de los abiertos, como fortalecer la
proteccion de las contrasenas, etc.

Incidencia y politicas

Es muy probable que algunas estrategias de respuesta requieran un trabajo de incidencia o
de compromiso politico para cambiar las politicas que afectan a los riesgos de proteccion.
Las politicas relativas a los medios, a la libertad de expresion, a la privacidad en internet o el
bloqueo al acceso a internet, entre muchas otras, pueden identificarse como elementos que
contribuyen a los riesgos de proteccién relacionados con la informacidén. Para los actores
humanitarios, esto podria suponer la identificacion de los actores de desarrollo, de la socie-
dad civil o de los medios de comunicacidén que ya se encuentran trabajando en cuestiones
de politicas relevantes, el entendimiento de la forma en la que su trabajo puede contribuir
a reducir los riesgos de proteccién, el planteamiento de colaboraciones o la realizacién de
trabajo de incidencia especifico.

Servicios

A veces, un analisis podria identificar una brecha concreta en los servicios que agravan o
desencadenan riesgos de proteccidn relacionados con la informacidn. Es posible que la gente
sencillamente necesite un teléfono o dinero para acceso a datos / internet, o acceso a internet
inalambrico, o incluso un espacio seguro para leer noticias. O es posible que sea necesario
hacer ajustes a servicios especificos ya existentes, por ejemplo, en cuanto al idioma, la ubi-
cacién o métodos de difusién. A veces, la solucion a un riesgo de proteccidn relacionado con
la informacién no pasa necesariamente por la produccion de informacion.

Algunos ejemplos de respuesta podrian incluir:
= Ayudar a que haya una mayor conectividad a internet o aumentar la conectividad
segura de las personas a través de la provisién de espacios seguros para el uso
de internet. Lo que hace que un espacio sea mas 0 menos seguro variara segun
el contexto, pero puede tratarse, por ejemplo, de que las mujeres tengan acceso




a internet fuera de sus hogares, de que la gente pueda acceder a internet en un
espacio con otros servicios, para gozar de privacidad a la hora de buscar contenidos
concretos, 0 un espacio que tenga mayores medidas integradas de proteccién y
apoyo digitales.

= Aumentar las opciones disponibles de idioma para acceder a servicios, como los
servicios de salud o de documentacién civil.

= Aunque el gasto minimo de la cesta de la compra de un hogar calculado en una res-
puesta humanitaria (normalmente por parte de un grupo de trabajo sobre efectivo)
incluye costes de comunicacién, una provisién adicional de efectivo podria ayudar
a abordar otras barreras de acceso a la informacién, tal como la compra o repara-
cion de dispositivos de comunicacion, la carga de dispositivos de comunicacién o
la cobertura de costes relacionados con la obtencién de documentacién legal (que
suele ser un prerrequisito para poder adquirir una tarjeta SIM). En caso de efectivo
para proteccién, este servicio deberia ser parte de una respuesta de gestién de
casos exhaustiva que esté adaptada a las necesidades de la persona / el hogar.

Como organizar canales y plataformas

Tu andlisis de proteccidon deberia incluir hallazgos sobre el entendimiento de los canales y
plataformas de confianza que la gente usa para acceder a la informacién, asi como los riesgos
especificos relacionados con estos. Algunas estrategias de respuesta pueden incluir tratar
los asuntos dentro de los canales y plataformas.

Algunos ejemplos incluyen:

= Una estrategia clave de respuesta es brindar apoyo a la comunidad afectada para
que acceda a los canales que considera los mas seguros. Ten en cuenta la ubica-
cion fisica de las reuniones publicas y ofrece opciones privadas. Para los canales
en linea, asegurate de estar usando aquellos que haya seleccionado la comunidad
afectada en lugar de escoger los que sean mas comodos para ti. Para mas ayuda
sobre plataformas seguras en linea, ver la seccién del médulo 2 sobre seguridad
y dignidad.

®m  Asegurate de que haya una variedad de opciones de canales de colaboracidén con

la comunidad, ya que no todo el mundo sera vulnerable ante los mismos riesgos.

= |nforma alos miembros de la comunidad sobre el nivel de privacidad que les ofrece
cualquier canal o plataforma en concreto. Esto ayuda a que las personas no partan
de supuestos que puedan ponerlas en riesgo.




® Encaso de que haya sospechas de que la informacién errénea que estéa contribu-
yendo a los riesgos de proteccidon emane de ciertas plataformas o canales, plantéate
desarrollar una estrategia para confrontar o gestionar esta situacion. Esto podria
pasar por identificar al actor oportuno (p. ej., medios locales o la sociedad civil) que
pueda ofrecer formas alternativas de informacion fiable sobre un tema concreto.

Contenido

En ocasiones es el propio contenido el que contribuye a los riesgos de proteccidon, como pue-
den ser lainformacion falsay la desinformacion. Tus estrategias de respuesta deberian tener
en cuenta las formas de abordar este contenido apoyando la provision de fuentes alternativas
de informacidén segura.

= Considera los enfoques holisticos para ofrecer alternativas a la informacion errénea
que derive en riesgos de proteccidn. Esto puede incluir la busqueda y entendimiento
de informacién errénea, la identificacién de los factores que llevan a que se inte-
gre en la comunidad afectada y la identificacion de formas para ofrecer fuentes y
canales de informacién alternativos que podrian contrarrestarla. Esto podria incluir
acciones tan sencillas como ofrecer informacién veraz sobre cémo acceder a cier-
tos servicios, apoyar a los medios locales para que ofrezcan un mayor analisis en
el contexto de seguridad y permitir, asi, que las personas tomen decisiones bien
informadas, contrarrestar las narrativas de los actores armados que puedan derivar
en un desplazamiento preventivo o el reclutamiento de menores, entre muchas
otras opciones.

= Ten en cuenta el nivel de alfabetizacidn, de alfabetizacién informacional y de alfabe-
tizacion digital que puede hacer que las personas sean vulnerables a ciertos tipos
de informacidn errénea. Las respuestas pueden incluir la provision de informaciény
apoyo a la alfabetizaciéon mediatica entre los medios de la comunidad, especialmente
dirigido a atajar las formas mas peligrosas de informacion errénea y desinformacion.

Fin del modulo 3



Modulo U

Reducir el dano.una guia para los medios
de comunicacion vy profesionales del
periodismo durante emergencias

1 Una periodista graba un ataque
en su barrio con el fin de sacar
a la luz estos abusos.

2 Un medio de comunicacién comparte
de forma publica en redes sociales
una publicacién donde se homenajea/
promociona un centro de acogida
para mujeres y menores.

3 Una familia decide quedarse en
una zona propensa a los desastres
basdndose en informacion
recibida de parte de una
fuente fiable.

g Internews

Grabar acontecimientos para crear informacion
puede ser delicado y podria poner a la
periodista en el centro de los ataques.

Si la alfabetizacion digital es baja,

se podria estar revelando, sin quererlo,

la ubicacién del centro de acogida, poniendo
en riesgo d las mujeres y a los menores

que viven ahi. aque

Una familia podria decidir quedarse en una
zona peligrosa e ignorar las advertencias
de emergencia oficiales, basdndose en
informaciéon de una fuente de su confianza,
pero poco fiable.
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INtroduccion

Este manual esta disefado para brindar apoyo a profesionales del periodismo y a otros
trabajadores de los medios de comunicacion que trabajan en contextos humanitarios. Las
comunidades impactadas por las crisis tienen una necesidad urgente de recibir informacién
de calidad que les ayude a tomar decisiones.

¢Coémo puedo encontrar un

;Qué carretera es segura?

;/Qué ayudas hay disponibles para mi*

Los medios de comunicacidn se ven impactados por las crisis humanitarias de multiples formas

servicio de salud?

y se enfrentan a muchos retos a consecuencia de ello. El dafio a las infraestructuras y a los
equipos, las limitaciones de acceso a las zonas afectadas y las preocupaciones relacionadas
con la seguridad tanto propia como de sus empleados, hacen que trabajar en estos contextos
sea mucho mas complejo. Ademas, los medios de comunicacién suelen acabar ejerciendo
un doble papel de reporteros de crisis y de miembros de la comunidad afectada. Por ello,
necesitan establecer un equilibrio entre cumplir con sus responsabilidades profesionales 'y
lidiar con los impactos personales de la crisis.

Los medios de comunicacién pueden desempenar un papel fundamental en el empoderamiento
de las comunidades afectadas, animandolas a tomar decisiones informadas basadas en infor-
macidén que sea accesible de forma segura y significativa. Pueden destacar las necesidades
y preocupaciones de la comunidad, compartir informacién practica y exigir una rendicién de
cuentas a las autoridades. Los medios de comunicacion también pueden apoyar iniciativas que
fortalezcan el entendimiento de las comunidades afectadas sobre los riesgos de proteccién
relacionados con la informacién, para que los individuos puedan sopesar mejor los riesgos
y beneficios cuando tengan necesidades de informacién. Los medios de comunicacién que
operan en estos entornos tienen la responsabilidad de garantizar que sus practicas no con-
tribuyen a los riesgos a los que se enfrentan las comunidades afectadas.

Este manual ofrece un andlisis exploratorio introductorio sobre los riesgos y amenazas a los que
las comunidades podrian enfrentarse relativos al acceso, a la generacién y al intercambio de
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informacién. También ofrece pautas para que los trabajadores de los medios entiendan y mitiguen
de forma efectiva estos desafios en sus practicas de comunicacion. El objetivo es fomentar la
creacion de unos medios de comunicacion que no solo garanticen la dignidad de las comunidades
afectadas por las crisis, sino que promuevan la seguridad y el respeto de las mismas.

SPara quién es este manual?

Este manual esté disefado para periodistas, personal de los medios de comunicaciony crea-
dores de contenido que pudieran estar trabajando en un contexto humanitario. Esto puede
incluir los medios locales (de una zona local que podria haberse visto directa o indirectamente
afectada por la crisis), los medios nacionales (del pais donde esté sucediendo la crisis, pero
gue no necesariamente pertenezcan a la regién impactada por dicha crisis) y los medios
internacionales (que informan de la crisis al publico internacional). El objetivo principal de
este manual es brindar apoyo a aquellos que vayan a estar informando directamente sobre
las personas impactadas por la crisis, mediante la realizacidn de entrevistas, fotografias o
videos. Estos principios de base también sirven como guia para editores, propietarios u otros
responsables de alto nivel dentro los medios, que les ayudaran a considerar y a abordar de
forma proactiva los posibles riesgos provocados por sus practicas de produccién y politicas
en las comunidades vulnerables.

SPor qué hemos creado este manual?

This manual is part of a suite of resources for media, civil society and aid workers that aim to
help those working in humanitarian contexts to identify and mitigate risks and threats related
to accessing, sharing, creating and obtaining information.

= Modulo 1 - Primeros pasos: quién, coOmo y por qué involucrarse en crear ecosistemas
de informacion mas seguros. Este modulo es una introduccidn a la guia e incluye ter-
minologia clave asi como preguntas frecuentes para guiar a todo tipo de actores de
la informacién en el uso de los médulos en funcién de sus necesidades y objetivos.

®» Mddulo 2 - Cémo contribuir a crear ecosistemas de la informacién mas seguros adap-
tando la forma de trabajar. Este médulo apoya a las organizaciones humanitarias y a
otros actores de la informacién, incluyendo los medios locales, para que entiendan los
riesgos que su trabajo podria acarrear, asi como las soluciones para mitigar dichos
riesgos. También habla sobre el acceso significativo a la informacién y las mejores
practicas para garantizar la rendicién de cuentas a la comunidad. Los actores huma-
nitarios reconoceran el paralelismo con los principios generales; otros actores de la
informacién obtendran recursos que podrian ser Utiles para su trabajo y facilitarian la
colaboracion con otros actores humanitarios.



= Mddulo 3 - Reducir los riesgos de proteccion relacionados con la informacidon: un
marco analitico. Este mddulo esta disefiado para apoyar a los actores humanitarios y
otros actores de la informacién para que lleven a cabo un analisis de proteccién del
ecosistema de la informacion, con el fin de identificar actividades que reduzcan los
riesgos de proteccidn relacionados con la informacién a la hora de realizar programas
relacionados con la misma. Incluye un marco que recopila todos los datos necesarios
para entender los riesgos de proteccidn relacionados con la informacién presentes en
cada contexto, asi como una guia para ayudarte a realizar recomendaciones basadas
en tus objetivos y tu experiencia. Los medios locales, la sociedad civil, los actores
humanitarios y los especialistas en proteccién haradn un uso diferente de esta seccion,
dependiendo de las actividades que desempenen.

= Modulo 4 - Mitigar el dano: una guia para los medios y profesionales del periodismo
durante emergencias. Este médulo esta dirigido a periodistas, trabajadores de los
medios y creadores de contenido que trabajan en contextos humanitarios con comu-
nidades vulnerables. El objetivo principal de este manual es brindar apoyo a aquellos
que vayan a estar informando directamente sobre aquellas personas impactadas por
las crisis, mediante la realizacién de entrevistas, fotografias o videos. Ofrece recomen-
daciones para garantizar que las practicas de los medios no contribuyan a los riesgos
de proteccién a los que se enfrenta la comunidad.

Estos recursos se han creado como parte del proyecto Community Voices for Better Protection

(CVBP) (Voces comunitarias para una mayor proteccion) (trad. no oficial). Su objetivo es entender
los riesgos asociados a la informacidén en contextos humanitarios desde la perspectiva de los
trabajadores humanitarios, de las agencias especializadas en la proteccién, asi como de los
medios de comunicaciény otras fuentes de informacién sobre el terreno. Haciendo uso del tra-
bajo de campo llevado a cabo en 2022-2023 en tres paises (Irak, Maliy Filipinas), estos recursos
abordan la brecha que existe en el entendimiento de los riesgos y la informacién, asi como la
respuesta a los mismos. Este proyecto esta financiado por la Oficina de Asuntos Humanitarios
(BHA, por sus siglas en inglés) de USAID.

.QUE son 10s riesgos de proteccion?

Puede que no te resulte familiar el término «riesgos de proteccidn». Se trata de un término téc-
nico usado por trabajadores de ayuda humanitaria para referirse a los aspectos que amenazan
a unindividuo o a un grupo. En este manual nos referiremos sencillamente a «riesgos», puesto
que este término es mas relevante para los trabajadores de los medios de comunicacién. No
obstante, una buena coordinacion entre los medios de comunicacion y los proveedores de
ayuda humanitaria tiene mucho valor en tiempos de crisis, por lo que nos vamos a detener a
explicar en detalle estos términos para guiarte en tus interacciones con el sistema humanitario


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiYmpzq3ZyBAxXv1TQHHSXRA4IQFnoECA8QAw&url=https%3A%2F%2Finternews.org%2Fareas-of-expertise%2Fhumanitarian%2Fprojects%2Fcommunity-voices-for-better-protection-cvbp%2F&usg=AOvVaw1ghRPrC-9dKhJKlwv56iZa&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiYmpzq3ZyBAxXv1TQHHSXRA4IQFnoECA8QAw&url=https%3A%2F%2Finternews.org%2Fareas-of-expertise%2Fhumanitarian%2Fprojects%2Fcommunity-voices-for-better-protection-cvbp%2F&usg=AOvVaw1ghRPrC-9dKhJKlwv56iZa&opi=89978449

y para contribuir a tu comprensién de los mdédulos 1, 2y 3, en los que se hace referencia a
esta terminologia de forma regular.

Las organizaciones humanitarias tienden a dividir los riesgos de proteccién en tres categorias:

= Violencia: ataques fisicos, violencia sexual y violaciones, tortura, asesinatos y mutila-
ciones, o bombardeos y ataques militares dirigidos a la poblacion civil.

= Coaccion: desplazamiento forzado, trata, reclutamiento de menores a las fuerzas y
grupos armados, esclavitud, matrimonios forzados, detenciones ilegales, extorsién o
explotaciéon sexual.

= Privacion deliberada: negacion del acceso a ayuda humanitaria, destruccion de los
bienes de la poblacion civil, incluyendo fuentes de agua y comida, y mercados.

En una respuesta humanitaria, el personal de asistencia se organiza en grupos tematicos
(Ilamados «clusters» o, en ciertos contextos, «sectores») que les permiten abordar las nece-
sidades mas apremiantes de las comunidades afectadas por una crisis. Como en las crisis
suele haber financiacién y recursos limitados para la respuesta humanitaria, este sistema
ayuda a priorizar las necesidades y destinar los recursos de forma mas eficiente, identificando
qué organizaciones estan mejor equipadas para ofrecer tipos concretos de asistencia. Por
ejemplo, algunos proyectos podrian abordar la escasez de comida, la necesidad de refugio o
el acceso a agua potable y limpia. Para mas informacion sobre el sistema de sectores o clus-

ters humanitarios, haz clic aqui. El objetivo de todos estos grupos teméticos es el de ofrecer

ayuda de forma accesible y segura.
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La proteccién es un sector o cluster principal asi como un area de programacion en las respuestas
humanitarias. El personal de proteccién trabaja para garantizar que se estén defendiendo los
derechos de los individuos en las comunidades afectadas y que se esté realizando un trabajo
activo para entender y mitigar los riesgos que podrian suponer una amenaza para ellos. Es
importante reconocer que, tras las crisis y los desastres naturales, la gente suele enfrentarse a
multiples riesgos y amenazas (bien derivadas de la crisis que estan viviendo o agravadas por la
misma), entre los que se incluyen la violencia de género (VdG), la violencia publica 'y el compor-
tamiento criminal, el abandono de las personas con necesidades especiales (como las personas
ancianas y otras personas con discapacidades) y la violencia o discriminacién basadas en la
identidad de género, la etnia o la orientacion sexual.

Dado que tanto el personal de proteccién humanitaria como los medios de comunicacién
comparten los objetivos comunes de identificar, concienciar y mitigar los riesgos en sus comu-
nidades, este manual esta disenado para:

1. ayudarte a identificar y saber como mitigar los riesgos de tu trabajo; y

2. animary fomentar la colaboracién y coordinacidén con especialistas en proteccioén para
reducir aun mas los riesgos para la comunidad.

ZQuieres saber mas? La organizacion Global Protection Cluster supervisa y monitoriza con
regularidad 15 riesgos de proteccion (incluyendo la informacién) en situaciones de emergen-
cia en todo el mundo. Comprueba cuales son los 15 riesgos clave a los que se enfrentan las

comunidades en crisis hoy en dia.



https://www.globalprotectioncluster.org/protection-issues

;cuales son los riesgos relacionados
con la informacion?

En una crisis, la gente tiende a pensar que la comida, el aguay el refugio son las ayudas mas
necesarias de las comunidades afectadas por las crisis. No obstante, existe una mayor con-
cienciacion del papel fundamental de la informacion como forma de ayuda, que contribuye
a mejorar el bienestar, la seguridad y la resiliencia de individuos y comunidades. En una cri-
sis, la gente prioriza tanto la informacion como la infraestructura que permite el acceso a la
misma. Hoy en dia, en cuanto estalla una crisis, las redes sociales se inundan de contenido y
de relatos de primera mano sobre el incidente, contados por ciudadanos-periodistas que se
encontraban cerca del lugar de los hechos, quienes comparten la noticia mucho antes de que
los medios tradicionales puedan compartir su informacién verificada. La gente quiere poder
comunicarse con sus familiares y amigos de forma inmediata, o recurren a sus teléfonos para
enterarse bien de lo que ha ocurrido y, asi, entender de qué modo va a afectarles y saber lo
que deben hacer para mantenerse a salvo.

El acceso a la informaciéon es un componente critico en los esfuerzos de respuesta humani-
taria, puesto que permite a la gente tomar decisiones informadas y mejorar su calidad de vida
general. No obstante, la forma en la que la informacion se intercambia, accede, obtiene y crea
puede contribuir, 0 a ayudar, a minimizar los riesgos a los que se enfrentan las comunidades.

Los factores claves de riesgo relacionados con la informacion en un
contexto de crisis incluyen:

=h Informacién errénea, desinformacién e informacién malintencionada: la infor-
o=

=0 macion puede, literalmente, salvar vidas (cuando es cierta). La informacion errébnea
se refiere a informacion falsa, que puede compartirse de forma involuntariamente
por personas que no son conscientes de que la informacidn es falsa. Por otro lado,
esta aquella informacién que se comparte de forma intencional para engafar (des-
informacién) o informacién que es correcta sacada de contexto o compartida para
causar un dafio (informacion malintencionada).'? Esta categoria de informacién
daiina también se conoce como rumores, noticias falsas o teorias de la conspira-
cion. Esta informacién de mala calidad o desordenada puede ser muy dafiina para
las comunidades afectadas por una crisis. Podria fomentar las practicas peligrosas,
generar violenciay prejuicios, prevenir el acceso a servicios vitales, causar confusion
y restar importancia a la sensacién de seguridad psicoldgica de alguien.

2 Echa un vistazo al Glosario» para una descripcion completa de los términos usados en esta guia + médulos



Informacidén inadecuada, tardia o incompleta: en una crisis, la informacién insu-

=-i ficiente o tardia puede dar pie a un sinfin de riesgos para las comunidades. Podria

dificultar una toma de decisiones oportuna e impedir a la gente que entienda cémo
y donde acceder a las ayudas. Esta demora podria agravar el sufrimiento, aumentar
el numero de victimas mortales e intensificar el impacto de la crisis. Una informacién
insuficiente también puede favorecer la proliferacion de la confusion, los rumoresy
lainformacion errénea, contribuir al panicoy al caos, lo que podria derivar en riesgos
fisicos para la comunidad.

Mal uso de los datos privados: las comunidades se enfrentan a diversos posibles
riesgos a la hora de intentar acceder a informacidn vital en linea. Podrian estar
compartiendo, sin quererlo, informacién de identificacion personal (lIP), como su
nombre, su ubicacién, la informacion de su tarjeta de crédito o su historial médico.
Compartir informacion personal, como su nombre real o ubicacién, podria llevar a la
identificacion de una persona por parte de las autoridades o personas de su pais de
origen que pudieran suponer una amenaza para su seguridad. La |[IP puede usarse
por defraudadores o piratas informaticos para robar o extorsionar a alguien. Las
personas refugiadas y migrantes podrian estar en proceso de buscar asilo o regu-
larizar su estado legal en los paises de acogida, por eso, compartir informacién de
identificacion personal que contradiga su solicitud de asilo o su estado legal podria
tener implicaciones negativas para sus procesos de solicitud.

Acoso en linea y prejuicios: los usuarios en linea podrian atacar a las comunida-
des afectadas empleando medios de acoso, amenazas y prejuicios por razones de
etnia, estatus u otras caracteristicas. Compartir cierta informacién personal, como
el estatus de refugiado o la etnia podria derivar en discriminacién o estigma, con-
tribuyendo a un dafo psicolégico mayor y afectando su capacidad de integrarse y
de llevar una vida normal.

Tratay secuestros: las personas impactadas por las crisis podrian buscar en fuen-
tes de informacién en linea para acceder al transporte, alojamiento o empleo. Tanto
adultos como menores pueden ser vulnerables a los perpetradores de tratay trafico
de seres humanos, quienes pueden explotar sus datos personales para manipular
y controlarlos.

Barreras lingiiisticas: las personas desplazadas por las crisis podrian encontrarse
en paises o regiones cuya lengua local no entienden. Esta barrera linguistica puede
dificultar el accesoy la comprensién de informacion importante, como documentacion



legal, instrucciones de los servicios sanitarios o informacion relacionada con la
seguridad. Esto podria también aumentar su necesidad de confiar en intermediarios
o en redes informales para acceder a la informacién. Aunque estos intermediarios
pueden ser Utiles, también pueden tener sus propios planes o sesgos, que pueden
afectar el acceso a la informacion.

Riesgos relacionados con la ubicacion de la informacioén: trasladarse a ciertos
lugares para acceder a informacion puede ser peligroso, especialmente si la infor-
macion estd en zonas con altas tasas de criminalidad, conflicto o malestar social.
Este riesgo es aun mayor para los miembros mas vulnerables de la comunidad, como
mujeres, nifas y ninos, personas no heteronormativas, con identidades de género
y caracteristicas sexuales diversas (SOGIESC / LGTBIQ+), personas con movilidad
reducida o con discapacidades, y personas pertenecientes a grupos étnicos o reli-
giosos marginalizados. Es posible que estos grupos tengan una menor capacidad
de respuesta ante las amenazas experimentadas durante su trayecto a una zona
pocCo segura o que sean atacados por su estatus.

Falta de documentacion: es posible que muchas de las personas impactadas por
las crisis hayan perdido o tenido que dejar atrds documentaciéon importante durante
su desplazamiento. Esto puede dificultar la compra de una tarjeta SIM y, como con-
secuencia, limitar su capacidad de acceso a la informacién y mermar su capacidad
de tomar decisiones informadas, de acceder a servicios esenciales, como sanidad o
educacion, viajar a través de fronteras, acceder a empleos y establecer su identidad
0 su estatus legal.

Censuray vigilancia del gobierno: en algunos paises, ciertos grupos podrian estar
sujetos ala censura, a la vigilancia o a restricciones en su libertad de expresiény de
informacion. El acceso a cierta informacion, especialmente si es contraria al gobierno
o esta relacionada con la politica, podria ponerles en riesgo de persecucion.

Interrupcion deliberada de la comunicacién o restricciones de entidades malin-
tencionadas: esto se refiere a las entidades con malas intenciones que aplican
cortes en las comunicaciones o restricciones al acceso a la informaciéon de forma
deliberada, incluyendo cortes de internet a poblaciones concretas, restricciones de
acceso a ciertas paginas web, asi como el cierre, o la amenaza de cierre, de medios
de comunicacion especificos o tipos de medios (p. ej., medios independientes).



Seguridad de las y los periodistas: esto se refiere a casos en los que se pone en
peligro o amenaza la seguridad fisica o psicoldgica de las y los periodistas. Las ame-

nazas pueden incluir acoso, encarcelamientos o ataques dirigidos a los familiares o
colaboradores de lasy los periodistas por parte de las entidades malintencionadas
o el publico. Las amenazas pueden incluir ambientes inseguros, como las condi-
ciones en una situacién inestable de posconflicto o conflicto, donde las amenazas
no estan dirigidas directamente a periodistas pero donde, en cualquier caso, se
encuentran en peligro.

Censura de los medios y autocensura: la censura se refiere a la supresion o
] prohibicion de los contenidos y los proveedores de informacién. Las razones para

implementar la censura pueden incluir obscenidades, inadmisibilidad politica y
amenazas a la seguridad. Los gobiernos y autoridades alternativas, los medios de
comunicacion, las institucionesy los individuos pueden ejecutar e imponer censura,
gue puede ocurrir tanto en linea como fuera de linea, lo que afecta a los medios de
comunicacién y a todas las formas de intercambio de informacién. La autocensura
se refiere al acto de censurar o de clasificar el propio discurso por miedo o por defe-
rencia a las sensibilidades o preferencias (ya sean reales o percibidas) de otros, y
sin presién evidente de ninguna parte o autoridad especifica. En el contexto de los
eventos de informacion en las crisis humanitarias, la forma mas relevante de censura
es la autocensura, puesto que la supervision y el anélisis resultan de las acciones
de las entidades malintencionadas.

Medios de comunicacion seguros y
responsables: ;,cOmo podemos proteger a
nuestro publico con nuestras practicas?

Tanto periodistas como otros trabajadores de los medios se enfrentan a presiones morales sin
precedentes en tiempos de crisis, ya sea un conflicto, tras un desastre natural o cualquier otra
crisis que impacte de forma significativa la vida de las comunidades. Mientras que todos los
medios de comunicacion deberian trabajar en cumplimiento con las normas éticas y cenirse
en todo momento a los cddigos de conducta para los profesionales de la informacion, es
importante recordar que, al trabajar en una comunidad vulnerable afectada por las crisis, es
posible que haya que tomar precauciones adicionales.

El cédigo ético de la Sociedad de periodistas profesionales aconseja a estos profesionales
«buscar la verdad e informar de ella», asi como «minimizar el dafio», dos obligaciones que


https://www.spj.org/ethicscode.asp

entran, en ocasiones, en conflicto. Lo mismo ocurre con otras dos de las principales obliga-
ciones del cédigo: «actua de forma independiente» y «responsabilizate».

Los actores de la informacidn tienen la responsabilidad de asegurar que sus acciones respetan
la dignidad de las poblaciones afectadas y no causan dafios adicionales. Esta responsabilidad
es aplicable a todas las actividades relacionadas con la informacién y pueden dividirse en
cuatro componentes:

= Seguridad y dignidad: asegurarnos de que nuestro trabajo no genera nuevos riesgos
de proteccidén para las comunidades afectadas con las que interactuamos, y que ofre-
cemos informacién y nos comprometemos de tal manera que se respete la dignidad
de esas personas.

= Acceso significativo: garantizar que la informacién y los servicios que ofrecemos,
asi como el trabajo de participacidon que llevamos a cabo sean accesibles a todos los
grupos de poblacién y estén adaptados a las necesidades individuales y comunitarias.

= Acceso ainformacion veraz, a la participacion y al empoderamiento: apoyar el desa-
rrollo de las capacidades internas, incluyendo las habilidades y recursos inherentes a un
individuo o a la comunidad, que les permitan gestionary abordar sus propias necesida-
desy desafios de forma independiente, incluyendo la reivindicacion de sus derechos.

Rendicion de cuentas: garantizar a las comunidades afectadas con las que trabajamos que
pueden exigirnos responsabilidad por nuestros actos. Esto incluye plataformas de comunica-
cion bidireccionales, asi como mecanismos de retroalimentacion basados en la comunidad
para presentar comentarios, opiniones y quejas.

Piensa mas alla de informar a la comunidad e informa para ella: esto requiere un
cambio de perspectiva de algunos medios que estén trabajando en un contexto de
crisis, para que no informen unicamente de la crisis y empiecen a considerar las
necesidades directas de informacion de las comunidades afectadas, que podrian
consultar tu publicacion para obtener informacion. Por ejemplo, aunque el publico

en general podria querer saber cuantas personas se han visto desplazadas a raiz

del desastre, aquellos desplazados querran saber como acceder a un refugio de
emergencia, a comida y a servicios sanitarios, asi como los requisitos de elegibilidad
e informacidn concreta sobre dénde y cuando se va a llevar a cabo la distribucion

de ayuda. Apoyar las necesidades de informacion de la comunidad también incluye
asegurarte de que son conscientes de como pueden compartir informacion delicada
de forma segura y confidencial, denunciar preocupaciones o incidentes de proteccion
graves, asi como aportar opiniones, comentarios o hacer preguntas sobre la ayuda que
estan recibiendo.



Los medios podrian contribuir, sin quererlo, a los riesgos a los que se enfrentan las comuni-
dades al implementar malas practicas de diferentes formas:

Violaciones de la privacidad

Unas malas practicas éticas, como puede serlo un estilo intrusivo de informacion o la publicacién
de informacidn privada y confidencial sin el consentimiento de las personas interesadas, podria
suponer una violaciéon de los derechos de privacidad de los individuos y de las comunidades.
Esto podria tener consecuencias graves para la seguridad y el bienestar de las personas, espe-
cialmente para las comunidades perseguidas y marginalizadas. Las organizaciones mediaticas
gue no tienen cuidado al informar sobre temas delicados, como conflictos en curso, desastres
o0 emergencias de salud publica, podrian estar, involuntariamente, poniendo en peligro la segu-
ridad de las personas o agravando las tensiones y hostilidades en las comunidades afectadas.

Las violaciones de privacidad pueden ocurrir si:

= |ainformacion de identificacion personal (1IP), como el nombre o la ubicacién, de una
persona vulnerable se revela (cuando deberia haberse respetado su anonimato);

= |as bases de datos con informacién confidencial no estan correctamente protegidas (y
hay un acceso ilegal a las mismas, o se confiscan teléfonos y ordenadores portatiles);

= se graba contenido en el que aparecen miembros de la comunidad sin su consentimiento
cuando estan en un espacio privado o en una situacién de vulnerabilidad (por ejemplo,
se graba contenido cuando alguien estd durmiendo o recuperandose en un hospital).

Esto puede ser un asunto complejo para los trabajadores de los medios, cuya reaccién natural
en una crisis es capturar rapidamente y compartir los horrores que esté viviendo la poblacion.
Aveces, la propia comunidad puede ofrecer voluntariamente su informacién de identificacion
personal con la esperanza de que puedan conectarles con un familiar o porque no son cons-
cientes de las implicaciones de compartir dicha informacién. Contar con plazos justosy unos
tiempos de reaccioén cortos no invalida tu compromiso de minimizar el dafo: la seguridad y
la dignidad de la comunidad deberia ser siempre una prioridad.

Consentimiento informado: en una crisis, las consecuencias de revelar la ubicaciéon o
identidad de una persona podrian ser mas graves. Por ello, los trabajadores de los medios
deben esforzarse alin mas para asegurarse de que cuentan con el consentimiento de las
personas antes de grabary publicar cualquier tipo de informacién de identificacidén perso-
nal. Una persona no deberia sentirse presionada a dar su consentimiento por cuestiones
de plazos. Ademas el consentimiento debe obtenerse en un idioma que sea entendible
por el sujeto, preferiblemente en el idioma materno del mismo.



Sencillamente pedir permiso no es suficiente; es fundamental que la persona entienda total-
mente las implicaciones del consentimiento. Debes explicar en cualquier caso el alcance del
articulo/historia y qué tipo de anonimato se puede ofrecer de forma realista. Por ejemplo,
alguien podria consentir que se le tome una foto, pero es imprescindible que entienda que
esa imagen podria publicarse en una plataforma en linea de acceso publico, accesible a un
gran numero de personas. Esta exposicion podria llevar a un perpetrador a identificar a esa
persona o, por otro lado, ser reconocidos como receptores de ayuda, volviéndoles un objetivo
para delincuentes oportunistas. De modo alternativo, podrian consentir hablar con periodis-
tas locales, pero podrian no ser conscientes de que ese articulo podria expandirse por otras
redes de noticias nacionales e internacionales.

Es muy importante recordar que el consentimiento no es definitivo. I
Puede darse o retirarse en cualquier momento. NN

En una crisis, muchas personas pueden haber experimentado acontecimientos traumaticos,
que podrian influir en su capacidad de buscary procesar informacién. Por ello, los trabajadores
de los medios tienen la responsabilidad de llevar a cabo una evaluacién de riesgo adicional
para determinar si la inclusion de ciertos detalles en el producto final podria implicar un per-
juicio a alguien en particular.

Por ejemplo, si una persona que esta huyendo de la persecucion revela las rutas que ha
tomado, su nombre o su ubicacion actual, la labor del periodista o trabajador de los medios
es asegurarse de eliminar esos detalles o retirar la informacion identificativa de cualquier
pieza que vaya a ser publicada.

Los profesionales de la fotografia pueden hacerlo mediante el pixelado de la cara de la per-
sona o asegurandose de que no hay detalles en el fondo de laimagen que pudieran revelar la
ubicacién. Esto deberia hacerse también en caso de grupos de riesgo, incluyendo personas
cuyo estado clinico o situacion social pudieran conllevar un estigma (como personas con
VIH, trabajadores sexuales o supervivientes de violencia sexual). Esto también podria incluir
el respeto de la privacidad en lugares seguros y ser consciente de que se va a fotografiar
a alguien en un estado vulnerable (p. ej., que se esté alojando en un refugio para personas
desplazadas o que tenga que hacer uso de asistencia médica en un hospital de urgencias).

Si detectas duda, confusion, miedo o enfado, deberias parar. NN
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Preguntas que deberias hacerte:

v ¢Cuanta informacion crees que tienes sobre las amenazas y vulnerabilidad exis-
tentes de esta persona o grupo? ;Hay alguien con mas informacion que pudiera
ayudarte a entender mejor este riesgo?

v ¢Cuanto de creible o especulativo tiene el peligro frente al beneficio de publicar
la informacidn o la imagen? ;Quién se veria afectado y de qué manera? ;Quién
se beneficiaria y de qué manera?

v ¢;Coémo de fundamental es la informacidn para ayudar al publico a entender cues-
tiones criticas, tomar decisiones informadas o impulsar un cambio?

Ejemplo:

En una regién fronteriza de un pais, los medios de comunicacién estaban fotografiando
a personas a las que se estaba deportando a su pais de origen. Muchas de estas
personas huian de la persecucién politica y habian salido de su pais por su seguridad.
En su afan de cubrir lo que para ellos es una historia novedosa e impactante, los medios
publicaron contenido e imagenes de las personas regresando a su pais, mostrando
claramente sus caras. Al compartir estas imagenes en internet, los medios, sin darse
cuenta, estaban ayudando al gobierno a identificar claramente a una serie de personasy
usaron esta informacion para localizarlas y arrestarlas. Los medios actuaron sin ninguna
mala intencidn, pero con sus practicas inconscientes incrementaron los riesgos de una
parte vulnerable de la comunidad.

Entrevista a supervivientes de experiencias traumaticas

En un contexto de crisis, las comunidades podrian enfrentarse a una serie de riesgos de
proteccién, incluyendo el desplazamiento forzado, la violencia de género, la trata de seres
humanos o la extorsidn. Es importante que los medios de comunicacidn sean conscientes de
esas amenazas para asegurarse de que sus piezas sobre estos temas no pongan en mayor
riesgo a las victimas. Al informar sobre cualquier forma de violencia, hay que recordar que las
y los supervivientes han experimentado una situacion traumética, asi que tu forma de tratar a
estas personas y de contar su historia puede influir en su recuperacion.

Entrevistas dificiles: volver a contar una historia trauméatica puede ser muy angustiante, por
lo que deberias practicar un periodismo sensible al trauma. Esto significa que hay que enten-
der el trauma, pensar en lo que la persona superviviente del trauma esta viviendo antes de
empezar con la entrevista y entender como tus acciones (como periodista) podrian afectar a



esta persona una vez acabada la entrevista. Para mas recursos sobre periodismo sensible al
trauma, echa un vistazo a esta hoja de recomendaciones del Journalist's Resource y a estos

consejos del DART Center sobre cdmo entrevistar a supervivientes de experiencias traumaticas.

Referencia a otros servicios: una forma de asegurarte de contar con la preparacién adecuada
para llevar a cabo entrevistas con personas que hayan experimentado cualquier forma de
trauma es preocuparte por conocer todos los servicios de apoyo disponibles para las personala
persona a la que estés entrevistando. Esto podria incluir, entre otras cosas, el numero de telé-
fono de las lineas de asistencia o el nombre de una agencia de protecciéon que brinde servicios
a ese sector de la poblacién. Al compartir la historia contigo, la persona podria disgustarse
y preguntarte: «;Qué puedo hacer? ;Dénde puedo acudir para obtener ayuda?». Es tu papel
como periodista responsable asegurarte de que cuentas con la preparacién para responder a
esa pregunta o, de lo contrario, de que hay alguien cerca que pueda tomar el mando y ofrecer
asistencia si la persona entrevistada lo solicita. Esto también garantiza que tu proceso no es
sencillamente extractivo, sino que beneficia y apoya a la comunidad, y reconoce el impacto
que puede suponer sobre las personas que entrevistas volver a contar incidentes traumaticos.
Esto es un gran ejemplo a la hora de garantizar que cuentas con la colaboracién de actores de
proteccion en tu ubicacion, quienes pueden ayudarte a realizar practicas sensibles al riesgo.
Podrias plantearte llevar a cabo tu entrevista en colaboracién con una organizacién local que
ofrezca servicios relevantes, o asegurarte de haber contactado con sus integrantes con la
suficiente antelacién, con el fin de recopilar informacién actualizada del servicio de referencia.

Hablar sobre menores

Las ninas y los niflos son uno de los grupos mas vulnerables en una crisis: podrian estar
lejos de sus padres, su familia y su circulo social, y podrian estar en riesgo de ser el objetivo
de secuestros, abusos o trabajos forzados, matrimonios forzados o reclutamiento forzoso en
grupos armados. El mero hecho de informar sobre menores de edad les pone en riesgo de
represalias o estigma.

Pide permiso siempre: debes evitar fotografiar, grabar y entrevistar a menores de 18 ahos sin
el permiso de sus padres o sus tutores legales. Entrevistar a un menor sin el permiso de sus
padres deberia ocurrir unicamente en circunstancias muy concretas, con la asistencia de
una persona experta en proteccion infantil o alguien que esté mas familiarizado con la situa-
cion del menor, que sea capaz de valorar mejor las consecuencias psicosociales, politicas y
culturales de cualquier reportaje. Al intentar actuar en beneficio del menor, debemos darle
la importancia debida a su derecho a que su punto de vista sea tenido en cuenta, de acuerdo
con su edad y madurez.


https://journalistsresource.org/home/trauma-informed-journalism-explainer/
https://dartcenter.org/resources/tips-interviewing-victims-tragedy-witnesses-and-survivors
https://dartcenter.org/resources/tips-interviewing-victims-tragedy-witnesses-and-survivors

Menos, es mas: en situaciones en las que el menor haya experimentado un acontecimiento
traumatico, una buena practica es limitar el nUmero de personas presentes en la entrevistay
crear un entorno seguro y de apoyo que permita al menor compartir sus experiencias de tal
forma que se minimice su daino emocional. Los menores que han vivido una situacién trau-
matica ya estan, de por si, en un estado vulnerable y sensible, por ello, al reducir el nimero de
personas presentes, se respetan los limites del menor, lo que le permite participar con mayor
voluntad en el proceso de entrevistas. Cuando hay muchas personas presentes, especialmente
si estas no son conocidas, puede resultar intimidante y suponer una distracciéon; cuando hay
menos personas en la sala, también se reducen las posibilidades de que se revele informacién
confidencial a personas no autorizadas de forma accidental.

Las entrevistas deben estar centradas en el menor, en sus necesidades y comodidad, y en darle

tanto control sobre la entrevista como sea posible. Los menores, especialmente aquellos que
han vivido una experiencia trauméatica, podrian necesitar més tiempo para contar su historia,
y es posible que no la cuenten de forma lineal. Dales tiempo y recuérdales que tienen control
sobre la entrevista y que la pueden parar en cualquier momento si se sienten incomodos.

Echa un vistazo aqui a la guia para entrevistar a menores del DART Center for Journalism and

Trauma.

Echa un vistazo a los principios clave de UNICEF para informar sobre menores y jévenes.

Ejercicio mental sobre un dilema moral:

En una crisis, una madre o un padre podrian presionarte para que entrevistes, fotografies
o grabes a su hija o hijo, quien ha sido victima de abuso sexual o de otro tipo. La madre o
el padre creen que es lo mejor para su hija o hijo y quieren que comparta su historia con
los medios, para que la experiencia que ha vivido sirva para concienciar de las amenazas
a las que debe enfrentarse la juventud en su comunidad.

v (¢Tu qué harias? ;Seguirias con la entrevista?
v En caso positivo, jte asegurarias de tener también el consentimiento del menor?
v En caso positivo, ;como debes prepararte? ;Quién deberia estar presente?

v En caso positivo, ;qué puedes hacer para proteger la identidad del menor para
asegurarte de que no hay riesgo de crear un dano o estigma en la comunidad?

v En caso negativo, ;como explicarias tu razonamiento a la madre o al padre del menor?



Contribucion al prejuicio, a la division y al discurso de odio

Evitar la discriminacidon y los estereotipos por cuestiones de etnia, idioma, religién, raza,
género, discapacidad, etc., en el proceso de obtener, procesar y publicar/difundir hechos y
acontecimientos. En el punto algido de una crisis, los medios de comunicacidn suelen basarse
en estereotipos para transmitir informacion de forma rapida sobre un grupo concreto de per-
sonas. Cuando estos estereotipos son demasiado simplistas o negativos, pueden perjudicar
las creencias y reforzar los sesgos. En otros casos, pueden contribuir a aumentar las tensio-
nes sociales en la comunidad, que podrian derivar en situaciones de violencia. Por ejemplo,
al hablar sobre las comunidades de personas refugiadas, es importante recordar que estas
no son homogéneasy que el estado de una persona como refugiada no define su identidad.

Para mas informacién sobre cOmo evitar los prejuicios y estereotipos a la hora de dar noticias,

echa un vistazo a esta guia de Ethical Journalism Network.

Aunque evitar usar lenguaje profano, abusivo, racista o que incite a la violencia es un principio
fundamental para las y los periodistas, hay situaciones complejas donde puede ser dificil evitar
este lenguaje si se estan citando las palabras de otra persona. En estos casos, la inclusién de
este lenguaje deberia estar limitada a aquellos casos donde sea indispensable para la historia,
especialmente si esas palabras han sido pronunciadas por una figura publica importante. Pero
incluso en esos casos hay que presentarlas dentro del contexto mas amplio de la narrativa,
con una explicacion sobre la razén por la que este lenguaje podria danar a las comunidades..

Lee més sobre esto en el «56-Point test for hate speech» (Examen de 5 puntos sobre el discurso

de odio) (trad. no oficial) de la Ethical Journalism Network.

Periodismo adaptado a los conflictos

Periodistas de todo el mundo se enfrentan a dilemas a la hora de informar sobre conflictos
gue estan ocurriendo e incluso devastando las comunidades donde viven y trabajan. A veces,
estos conflictos implican enfrentamientos entre comunidades; otras veces implican ataques
violentos, generalmente perpetrados contra inocentes por parte de organizaciones extremistas
y terroristas. En todos estos casos, las y los periodistas deben responder a los desafios de ser
parte de una comunidad inmersa en el conflicto al mismo tiempo que forman parte de una
profesion de la que se espera una cobertura justa y equilibrada de los hechos. Las elecciones
de lasy los periodistas relacionadas con el lenguaje usado, la forma en la que la historia esta
enmarcada o lo que se incluye o excluye de su informacién podria aumentar el antagonismo,
el estigma y poner a las personas en mayor riesgo.



Con esta guia de Internews «A Conflict Sensitive Approach to Reporting on Conflict and Violent

Extremism» (Un planteamiento sensible al conflicto a la hora de informar sobre situaciones
de conflicto y extremismo violento) (trad. no oficial) se pretende responder a algunas de estas
preguntas, asi como ofrecer herramientas que puedan usar lasy los periodistas que les ayuden
a informar sobre situaciones de conflicto de forma constructiva.

Participar en la informacion erronea
o desinformacion, o crearla

Unas malas practicas periodisticas, como una comprobacion de datos poco adecuada o la
confianza en fuentes no verificadas, pueden llevar a la divulgacion de informacién errénea
(informacion falsa que se difunde sin malas intenciones) y de desinformacion (informacién
falsa difundida con animo de enganar). Esto puede llevar a confundir a las comunidades, espe-
cialmente a aquellas que se encuentran en una situacion critica (p. ej., emergencias o crisis
sanitarias) y pueden avivar las tensiones entre la comunidad, el gobierno y los servicios de
asistencia, impidiendo la provision de servicios a las comunidades, asi como su acceso a estos.

No obstante, también hay circunstancias en las que los medios tienen que informar sobre
los rumoresy la informacién errénea que circulan por la comunidad. La informacion errénea,
especialmente la que pudiera derivar en violencia, divisidon o practicas peligrosas, deberia ser
ignorada. Denunciar la informacidn errénea sin empeorar la situacion es una tarea compleja
pero esencial paralasy los periodistas, quienes tienen un papel fundamental a la hora de ayu-
dar al publico a explorar entornos informativos complejos y, al hacerlo de forma responsable,
pueden contribuir a reducir el impacto de la informacién errénea.

Para evitar que la informacién errénea se siga expandiendo, hay que intentar no publicar informa-
cién no verificada de forma precipitaday priorizar una comprobacion de datos rigurosa. Ten mucho
cuidado de no repetir informacién falsa o confusa, pues esto podria hacer que se consolide en la
mente del publico. En lugar de ello, céntrate en desmentir la informacién errénea o de amplificar
la informacioén verificada. A la hora de informar sobre un contenido erréneo, ofrece informacion
contextual que ayude al publico a entender por qué puede haberse expandido lainformacién falsa
y de qué modo evaluar su veracidad. Involucra a expertos o a fuentes creibles en las que confie la
comunidad y quienes puedan aportar informacion veraz y aclarar malentendidos.

Es muy importante ser transparente sobre el modo en el que se comprueba la informacioén,
incluyendo las fuentes que se han usado. Al permitir que la comunidad sea testigo del proceso
que has usado, les estas aportando mayor voluntad de acceder a la informacidn disponible
y a formarse sus propias opiniones. Este enfoque es mas util que sencillamente etiquetar la
informacién como «verdadera» o «falsa».

Para mas informacidén sobre una cobertura responsable de la informacién errénea, echa un

vistazo a esta guia de First Draft.



https://internews.org/wp-content/uploads/legacy/2020-01/Handbook_Reporting_Violent_Extremism_eng2020.pdf

Falta de diversidad y representacion

Cuando los medios de comunicacion no cuentan con un personal diverso y no representan
una gran variedad de voces y perspectivas, pueden perpetuar los sesgos y contribuir a la
infrarrepresentacidn o representacion errénea de ciertas comunidades. Al integrar las voces
de las comunidades afectadas a la programacién de los medios, es fundamental ofrecer una
representacion mas exhaustiva y veraz sobre las experiencias, los desafios y contribuciones.

Colabora con las personas afectadas por una crisis para construir la narrativa: trabaja con
grupos de defensa de las personas refugiadas, organizaciones comunitarias y organizaciones
no gubernamentales que trabajen directamente con la poblacion afectada por la crisis. Estas
organizaciones pueden ayudarte a conectar tu medio de comunicacién con gente que esté
dispuesta a compartir sus historias y perspectivas. Podrias plantearte el establecimiento de
secciones 0 segmentos especificos en tu programacién de medios o en las publicaciones
que se centren especificamente en sus problemas e historias, lo que ofrece una plataforma
para que sus voces y problemas sean escuchados.

Contrata a corresponsales de las comunidades afectadas por la crisis: si tu medio de comuni-
cacion no incluye personal que se haya visto directamente afectado por la crisis (por ejemplo,
si ha habido una oleada de refugiados) podrias también plantearte contratar corresponsales
de la comunidad afectada por la crisis. Esto te ayudara a estar mas cerca de las necesidades
y prioridades de la comunidad y asegurarte de que la informacién se comparte de forma
seguray respetuosa con la cultura. Puedes incentivar y apoyar estas iniciativas de periodismo
comunitario con recursos, formacién y plataformas para que la gente pueda informar sobre
cuestiones que afectan a sus comunidades.

Plataformas en linea

El creciente acceso a contenido digital en todo el mundo permite a los proveedores de infor-
macidn en situaciones humanitarias comunicarse de forma directa con las personas afecta-
dasy hablar con ellas. Muchas de las consideraciones de riesgos y seguridad anteriores son
aplicables a lacomunicacioény a la informacion transmitida de forma digital. Sin embargo, las
nuevas tecnologias también vienen acompafnadas de nuevos riesgos, que deben ser enten-
didos por los proveedores de la informacién y por las propias comunidades.

Algunas personas podrian no ser conscientes de los ajustes de seguridad en sus teléfonos ni
ser capaces de explorar espacios seguros para compartir informacion contigo y otras perso-
nas. Aunque los grupos sean privados, en el momento que superan un nimero concreto de
personasy en los casos en los que la vigilancia es limitada, estos grupos pueden empezar a
funcionar como plataformas abiertas, con poco control sobre quién se une y cuales son sus
intenciones. La informacidn sobre individuos en crisis puede atraer la atencién de estafadores,



traficantes de personas u otras entidades maliciosas que busquen explotar su vulnerabilidad
para obtener un rédito econdmico o tengan otros objetivos poco éticos.

Es importante tener en cuenta las consideraciones de seguridad que vienen con la comuni-
cacion digital y asegurar que no pones en riesgo ni a tus informantes ni a ti. Recuerda que la
seguridad digital es un proceso constante y es fundamental mantenerse informado sobre las
ultimas amenazas de seguridad y sobre las buenas practicas.

Algunos aspectos que tener en cuenta:

= Consulta con expertos: pide ayuda a expertos en seguridad digital y a organizaciones
expertas en practicas de comunicacion seguras, especialmente en situaciones de alto
riesgo.

= Selecciona cuidadosamente la plataforma: plantéate el uso de aplicaciones de mensa-
jeria cifraday plataformas que ofrezcan un cifrado de extremo a extremo, como Signal,
WhatsApp o Telegram. Evita el uso de SMS tradicionales o de correos electrénicos des-
protegidos a la hora de entablar conversaciones delicadas. Si tienes que usar el correo
electrénico obligatoriamente, plantéate usar un servicio de correo electrénico cifrado,
como ProtonMail o PGP (Pretty Good Privacy) para una mayor seguridad. También
plantéate si las conversaciones individuales o en grupos reducidos son mas seguras
y cémodas a la hora de trabajar con la comunidad. Si te decantas por conversaciones
grupales, asegurate de controlar el espacio minuciosamente para cerciorarte de que
no se une nadie que quiera causar dano a los informantes.

= Verifica la identidad: confirma la identidad de tu informante usando canales fiables
antes de entablar conversaciones delicadas. Ten cuidado a la hora de aceptar solici-
tudes de informacién no solicitadas.

= Limita la exposicion de los metadatos: ten en cuenta los metadatos asociados con
las comunicaciones digitales. Evita compartir datos relativos a tu ubicacién y plantéate
el uso de herramientas que eliminen los metadatos de los archivos y las fotos.

= Planes de emergencia: establece un plan para situaciones de emergencia, que incluya
acciones en caso de que la seguridad de tu informante se vea comprometida.

= Cuidate: trabajar en un contexto de crisis también puede afectar gravemente a los tra-
bajadores de los medios. Escuchar historias de sufrimiento e informar sobre ellas puede
pasarle factura a tu salud mental. Esto se conoce como trauma vicario o indirecto. Este
tipo de trauma puede afectar tus relaciones, tu capacidad de trabajar y puede derivar
en el trastorno de estrés postraumatico (TEPT). Esto, unido a largas horas de trabajo,
puede derivar en el sindrome del desgaste profesional.



Este manual de First Draft incluye informacién sobre como los individuos y las redacciones

de los medios de comunicacidon pueden evitar el trauma vicario.

Esta hoja de recomendaciones de Headlines Network explica como detectar signos de des-

gaste en tus colegas.

Esta guia del DART Center esta dirigida a editores y directores.

Es importante aprender a reconocer estos signos del estrés en tu propia persona, asi como

en tus amigos y colegas, para que puedan ayudarse mutuamente.

Mas referencias de lectura:

Principios clave para informar de forma responsable sobre los nifios y los jévenes. de

UNICEF. Disponible en: unicef.org

Reporting on Gender-based Violence in the Syria Crisis — A Journalist’s Handbook

(Informar sobre la violencia de género en la crisis de Siria: una guia para periodistas)
(trad. no oficial) (2015) de la UNFPA. Disponible en: unfpa.org

Manual Reporting on Humanitarian crises (Informar sobre crisis humanitarias) (trad.

no oficial) de Internews (2014). Disponible en: internews.org

Countering toxic narratives about refugees and migrants (Rebatir las narrativas toxicas

sobre personas refugiadas y migrantes) (trad. no oficial) de ACNUR. Disponible en:
unhcr.org

«Reporting on Migrants and Refugees: Handbook for Journalism Educators» (Guia
para periodistas sobre cémo informar sobre personas migrantes y refugiadas) (trad.
no oficial) de la Organizacion de las Naciones Unidas para la Educacién, la Ciencia y
la Cultura (Unesco) (2021) Disponible en: unesco.org

«Resources for reporters including interviewing survivors of trauma, interviewing children,
use of language» (Recursos para reporteros, incluyendo la realizacién de entrevistas a
sobrevivientes de situaciones traumaticas, entrevistas a menores y uso del lenguaje)
(trad. no oficial) del DART Center for Journalism and Trauma (este recurso esta pensado
especificamente para el trabajo en la crisis de Ucrania, pero puede aplicarse y adaptarse
a otros contextos). Disponible en: dartcentre.org


http://www.unfpa.org/sites/default/files/resource-pdf/UNFPA Journalsits%27s Handbook Small%5B6%5D.pdf
https://reliefweb.int/report/world/reporting-humanitarian-crises-manual-trainers-journalists-and-introduction-humanitarian
https://www.unhcr.org/5df9f0417.pdf

Evaluacion de la programacion segura

Teniendo en cuenta todas estas consideraciones para garantizar la seguridad y la dignidad
de las personas afectadas, ;qué herramientas hay disponibles para apoyar la evaluaciény el
entendimiento de estas?

La evaluacién de una programacion segura (ver modelo en el anexo 2) sienta las bases del
proceso para que los actores de la informacién, incluyendo los medios de comunicacion,
puedan decidir, por ejemplo, si es seguro publicar cierto contenido de una forma concreta.
Este ejercicio puede llevarse a cabo por parte de la persona / un equipo que esté desarro-
llando contenido (p. €j., la cobertura de una historia). Si el contexto lo permite, el proceso de
evaluacién de una programacion segura debe siempre incluir aportaciones de la comunidad.

Proceso de evaluacion para una programacion
segura en 5 pasos:

1. Disena claramente el proyecto: incluyendo la ubicacién y las personas involucradas en la
historia o en la informacion. Piensa en las principales personas con las que interactuaras
de forma directa, asi como en las secundarias, a quienes podria también afectar el informe.
Por ejemplo, tu objetivo podria ser ofrecer informacion a los padres. En ese caso, los
«padres» serian el publico principal o los posibles entrevistados o sujetos, y las personas
secundarias podrian ser sus hijas e hijos.

A

Identifica los beneficios de la historia / informe: esto te ayudara a ponderar los beneficios
con los riesgos para, asi, decidir si los resultados justifican tomar ciertos riesgos o cierto
nivel de riesgo. Piensa en los beneficios para las personas de forma individual y para la
comunidad, asi como en los beneficios para tu organizacién o medio de comunicacion.

ad

Identifica los riesgos que podria entranar cualquier actividad: esto deberia incluir riesgos
de diferentes personas identificadas en el primer paso, incluyendo las comunidades afec-
tadas, los trabajadores de los medios involucrados en la actividad, asi como la reputacion
y la capacidad organizativa de la organizacién o del medio de comunicacion.

P

Identifica estrategias de mitigacion para cada riesgo: piensa en soluciones practicas y
concretas que se puedan implementar para permitir que se informe al mismo tiempo que
se minimizan los riesgos identificados, incluyendo la persona de la organizacion o medio
de comunicacion responsable de implementar cada solucién.

o

Decidir si publicar o no una informacion o historia: valorar los beneficios en contraposicion
con el riesgo residual (una vez establecido si es factible realizar la estrategia de mitigacion
propuesta). jEl resultado compensa el riesgo residual? O identificar aspectos del proceso
de informacién que puedan cambiarse para mitigar los riesgos, conservando parte o la
totalidad de los beneficios identificados.



Ejemplo de las evaluaciones sobre programaciones seguras
(ir al anexo 2 para ver el modelo):

Proyecto:

Un programa local de radio que informa sobre la préctica de la mutacion genital femenina (MGF): «Como la
MGF es una tradicion cultural, ;podemos condenarla?» esta abierto a preguntas del publico y ha invitado a
expertos en medicina y derecho, lideres tradicionales y religiosos y a representantes del gobierno.

Beneficios

Riesgos para todas las
partes interesadas

Estrategias de mitigacion

- Contribuir a la eliminacién
de la MGF ofreciendo un
espacio para debatir los ele-
mentos culturales, religiosos
y legales que envuelven esta
préactica.

- Concienciar sobre las con-
secuencias de salud de la
MGF para mujeres y nifias y
difundir informacion sobre
los centros de salud que
pueden ofrecer cuidados
médicos especializados, asi
como apoyo de salud mental
y psicosocial.

- Ofrecer un espacio para que
la audiencia comparta sus
experiencias y haga pregun-
tas sobre la MGF.

- Audiencia: los participan-
tes podrian compartir su
informacion de identifica-
cion personal (lIP) cuando
llamen al programa y, como
consecuencia, ser objeto de
ataques (incluyendo actos de
estigma y violencia).

- Invitados y periodistas: pue-
den ser atacados como resul-
tado de compartir opiniones
controvertidas opuestas a las
creencias tradicionales.

- Radio local: la oficina podria
ser atacada por parte de los
miembros de una comunidad
donde se practica la MGF,
que se sienten ofendidos por
el programa.

- Antes de tomar parte en el
programa, hay que informar
a todos los participantes
sobre los riesgos de compar-
tir informacién que podria
contribuir a conocer su
identidad y su ubicacion, y
animar a que se mantenga el
anonimato. Ofrece la opcion
de grabar las preguntas o
los testimonios antes del
programa en directo para
permitir editar el contenido
con el fin de proteger sus
identidades.

- Asegurate de que todos los
invitados y periodistas son
conscientes de los riesgos
de participar en un debate
sobre este tema y se sienten
coémodos con ello

- Trabaja con partes interesa-
das clave, incluyendo al lider
de la comunidad identificada
que practica la MGF para
aumentar la aceptacion, e
invita a diferentes invitados
para que toda la comunidad
se vea representada.

Decision:

La mitigacion de estrategias es suficiente para proteger a los interlocutores individuales, a los empleados y a
la organizacidn para que el programa pueda seguir adelante.
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Proyecto:

Una organizacidn local esta creando una cuenta publica en una red social para compartir informacién sobre sus
logros a la hora de ofrecer asistencia humanitaria, incluyendo fotos de miembros de la comunidad afectada.

Riesgos para todas las

Beneficios partes interesadas

Estrategias de mitigacion

relativa a un uso razonable de
financiacion humanitaria.

- Aumentar la visibilidad de la
organizacion entre miembros
de la comunidad y autorida-
des locales para aumentar
la aceptacion, mejorar la
seguridad de los empleados
y apoyar una programacion
efectiva.

- Aumentar el perfil de la
crisis de forma internacional
y apoyar la incidencia y los
objetivos de recaudacion de
fondos de la organizacién.

comunidad afectada podrian
usar la plataforma para
solicitar apoyo o compartir
informacidn confidencial,
publicando IIP que podria
ponerles en riesgo, creando
expectativas de servicios que
en realidad no estan dispo-
nibles a través de la organi-
zacién o para los no se han
establecido mecanismos de
referencia.

Publico: las personas que
estén escondidas pueden
ser reconocidas en una
fotografia y se podria, asi,
revelar su ubicacién de forma
accidental.

Publico: un usuario podria
ser atacado por hablar sobre
un tema delicado (hay que
tener en cuenta que algunos
grupos de poblacion son mas
vulnerables a las amenazas
relacionadas con normas de
género o si la victima perte-
nece a un grupo marginado).

Organizacion: la traduccion
automaéatica de las publicacio-
nes en redes sociales puede
llevar a malentendidos entre
el publico.

Organizacion: la falta de
capacidad de responder a
preguntas y peticiones del
publico podria dar pie a
frustracion, informacion erré-
neay rumores, lo que crea
tensiones y desconfianza en
la organizacion.

- Aumentar la transparencia - Publico: los miembros de la - Incluir pautas visibles en la

cuenta de redes sociales
para concienciar sobre los
riesgos de difundir IIP y com-
partir informacidn confiden-
cial en linea.

- Elegir fotografias que no
identifiquen a los miembros
de la comunidad afectada, y
asegurarse de que todos los
empleados tienen formacion
y respetan los consentimien-
tos informados (incluyendo la
explicacién del alcance de las
redes sociales a grupos de
poblacién con baja alfabeti-
zacién digital).

- Desarrollar pautas internas
para la moderacion de los
mensajes en la cuenta de la
red social y elegir desactivar
los comentarios en publica-
ciones delicadas.

- Contratar gente que pueda
crear publicaciones en mul-
tiples idiomas para evitar la
traduccién automatica.

- Contratary formar a un
numero suficiente de emplea-
dos para que modere el
grupo (respondan a comen-
tarios y mensajes privados)

o desactiven las opciones de
comunicacion bidireccional
si no pueden monitorizarse
de forma razonable.

Decision:

Revisar el enfoque comunicativo para incluir un componente de comunicacion bidireccional. Asegurarse de
que los empleados tienen la capacidad suficiente para supervisar la cuenta en redes sociales y garantizar que
reciben formacidn en supervision y proteccién. La pagina en la red social no deberia lanzarse hasta que se
hayan implementado todas las estrategias de mitigacion.
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Escenarios:

Utiliza los escenarios a continuacidn para examinar tu conocimiento y piensa en lo que podrias
hacer para responder a la situacién y asegurarte de que no estas poniendo a la comunidad

en riesgo.

Te informan de que una mujer ha sido atacada de forma grave por parte de soldados
y la han trasladado a un hospital cercano. La mujer estéa dispuesta a hablar, pero le
da miedo ser identificada y claramente esta enfadada, agotada y traumatizada por la

experiencia.
&Tu qué harias? Cosas que tener en cuenta:

= ;Como puedes respetar el consentimiento y el bienestar emocional de una
persona que ha sobrevivido a un ataque?

= ;Como puedes proteger su identidad para evitar represalias y un dafio mayor?

= ;Qué nivel de detalle es necesario para trasmitir la gravedad del asunto sin

entrar en sensacionalismos?

= ;Como puedes ofrecer recursos y apoyar a la superviviente asi como al publico
en general, que podria verse también expuesto a este riesgo?

En medio de una crisis humanitaria, estas cubriendo las experiencias de personas
refugiadas que estan buscando seguridad y refugio. Quieres capturar fotografias
impactantes que muestren la gravedad de la situacién. Sin embargo, te surgen
dilemas morales relativos al consentimiento. Los refugiados pueden estar en situacion
de vulnerabilidad, estar traumatizados o ser incapaces de entender totalmente las
implicaciones de seguridad que conllevan salir en una fotografia.

;TU qué harias? Cosas que tener en cuenta:
¢
= ;Como puedes obtener consentimiento informado y voluntario?
® ;Deberias priorizar contar la historia sobre la obtencion del consentimiento?

= En caso de no conseguir el consentimiento, jqué otros enfoques creativos
podrian acompafar a tu narrativa?



Te han encargado cubrir una crisis humanitaria que afecta a menores desplazados de
sus hogares. Reconoces la importancia de centrarte en las experiencias de los nifos

asi como en los riesgos a los que podrian enfrentarse en una crisis. Muchos de ellos se
han visto separados de sus familias y estan llegando a un campo de refugiados sin nadie
que se haga cargo ellos. Una agencia de proteccion infantil ha establecido un espacio
seguro para que los menores jueguen durante el dia. Un menor de 8 afhos al que has
visto jugando en el centro se te acerca y te pide que le hagas una entrevista. ;Qué harias?

Cosas que tener en cuenta:

= ;Es adecuado entrevistar a un menor sin consentimiento paterno? ;Hay
alternativas?

= ;Como puedes asegurarte de que ni el bienestar ni la salud mental del menor se
van a ver afectados durante la entrevista?

= ;Como podria afectar el desequilibrio de poder entre el periodistay el menor a
sus respuestas?

Escenario 4

Estas cubriendo una crisis humanitaria relacionada con la salud, donde la informacién
errbnea campa a sus anchas, agravando la situacion. La informacién falsa también esta
exacerbando los prejuicios contra una minoria étnica que vive en la zonay a la que se

le acusa de haber propagado el virus. En algunos casos, este prejuicio ha llegado a
provocar ataques violentos contra miembros de ese grupo. Te sientes responsable de
desmentir las afirmaciones falsas y de ofrecer informacidn veraz a la poblacion afectada.

Cosas que tener en cuenta:

= ;Como puedes corregir la informacion errénea sin amplificarla
inconscientemente?

= ;Como puedes asegurarte de que los puntos de vista de los miembros de la
minoria étnica quedan reflejados sin exponerlos a un mayor dano?

= ;Deberias identificar donde se ha originado la informacidn falsa, teniendo que
cuenta que podria exponer a la fuente a una reaccion violenta?

Fin del moduilo 4



ANexo |

Glosario
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ANnexo I: Glosario

El objetivo de este anexo es ayudar con el uso de la terminologia usada en el manual y las
herramientas de «Informacidn segura, significativa y veraz: un enfoque de proteccion de los
ecosistemas de la informacién». Partiendo de la base de que esta guia pretende armonizary
aprovechar la terminologia de las corrientes de pensamiento del sector de la protecciény de
los ecosistemas de la informacidn, se han usado términos especificos para estas practicasyy,
por lo tanto, podrian diferir ligeramente de los términos incluidos en los diccionarios y hacer
referencia a un pensamiento contextual concreto. Si crees que deberian afiadirse otros térmi-
nos de la guia o de las herramientas, o si necesitas aclaracion sobre alguno de los términos
incluidos, ponte en contacto con el equipo humanitario de Internews.

Glosario de informacion

Acceso a la informacion: la capacidad de crear, compartir, buscar y obtener informacién.

= Creacidn de informacion: se refiere a informacién creada para llegar a un publico mas
alla de los pares inmediatos de la creadora o el creador. Esto puede hacerse por parte de
creadores de contenido individuales, grupales, organizaciones o profesionales, como los
medios de comunicacion. Va mas alla de sencillamente compartir informacién sin filtro:
implica un cierto nivel de creacion, ediciéon o aportaciones personales para dar forma al
modo en el que se presenta la informacion.

= Compartir informacion: a efectos de esta guia, «compartir informacién» se refiere al
intercambio de informacién sin modificar de ninguna forma su aspecto.

= Busqueda de informacion: se refiere al acto de buscar o solicitar informacién (o conte-
nido) de fuentes de informacién o proveedores de informacion (ver definiciones a con-
tinuacién), tanto en linea como fuera de linea, a través de cualquier canal y de cualquier
forma (verbal, escrita, visual, etc.).

= Obtencion de informacion: se refiere al acto de recibir informacion (en la forma de infor-
macion sin filtrar o contenido editado) de fuentes de informacioén o proveedores de infor-
macioén (en el anexo 1 encontraras las definiciones de estos actores), tanto en linea como
fuera de linea, a través de cualquier canal y de cualquier forma (verbal, escrita, visual, etc.).

Canal y plataforma: son los lugares donde se alberga la informacién o desde donde se
transmite. Generalmente, estos se refieren a canales o plataformas tecnoldgicas, como la
television, la radio y espacios en linea/digitales, como lo son las plataformas de redes sociales
y las paginas web.



Alfabetizacion digital: la alfabetizacion digital se refiere a la capacidad de encontrar, evaluar
de forma critica, organizar, usar y comunicar una informacién a través de canales, platafor-
mas y fuentes digitales, con atencién especial a los riesgos y amenazas a los que se puede
enfrentar una persona al usar canales, plataformas y fuentes digitales.

Actor de informacion: cualquier persona o institucién involucrada en generar o distribuir infor-
macion, o con influencia sobre ella. Esto puede incluir la creacién o la influencia de ambientes
legales y reglamentarios relacionados con la informacion (por ejemplo, el gobierno), actores
gue estén realizando investigaciones relacionadas con la informacién (mundo académico,
activistas que trabajen en la seguridad de los datos, libertad de expresion, etc.), actores que
recopilen o documenten informacién (actores de derechos humanos, agencias humanitarias,
organizaciones de interés especial, etc.) o actores que se dediquen a la creacion de informa-
cion (ver: proveedores de informacion).
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Alfabetizacion informacional: la informacién informacional se refiere a la capacidad de
encontrar, evaluar de forma critica, organizar, usar y comunicar informacién en sus diferentes
formatos, especialmente en situaciones que requieran una toma de decisiones, la solucién
de un problema o la adquisicién de conocimiento.

Proveedor de informacion: un actor de la informacién (individuo o instituciéon) que hace
esfuerzos deliberados para hacer que la informacion sea accesible a un publico mas alla de
su red personal inmediata. Este término se refiere a los proveedores de informacion como
individuos o grupos que usan canales publicos (a veces en linea), instituciones gubernamen-
tales, organizaciones de la sociedad civil u organizaciones de medios de comunicacion. La
informacioén puede ofrecerse al publico general o a un publico objetivo concreto.



Nota relacionada con las publicaciones en linea: Internews distingue entre alguien de la
comunidad que publica algo en linea sin tener necesariamente la intencién de informar al
publico general (pero con un alcance potencialmente amplio) y alguien que hace un esfuerzo
deliberado por recopilar informacién con el objetivo de llegar a un publico. El primer caso es
parte de la conversacién con la comunidad y puede servir como fuente para una recopilaciéon
de datos primaria (en linea), mientras que el segundo se ve como un proveedor de informacion.

Periodista: su objetivo es investigar, comunicar e informar sobre informacién basada en
hechos (descriptiva y, en ocasiones evaluativa) e informativa que sea de interés publico a
través de diferentes plataformas mediaticas. Estos profesionales siguen una serie de normas
y reglas que les responsabilizan de tener un comportamiento ético, estdndares profesionales
y un compromiso de rectificar en caso de error.

Trabajador de los medios: esta persona trabaja en una organizacion mediatica donde con-
tribuye a la produccién de noticias y contenidos informativos. Esto podria incluir roles rela-
cionados con periodistas, como editores, operadores de cdmara, etc.

Creador de contenido: se trata de una persona que genera diferentes formas de contenido
digital, como videos, blogs o publicaciones en redes sociales, generalmente para plataformas
en linea. A diferencia de los profesionales del periodismo, los creadores de contenido no estan
sujetos a la ética periodistica ni al control editorial. Los creadores de contenido podrian crear
contenido para sus propios canales personales o, por ejemplo, ser contratados para compartir
contenido en nombre de una comunidad, de la sociedad civil u otra organizacién o grupo.

Medios (de comunicacién): organizaciones profesionales guiadas por estandares editoria-
les y éticos que usan los medios de comunicacién, como la radio y la television, periodicos,
revistas e internet para alcanzar o influenciar al publico de forma general.

Noticias: definidas como una seleccién de informacién sobre temas de actualidad.

Fuente (de informacioén): se refiere a la informacioén primaria para individuos o instituciones.
Una fuente de informacién puede venir de un proveedor de informacion, pero también se
refiere a la informacién de cualquier individuo o institucién que recopila, crea o recoge infor-
macion. Puede incluir testigos directos, expertos, documentos y datos primarios usados para
crear informacion, incluyendo publicaciones en redes sociales, documentos oficiales, datos
o investigaciones. Cuando se usan varias fuentes para crear una nueva resefa, un analisis u
otro tipo de contenido, este, a cambio, puede considerarse una nueva fuente de informacion.
En este sentido, un articulo periodistico seria una fuente de informacién, mientras que la
organizacion de noticias que lo ha producido seria el proveedor de informacion.



Confianza: es un factor fundamental a
la hora de acceder a la informacion.
De la confianza en una fuente
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Glosario relacionado con la proteccion

Capacidad: los recursos y capacidades disponibles para personas, hogares y comunidades
para que hagan frente a una amenaza o para resistir o mitigar el impacto de la misma. Los
recursos pueden ser materiales o pueden encontrarse en la forma en la que la comunidad
esta organizada. Las capacidades pueden incluir una serie de habilidades concretas o la
capacidad de acceder a ciertos servicios 0 moverse con libertad a un espacio mas seguro.

Analisis de proteccién: proceso que se lleva a cabo para identificar los riesgos de proteccién
con el fin de sentar las bases de las estrategias y las respuestas.

Riesgo de proteccidn: la exposicion real o posible de la poblacidon afectada a la violencia, la
coaccion o a la privacion deliberada. La ecuacion de riesgo de proteccién (grafico a continua-
cién) es una representaciéon no matematica de los tres factores que contribuyen al riesgo. Un
riesgo de proteccioén surge cuando la amenaza y la vulnerabilidad (de un individuo o de una
comunidad) son mayores que la capacidad de evitar, respondery recuperarse de una amenaza
concreta (definicion del Global Protection Cluster).


https://internews.org/resource/trust-analytical-framework/

VULNERABILIDAD

Reduce la vulnerabilidad
relacionada con la amenaza

RIESGO == | amenaza X

Reduce la prevalencia Reduce la CAPACIDAD

Reduce la gravedad amenaza Aumenta la capacidad

del impacto relacionada con la amenaza

Ecuacion de riesgo de proteccién (Global Protection Cluster)

Amenaza de proteccion: una actividad humana o el producto de una actividad humana que
resulta en violencia, coaccién o privacion deliberada.

= Violencia: el uso intencional de fuerza fisica (en forma de amenaza o de forma real)
contra si, contra otra persona o contra un grupo o una comunidad que bien resulta en
danos fisicos, la muerte, danos psicoldgicos, un mal desarrollo o privaciéon, o una alta
probabilidad de que ocurra cualquiera de los anteriores.

= Coaccion: forzar a alguien a que haga algo contra su voluntad.

= Privacion deliberada: accién intencional para impedir el acceso de ciertas personas
a recursos, bienes o servicios que necesitan y a los que tienen derecho de acceso.

Vulnerabilidad: una caracteristica o circunstancia de una persona o un grupo, o de su entorno
fisico, que reduce su capacidad de anticiparse, resistir o lidiar con el impacto de una ame-
naza, o recuperarse de la misma. Las personas son muy diferentes en cuanto a su exposicion
a una amenaza, dependiendo de su grupo social, género, etnia o edad, entre muchos otros
factores. La vulnerabilidad no es un criterio fijo o estatico unido a categorias concretas de
gente, y nadie nace vulnerable.

Glosario sobre informacion y proteccion

Amenaza relacionada con la informacion: una actividad humana o un producto de una activi-
dad humana que halla su causa o se sostienen por factores en el ecosistema de la informacion,
y resulta en una forma de violencia, coaccién o privacién deliberada. La amenaza puede ser
el propio perpetrador (autor de la amenaza), una politica o0 una costumbre étnica (fuente de
la amenaza) que esta causando dafio.

Informacioén de identificacion personal (IIP): cualquier informacion que indique la identidad
de una persona o que permita que el publico deduzca la identidad de dicha persona. Ejemplos
de ello pueden incluir nombres completos, direcciones, alias o0 nimeros de teléfono.

Riesgos de la informacion: cualquier riesgo que sea consecuencia del ecosistema de la
informacion. La exposicidn real o posible al riesgo puede ser deliberada o no. Esto incluye,




entre otras cosas, los riesgos que resultan de la informacién errénea, los rumores, las barreras

de acceso a la informacioén o la falta de informacion.

Informacidn errénea: informacién falsa que esta en circulacién, independientemente
de si la intencidon de la misma es engafnar o causar un dafio, o no.

Rumores: datos no verificados transmitidos de primera mano por la comunidad. Estos
datos no verificados pueden ser correctos, parcialmente correctos o incorrectos.

Riesgos de proteccion relacionados con la informacion: esto incluye exposicién real o

potencial de la poblacion afectada por la violencia, coaccion o privacién deliberada, donde

haya un intento consciente de usar el ecosistema de la informacion para infligir un daino. Esto

podria tomar la forma de negacién del acceso a la informacidn o desinformacién, y deberia

tener en cuenta el efecto de esos riesgos sobre los riesgos de proteccidn, asi como sobre los

mecanismos de respuesta negativos que podrian aumentar la vulnerabilidad de las poblacio-

nes afectadas a otros riesgos de proteccién.

Negacidén de acceso a la informacion: la negaciéon de acceso a la informacién se
establece cuando la libertad de crear, compartir, buscar y obtener informacién deli-
beradamente se «impide de tal forma y hasta cierto punto que afecta a la capacidad
de las comunidades afectadas de disfrutar de sus derechos bésicos y satisfacer sus
necesidades basicas» (definicién del Global Protection Cluster).

Desinformacion: la desinformacion se define como la divulgacion intencional de infor-
macioén falsa para causar un dano; «confunde a la poblacién y, como consecuencia,
interfiere con el derecho del publico de conocer, buscar, recibir e impartir informacién»
(definicion del Global Protection Cluster).

Acceso seguro y significativo a informacion util y veraz

Acceso seguro a la informacioén: el acceso a la informacion es seguro cuando una
persona o grupo no se enfrenta a riesgos a la hora de crear, compartir, buscary obtener
informacioén.

Acceso significativo a la informacién: el acceso a la informacién es significativo
cuando es accesible a todos los grupos de poblacién, basandonos en sus necesida-
des de informacién y preferencias, incluyendo su idioma de preferencia, su nivel de
alfabetizaciéon y sus métodos preferidos.

Acceso a informacion veraz: las condiciones de «acceso a informacidn veraz» abar-
can las situaciones en las que las personas tienen las herramientas, la capacidad y
los recursos necesarios para verificar y analizar la informacion. Esto puede incluir
alfabetizacion digital, alfabetizacion informacional y conocimiento sobre verificacion
de datos, asi como recursos relacionados disponibles de proveedores de informacion.
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ANexo 2: Herramienta de evaluacion de la
programacion segura

Esta evaluacion de programacion segura apoya el proceso para que los actores de la informa-
cion puedan decidir sobre si es seguro implementar un proyecto o accidon en una comunidad.
Este ejercicio puede llevarse a cabo dentro del equipo de implementacién de un proyecto o de
desarrollo de contenido (p. €j., cobertura de una historia). Si el contexto lo permite, el proceso
de evaluacién de una programacion segura debe siempre incluir aportaciones de la comunidad.

Ver Mdédulo 2 - Cémo contribuir a crear ecosistemas de la informacién mas seguros adap-
tando la forma de trabajar para mas informacién y ejemplos sobre cémo usar este modelo de
evaluacién de programacion segura.

Lista de control del proceso de evaluacion de una programacion
segura enb5 pasos

(Echa un vistazo al modelo que aparece en la pagina siguiente para saber dénde ubicar cada
paso del proceso):

[] Disena claramente el proyecto: incluyendo las ubicaciones y a las diferentes partes
interesadas involucradas. Piensa tanto en las partes involucradas principales con las
gue interactuaras de forma directa, como en las secundarias, quienes también parti-
ciparan en esta actividad. Por ejemplo, tu intencién podria ser ofrecer informacion a
las madres y padres. En este caso, ellos serian la principal parte interesada mientras
que otro grupo interesado podrian ser sus hijas € hijos.

[] Identifica los beneficios del proyecto: esto te ayudara a ponderar los beneficios con los
riesgos para, asi, decidir si el resultado del proyecto justifica tomar cierto nivel de riesgo.
Piensa en los beneficios para las personas de forma individual y para la comunidad en
general, asi como en los beneficios para tu organizacién o medio de comunicacion.

[] Identifica los riesgos que podria entranar cualquier actividad: esto deberia incluir ries-
gos para diferentes partes involucradas identificadas en el primer paso, incluyendo las
comunidades afectadas, los trabajadores involucrados en la actividad y la reputacién
del medio de comunicacién o de la organizacién humanitaria.

[] Identifica estrategias de mitigacion para cada riesgo: piensa en las soluciones practicas
y concretas que se pueden implementar para permitir que el proyecto tenga lugar al
mismo tiempo que se minimizan los riesgos identificados, incluyendo la persona de la
organizacion responsable de implementar cada solucién.



[] Decide sobre la implementacidn del proyecto: valora los beneficios en contraposicion a
los riesgos restantes (una vez establecido si es factible realizar la estrategia de mitigacion
propuesta previamente). ;Compensa el resultado del proyecto los riesgos restantes?
También puedes identificar aspectos del proyecto que puedan cambiarse para mitigar
los riesgos, conservando parte o la totalidad de los beneficios identificados.

Modelo de evaluacion de la programacion segura

Proyecto:

. Riesgos para todas las i L
Beneficios i Estrategias de mitigacion
partes interesadas

Decision:
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ANexo 3. Herramienta para guiar
debates de grupos focales comunitarios

Objetivo de esta herramienta

Esta herramienta para los debates de grupos focales puede servir como guia para los actores
locales de informacién cuya intencidén es entender los riesgos de proteccién relacionados
con la informacion. Las preguntas proporcionadas en esta herramienta no son especificas de
un contexto concreto y deben adaptarse a los contextos e idioma/s antes de utilizarlas con la
comunidad. Estos debates de grupos focales estan disefiados para ayudarte a obtener datos de
la comunidad, sobre la base de los cuatro pilares del marco analitico de proteccion de la infor-
maciodn, aspecto que se incluye en el Mddulo 3 - Reducir los riesgos de proteccion relacionados
con la informacién: un marco analitico. Cada seccion de la herramienta cubre un tema que puede
usarse de forma independiente al resto. Sin embargo, asegurate de que todos los datos que
necesitas para tu anélisis estan cubiertos en caso de integrar solo una seccién de este modelo
en tus herramientas disefiadas especialmente para ello. No dudes en adaptar tus necesidades,
teniendo en cuenta que hay que mantener un equilibrio con una duracién razonable de debate.
Para saber como facilitar un debate de grupo focal (DGF), echa un vistazo a la herramienta de
ACNUR para una evaluacion participativa en las operaciones de «facilitaciéon de debates». La
muestra debe ser representativa de la poblacién y tener en cuenta las dindmicas de poder.

[0 PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacioén tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-

nidades afectadas y provee- nazas relacionadas con la
dores de la informacion informacion
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Capacidades existentes para abordar la amenaza relacionada con la informacion

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-

las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos

Ejercicios introductorios

Para ayudar al facilitador a enmarcar los debates en torno a las necesidades y riesgos de
informacién (frente a otras necesidades humanitarias y riesgos de proteccion), se recomienda
realizar un ejercicio introductorio al inicio de cada sesioén (ver cada seccién a continuacion
para mas detalle). Esos ejercicios deben adaptarse al nivel de alfabetizacién (incluyendo
alfabetizacién informacional y digital) de las comunidades afectadas, asi como su acceso a
diferentes canales de informacién.

Guia para el debate de grupo focal
A. Tema I: negacion de acceso a la informacion

Recordatorio: la negacion de acceso a la informacién ocurre cuando la libertad de crear,
compartir, buscar y obtener informacion deliberadamente se «impide de tal forma y hasta
cierto punto que afecta a la capacidad de las comunidades afectadas de disfrutar de sus
derechos basicos y de satisfacer sus necesidades basicas».' Los actores humanitarios tienen
la responsabilidad de ofrecer vias seguras y significativas que permitan a las comunidades
afectadas buscar y obtener informacién sobre servicios humanitarios, asi como creary com-
partir comentarios, opiniones y quejas sobre dichos servicios. Para mas informacion, consulta
la seccion 2 del médulo 3.

Preparacion del ejercicio introductorio:

Usa la pizarra que habras preparado antes de iniciar el DGF. Cada participante obtiene tres
trozos de papel/piedras para votar por el tema mas importante en la pregunta 1. Una vez
que los participantes hayan votado, usa los tres temas que hayan recibido el mayor nimero
de votos para elaborar el resto de temas de debate. Los participantes pueden pedir que se
afada un tema adicional al contexto en los casos en los que el acceso a la informacion esta
limitado. Te animamos a que lo debatan, pero no te olvides del tiempo. Recuerda que el
objetivo es enmarcar el debate en torno al acceso seguro y significativo a la informacion.

¢Hay algun tema para el que necesites méas informacion, pero que sea de dificil acceso?

! Global Protection Cluster: definiciones de riesgos de proteccion: «desinformacién y negacién del acceso a
la informacion»
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Categoria de necesidad de informacion Total

Asistencia monetaria

Necesidades basicas (comida, ropa e higiene)

Documentacioén legal

Oportunidades de subsistencia

Cuidados infantiles y educacion

Educacién y formacion profesional para adultos

Sanidad y medicina

Salud mental y apoyo psicosocial

Asistencia de alguien con necesidades especiales (discapacidades)

Derechos de vivienda, terreno y propiedad

Politicas

Regreso al lugar de origen para las IDP

Seguridad

rlolpdlolveoNio|olbh w2

Cdmo presentar comentarios e informar de las necesidades a las organiza-
ciones humanitarias y a la direccién del campamento

15

Violencia de género

16

Otros: .oovveeeeeeeeeeeeeeeenn,

Preguntas guia

Tema 1, parte 1: necesidades de informacion de las comunidades

afectadas y barreras para obtener un acceso seguro y significa-

tivo a la informacion.

;/Qué informacion necesitas sobre este tema?

;Por qué ha resultado dificil conseguir informacion sobre este tema? (Idioma, acceso
a la fuente o canal de informacion, no hay informacién disponible sobre este tema,
dificultad a la hora de verificar la veracidad de la informacién, miedo de buscar infor-
macioén sobre ese tema).

;Crees que existe informacién de la que se te ha privado de forma deliberada? (;Qué
informacién, por qué, quién es responsable?).

¢Hay algun tema que consideres esencial, pero sobre el que sientas que no puedes
hablar por razones concretas?

;Cuales son las consecuencias de esta situacion?



[@_@

N

el «contexto humanitario» y el «entorno de los medios tradicionales y digitales»
son un pilar secundario del pilar de «contexto»

todos los pilares secundarios del pilar kamenaza actual relacionada con la infor-
macién para las comunidades afectadas»

todos los pilares secundarios del pilar «efecto de las amenazas relacionadas con la
informacion para las comunidades afectadas y para los actores de la informacion

Tema 1, parte 2: soluciones basadas en la comunidad para

aumentar el acceso a la informacion

= ;Qué tipo de comunicacion prefieres usar para accedery compartir informacién? (Cara

a cara, radio, television, teléfono, informacién en linea, etc.) ;Por qué?

m ;Tienes estrategias para acceder a informacién si tus métodos habituales no estan

disponibles? jSientes que esas estrategias son positivas o negativas? jTienes que

asumir un riesgo a la hora de obtener informacién sobre ese tema?

= ;Qué se puede hacer para mejorar el acceso a la informacién sobre este tema? ;Quién

crees que es el actor adecuado para cambiar la situacién? (Persona, comunidad, lide-

res de la comunidad, autoridades locales, medios de comunicacion, gobierno, actores

humanitarios, etc.)

@)rar

el pilar secundario «estrategias de respuesta de las comunidades afectadas» del
pilar «efecto de las amenazas relacionadas con la informacién para las comuni-
dades afectadas y para los actores de la informacién»

todas las secciones del pilar «capacidades existentes para abordar la amenaza
relacionada con la informacion»

Las preguntas en esta seccidén también guiardn a los medios locales y a los actores
humanitarios sobre la forma de disehar proyectos y adaptar su trabajo de comu-
nicacion para cumplir con las recomendaciones de las comunidades afectadas.

~

J




Tema 1, parte 3: mecanismos de comentarios y quejas
= ;Sabes cémo comunicar las necesidades, comentarios o problemas/quejas a las orga-
nizaciones humanitarias o a la direccién del campamento?
= ;Algunavez has presentado quejas ante las organizaciones humanitarias o el gobierno?

» En caso positivo, sen qué consistian esas quejas? jEstas satisfecha/o con el
resultado?

» En caso negativo, jpor qué no denunciaste? (No sé como hacerlo, me da miedo,
no creo que vaya a cambiar las cosas, etc.).

(] 2O N

® ¢l pilar secundario «estrategias de respuesta de las comunidades afectadas» del

pilar «efecto de las amenazas relacionadas con la informacidn para las comuni-
dades afectadas y para los actores de la informacién»

= todos los pilares del pilar «capacidades existentes para abordar la amenaza
relacionada con la informacién»

+ Las preguntas en esta seccidén también ayudaran a los actores humanitarios
a evaluar los mecanismos existentes para presentar comentarios y quejas, asi
como ofrecer informacién sobre las preferencias de la comunidad para fortalecer

dichos mecanismos.
N J

Nota para el facilitador: si este tema se hace de forma independiente a los otros dos, es posi-
ble que tengas que anadir unas cuantas preguntas del Tema 3 - Alfabetizacion informacional,
alfabetizacion digital y practicas con el fin de recopilar datos sobre vulnerabilidades y capa-
cidades de la poblacion afectada.

B. Tema 2: desinformacion, informacion erronea v rumores

Recordatorio: la desinformacién se define como la divulgacién intencional de informacion
falsa para causar un dano; «confunde a la poblacién y, como consecuencia, interfiere con el
derecho del publico de conocer, buscar, recibir e impartir informacién». La perspectiva de la
comunidad sobre si se trata de un intento deliberado para ofrecerles informacién falsa no es
suficiente para establecer si se trata de desinformacion, para lo cual, la carga de la prueba
requiere elementos adicionales. Deberia tenerse en cuenta también la informacion errbneay
los rumores para entender cuando se esta compartiendo informacién falsa de forma incons-
ciente y cuando los rumores existen porque hay barreras que impiden la verificacion de la
informacién. Para mas informacién, consulta la seccién 2 del médulo 3.



Preparacion del ejercicio introductorio:

Usa la pizarra que habras preparado antes de iniciar el DGF. Cada participante obtiene
tres trozos de papel/piedras para votar por la fuente de informaciéon mas accesible y en
la gue mas confian. Una vez que los participantes hayan votado, usa las tres fuentes que
hayan recibido el mayor nUmero de votos para plantear el debate. Los participantes pueden
pedir que se afada una fuente adicional al contexto en los casos en los que el acceso a la
informacion esté limitado, pero no te olvides del tiempo. Recuerda que las plataformas de
redes sociales (Facebook, TikTok, Twitter, etc.) no son una fuente. ;Quién ha publicado la
informacidn en la red social? ;La ha creado directamente o es una informacién compartida
creada por otra fuente? Este ejercicio supone una oportunidad para tratar el concepto
de las fuentes y los canales con los participantes antes de empezar el debate. Recuerda
que el objetivo es enmarcar el debate en torno al acceso a informacion veraz.

(Quién es la fuente en la que mas confias para obtener informacién sobre temas
delicados?

Categorias de los proveedores de la informacion Total
Familiares y amigos

Vecinos y otros miembros de la comunidad

Lider religioso

Lider de la comunidad en el campamento
Lideres comunitarios (lideresas, lideres juveniles)
Lider tradicional

Medios de comunicacion locales

Medios de comunicacion nacionales

Medios de comunicacién internacionales

10 | Gobierno local

11 | Gobierno regional

12 | Gobierno nacional (ministerios, etc.)

13 | Gestion del campamento

14 | Organizacién local

15 | Organizacién nacional

16 | Organizacién internacional

17 | OroS: v
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Preguntas guia
Topic 2 part 1: Information preferences of the affected communi-
ties and barriers to access accurate information.

= ;Por qué has elegido estas fuentes? (Confianza, idioma, proximidad, figura de autoridad,
acceso seguro, etc.)'%. jHay algun tema para el que no confiarias en ellas?

= ;Tienes acceso a suficientes fuentes de informacidn? ;Usan esas fuentes de informacién
canales y plataformas de comunicaciones que consideras seguras y de facil acceso?

= ;Te has encontrado con informacidn sobre temas importantes que crees que podrian
no ser ciertos?

» ;De qué se trataba? ;Quién era la fuente? ;Cudl era la plataforma? ;Cuéles crees
que son las consecuencias de que haya informacién no verificada o falsa circu-
lando por tu comunidad?

» iCrees que esta informacion falsa se ha compartido de forma intencional para
causar un dano, o ha sido compartida por error por alguien que no sabia que la
informacioén era falsa?

@rre y

= el «contexto humanitario» y el «kentorno de los medios tradicionales y digitales»

son un pilar secundario del pilar de «contexto»

= todos los pilares secundarios del pilar kamenaza actual relacionada con la infor-
macién para las comunidades afectadas»

= todos los pilares secundarios del pilar «efecto de las amenazas relacionadas con la
informacioén para las comunidades afectadas y para los actores de la informacion

N

4 Para mas informacién sobre como plantear los componentes de confianza de forma medible, consulta el marco anali-

tico de la confianza de Internews (también disponible en el médulo 1).



Tema 2, parte 2: soluciones basadas en la comunidad para
aumentar el acceso a la informacion veraz
= ;Qué hacer cuando recibes informacién de una fuente en la que no confias del todo?
= ;Como se verifica la informaciéon? ;En qué consiste el proceso?
= ;Qué haces cuando no puedes verificar la informaciéon?

= ;Qué se puede hacer para mejorar el acceso a la informacién veraz? ;Quién crees que
es el actor adecuado para cambiar la situacion? (Persona, comunidad, lideres de la
comunidad, autoridades locales, medios de comunicacion, gobierno, actores huma-
nitarios, etc.).

@one :

el pilar secundario «estrategias de respuesta de las comunidades afectadas» del

pilar «efecto de las amenazas relacionadas con la informacidn para las comuni-
dades afectadas y para los actores de la informacidon»

= todas las secciones del pilar «capacidades existentes para abordar la amenaza

\ relacionada con la informacién» /

Nota para el facilitador: si este tema se hace de forma independiente a los otros dos, es posi-
ble que tengas que anadir unas cuantas preguntas del Tema 3 - Alfabetizacion informacional,
alfabetizacion digital y practicas con el fin de recopilar datos sobre vulnerabilidades y capa-
cidades de la poblacion afectada.

C. Tema 3: alfabetizacion informacional,
alfabetizacion digital y practicas

Recuerda: es muy probable que una crisis humanitaria tenga un impacto sobre el acceso a la
informacioén y obligue a las personas a tomar riesgos desconocidos o calculados para crear,
compartir, buscar y obtener informacion. La alfabetizacién informacional y la alfabetizacién
digital deberian analizarse siempre junto con las practicas de las comunidades afectadas.



Preparacion del ejercicio introductorio:

Pide a los participantes que levanten la mano cada vez que quieran contestar «si» a tus
afirmaciones. Este ejercicio no debe usarse para evaluar el nivel de alfabetizacién de los
participantes ni para recopilar datos sensibles: su Unico objetivo es iniciar un debate que
analice si la comunidad afectada tiene el nivel de alfabetizacion informacional y digital
necesario para acceder a la informacién de forma segura, ya sea creando, compartiendo,
buscando u obteniendo informacién), y si el contexto humanitario fuerza a las personas
a tomar riesgos calculados de acceso a la informacién. Recuerda que el objetivo es
plantear el debate en torno a la alfabetizaciéon informacional, la alfabetizacion digital
y las practicas actuales de informacion.

A continuacién encontraras otros temas secundarios que puedes usar para dirigir la con-
versacion. Te recomendamos seleccionar unos 5-6 para mantener viva la conversacion en
funcién de en qué te estés centrando con cada grupo concreto y el contexto (por ejemplo,
si tu grupo no tiene acceso a internet, puedes eliminar los temas sobre asuntos digitales).

Afirmaciones sobre alfabetizacion informacional, alfabetizacién digital y practicas
actuales de informacion de los participantes:

= Todas las noticias que hay en internet son ciertas.

= Solo los expertos pueden ofrecer informacion en la radio, o sea que toda la infor-
macién de este canal es cierta.

= Ni mi familia ni mis amigos me mentirian jamas, o sea que me puedo fiar de toda
la informacién que comparten conmigo.

= Me gusta debatir sobre la informacién.

= Siempre verifico la informacién antes de compartirla con otras personas.

= Uso mi propio nombre en redes sociales.

= Comparto mi ubicacion a tiempo real en mis redes sociales.

= Acepto peticiones de amistad de personas desconocidas en redes sociales.
= Acepto peticiones de amistad de personas famosas en redes sociales.

= Mi foto de perfil en redes sociales es una foto real de mi.

= Hay informacidén que nunca compartiria ni preguntaria en publico.

= Hay informacidén que nunca compartiria ni preguntaria por teléfono.

= Hay informacién que nunca compartiria ni preguntaria en linea (ni en la radio en
lugares sin conexion).



Preguntas guia

Tema 3, parte 1: evaluar el nivel de alfabetizacion informacional
y digital, asi como el impacto de las crisis humanitarias sobre la
capacidad de las poblaciones afectadas para acceder a la infor-
macion de forma segura

= ;Temes hablar de ciertos temas en publico en tu dia a dia? ;Y por teléfono? ;Qué infor-
macion crees que es delicada pero por la que merece la pena arriesgarse? (Crear,
compartir, buscar, obtener).

= Si estuvieras participando en un programa de radio, ¢hay informacién personal que
preferirias no compartir? ;Por qué? ;Y qué ocurre con la informacién que compartes
en internet?

= Al usar un chat de grupo en aplicaciones de mensajeria instantanea, por lo general
iconoces a todos los miembros del grupo? ; Afecta esto a la cantidad de informacion
gque compartes, cuanto participas en las conversaciones y qué en proporcion de la
informacién compartida en el grupo confias?

= ;Has sido testigo o has oido casos de gente que ha sufrido acoso o ataques tras publicar
o compartir informacién en linea? ;Qué parte de la comunidad tiene mas probabilidad
de enfrentarse a problemas en redes sociales y por qué? Si tu o alguna de tus amistades
habéis sido el blanco de ataques en redes sociales, jsabes cémo denunciarlo (tanto
en linea como fuera de linea)? ;Quién podria ayudarte?

[GPAF ~

= el «contexto humanitario» y el «kentorno de los medios tradicionales y digitales»

son un pilar secundario del pilar de «contexto»

= todos los pilares secundarios del pilar kamenaza actual relacionada con la infor-
macién para las comunidades afectadas»

= todos los pilares secundarios del pilar «efecto de las amenazas relacionadas con la

\ informacioén para las comunidades afectadas y para los actores de la informacion /




Preguntas guia

Tema 3, parte 2: soluciones basadas en la comunidad para crear
alfabetizacion informacional y digital, y reducir el uso de mecanis-
mos de respuesta negativos

® ;Existen espacios seguros donde la comunidad pueda encontrarse para acceder y
debatir sobre la informacion? (Crear, compartir, buscar y obtener informacion).

= ;Qué podria hacerse para aumentar la alfabetizacion informacional y digital? ;Quién
crees que es el actor adecuado para cambiar la situacion? (Persona, comunidad, lide-
res de la comunidad, autoridades locales, medios de comunicacién, gobierno, actores
humanitarios, etc.).

= ;Qué podria hacerse para reducir la necesidad de asumir riesgos con el fin de obtener
informacion? ;Quién crees que es el actor adecuado para cambiar la situacion? (Persona,
comunidad, lideres de la comunidad, autoridades locales, medios de comunicacion,
gobierno, actores humanitarios, etc.).

(] IZ4 y

= ¢l pilar secundario «estrategias de respuesta de las comunidades afectadas» del

pilar «efecto de las amenazas relacionadas con la informacién para las comuni-
dades afectadas y para los actores de la informacidon»

= todas las secciones del pilar «capacidades existentes para abordar la amenaza
relacionada con la informacién»

+ Las preguntas en esta seccidn también guiaran a los medios de comunicacion
localesy a los actores humanitarios sobre la forma de disefiar proyectos y adap-
tar su trabajo de comunicacién para cumplir con las recomendaciones de las

\ comunidades afectadas.

J

Una vez completado el DGF, asi como otros ejercicios de recopilacién de datos planificada,
tendras todo listo para analizar la informacién que has recibido. El Mddulo 3 - Reducir los riesgos
de proteccion relacionados con la informacion: un marco analitico ofrece pautas sobre como
analizar la informacion y crear recomendaciones que aumenten el acceso seguroy significativo
a la informacién. El Mdédulo 2 - Cémo contribuir a crear ecosistemas de la informaciéon mas
seqguros adaptando la forma de trabajar ayuda a los actores locales de la informacién a usar
este andlisis para adaptar las formas de trabajar sobre la informacién y la comunicacién con
las comunidades, incluyendo el desarrollo de mecanismos de retroalimentaciéon basados en
la comunidad para presentar comentarios, opiniones y quejas.



Anexo 4

Herramienta de encuesta
de hogares
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ANEexo U
Herramienta de encuesta de hogares

Objetivo de esta herramienta

Esta herramienta puede usarse para llevar a cabo encuestas con una comunidad especifica
o con la poblacion en general para entender la forma en la que crean, buscan y comparten
informacion. Su intencién es ayudar a identificar qué aspectos suponen mayores amenazas
en sus practicas informativas. Estos riesgos pueden identificarse a través de la siguiente
encuesta basada en preguntas construidas a partir de tres preguntas generales principales,
sacadas del médulo 2 de la guia'®:

1. ;Cuenta la comunidad con un acceso seguro a la informacién? En concreto, la comu-
nidad no se enfrenta a ningun riesgo a la hora de crear, compartir, buscar y obtener
informacioén.

A

;Cuenta la comunidad con un acceso significativo a la informacion? En otras palabras,
ies la informacion accesible a todos los grupos de poblacion teniendo en cuenta sus
necesidades y preferencias?

L od

;Cuenta la comunidad con acceso a informacion veraz? jEsta la comunidad preocu-
pada por la presencia de desinformacién, informacion errénea y rumores? ;Tiene la
comunidad las herramientas, la capacidad y los recursos necesarios para verificar y
analizar la informacién? (Esto podria incluir la alfabetizacion digital y el conocimiento
sobre verificacion de datos, asi como recursos relacionados disponibles).

Las preguntas de la encuesta estan divididas en las siguientes secciones para profundizar
aun mas en las tres preguntas anteriores:

A. Metadatos y consentimiento

B. Datos personales

C. Acceso significativo a la informacién

D. Acceso seguro a la informacion

E. Acceso a informacién veraz

El objetivo de esta encuesta de hogares (HHS, por sus siglas en inglés) es estudiar a los
miembros de una comunidad afectada. Se disefié para usarse en combinacién con la reco-
leccion de datos a través de debates de grupos focales (DGF) y entrevistas a informantes
clave (EIC), con las que se estudian a los actores humanitarios y de los medios en un contexto

1 Para mas informacion sobre lo que puede contribuir a un acceso seguro y significativo a informacion veraz, echa un vis-
tazo al Médulo 2 - Como contribuir a crear ecosistemas de la informacién mas seguros adaptando la forma de trabajar.



determinado. No deben usarse como herramienta independiente. La recopilacion de datos, en
la que se combinan HHS, EIC y DGF (o cualquier otro recurso que decidas usar), sentara las
bases del anélisis de proteccion. Para obtener informacién sobre como realizar un analisis de
proteccion, echa un vistazo al Médulo 3 - Reducir los riesgos de proteccidn relacionados con
la informacién: un marco analitico. En los anexos 3, 5y 6 encontraras herramientas similares
para realizar EIC y DGF.

Consejos para realizar encuestas efectivas

Dale informacidn a las y los participantes: al pedirles permiso para llevar a cabo la
entrevista, indicales el tiempo aproximado que tardaran en completarla e informales
de que la informacién que aporten mejorara la forma en la que los actores humanita-
rios y de la informacién se comunican con su comunidad. La duracién dependera de la
herramienta final y contextualizada que vayas a disefar en funcion de tus necesidades
de datos (algunas de las necesidades de datos podrian estar disponibles a través de la
observacion secundaria).

Ten en cuenta los niveles de alfabetizacion: a la hora de decidir sobre las preguntas que
usar en tu encuesta, asegurate de considerar el nivel de alfabetizacién del participante
objetivo de la encuesta. Por ejemplo, si las personas entrevistadas no saben leer ni escribir,
las preguntas relacionadas con internet podrian ser irrelevantes.

Personaliza las reglas de la encuesta: asegurate en todo momento de que la Iégica de
la encuesta esta adaptada a las respuestas de la persona. Por ejemplo, si una persona
responde que no usa internet como fuente de informacion, habria que saltarse el resto
de las preguntas sobre redes sociales.

Contextualiza: las preguntas en el modelo de herramienta en este anexo son generales
y no son especificas de ningln contexto. Es probable que tengas que adaptar algunas
preguntas o anadir nuevas que sean mas relevantes a las dinamicas locales en la zona
donde estés trabajando. Presta especial atencién a las preguntas B.6 y D.9.5.2 para profun-
dizar en las necesidades de contextualizacién. Hay que adaptar el lenguaje y la persona
gue recopile los datos debera estar familiarizada con la informacion (p. ej., fuente frente
a canal) y con la terminologia de proteccion.

Da la oportunidad de modificar el consentimiento con cada pregunta: en consonancia
con las implicaciones de la naturaleza del consentimiento, todas las preguntas deberian
incluir la opcién «no sé» y «prefiero no contestar.



Junto con el resto de los datos que haya que recopilar, una vez hayas completado los DFG con
la comunidad, tendras lo necesario para empezar a analizar la informacién que has recibido.
El Médulo 3 - Reducir los riesgos de proteccidn relacionados con la informacién: un marco
analitico ofrece pautas sobre como analizar los comentarios de la EIC y crear recomenda-
ciones a partir de ellos que aumenten el acceso seguro y significativo a la informacion. El
Moddulo 2 - Cémo contribuir a crear ecosistemas de la informacién mas seguros adaptando
la forma de trabajar de la guia ayuda a los actores locales de la informacién a implementar
estas recomendaciones en sus propias actividades.

[o PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacion

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacion informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacion informacion
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Preguntas para las encuestas a hogares

Categoria

Pregunta

Opciones de respuesta

A. Metadatos y consentimiento

A1 Fecha de la entrevista
A2 Por definir en funcién de
Ubicacién los lugares de interés en
tu pais.
A3 Nombre del entrevistador
A.4 Pregunta  Me llamo (nombre del/ de la facilitador/a), estoy aqui en representacion de (nombre de la organizacién), donde trabajo como investi-

gador/a comunitario/a. Vamos a tener una serie de conversaciones para averiguar como la gente accede a la informacién y cuéles son
los posibles riesgos, preocupaciones de seguridad o restricciones que pudieran afectar a la forma en la que las comunidades acceden
a la informacién y toman decisiones informadas. El objetivo de este debate también es evaluar la accesibilidad de la informacion y las
posibles dificultades a las que la comunidad se enfrenta a la hora de acceder a la misma. No os vamos a pedir que compartais historias
personales ni que os pongais en riesgo hablando de temas delicados. Sencillamente os vamos a pedir que habléis sobre cosas que
hayais escuchado o que sepais que hayan pasado. La participacion en la conversacion es totalmente voluntaria y no tenéis que res-
ponder a ninguna pregunta que no querais responder. Esta encuesta durard unos XX minutos. Podéis retiraros del debate en cualquier
momento o solicitar una pausa. No os vamos a grabar ni a usar vuestros nombres de ninguna manera después de la conversacion.
Trataremos todo lo que se vaya a decir hoy aqui con respeto y mencionaremos todas vuestras respuestas como respuestas generales.
Os pedimos que mantengais también la confidencialidad. ;Te gustaria participar en esta encuesta?

A.4 Respuesta Si/ NO

Categoria Pregunta

Opciones de respuesta

B. Datos personales

B.1 ¢Eres el cabeza de familia? Si/ No
B.2 ¢Con qué género te identificas? Mujer / Hombre
B.3 ¢De dénde eres? Listas de regiones de tu pais
A . ’ Menos de tres meses / De tres a seis meses / De seis meses a un afio /
B.4 ¢Cuanto llevas viviendo aqui? ~ . ~ . : ~
De un afo a cinco ainos / Mas de cinco afios
B.5 ¢Cual es tu grupo de edad? 18a29/30a49/500mas
Personas con discapacidades / Personas con diversidad cultural y
- e N linguistica / Personas con diversidad en cuanto a orientacion sexual,
B.6 JlTe identificas con alguno de los siguientes grupos? . . B . . o
identidad de género, expresion de género y caracteristicas sexuales se
refiere / No
B.7 ¢/Qué idiomas o dialectos hablas? Especificar en funcién de los idiomas y dialectos hablados en tu pais.
B.8 ¢Qué idioma o dialecto hablas mas a menudo en tu casa? Las mismas opciones que la pregunta anterior.




Categoria Pregunta Opciones de respuesta
C. Acceso significativo a la informacion

Cdomo registrarme para obtener ayudas

Cdomo localizar a mis familiares perdidos

Informacion sobre la situacion en mi lugar de origen

Informacion sobre el destino deseado como sobre como llegar ahi
Informacion sobre la situacion en el lugar

Informacion sobre como protegerse de ataques o acoso sexual

Informacion sobre educacién

Cbomo tener acceso a asistencia y tratamientos médicos existentes
Informacion sobre el precio de la comida

Cdmo acceder a la informacion existente de suministro de alimentos/nutricién
Cdmo cambiar o acceder a documentos personales y administrativos (p. ej., carné de
identidad, certificado de nacimiento, etc.)

Cdémo acceder al suministro actual de agua

Como acceder a refugios existentes o a material sobre refugios

Cémo comunicarme con familiares que se encuentran lejos de mi lugar de residencia
Situacion de seguridad

Informacion politica

Informacion sobre saneamiento

Cdémo contactar con los proveedores de ayudas (estado, socios, OSC)

Cdémo acceder a sustento/trabajo

Informacion sobre precios de cultivos y ganado

Cbémo cuidar a tus hijas e hijos, incluyendo aspectos sobre su salud
Informacion sobre el clima (el tiempo) y el medio ambiente

Si/ No

S ANEXO 4 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION 151



Cdémo registrarme para obtener ayudas
Cdémo localizar a mis familiares perdidos
Informacién sobre la situacién en mi lugar de origen
Informacién sobre el destino deseado y sobre cémo llegar ahi
Informacioén sobre la situacion en el lugar
Informacidn sobre cdmo protegerme de ataques o acoso sexual
Informacién sobre educacién
Cdémo tener acceso a asistencia y tratamientos médicos existentes
Informacioén sobre el precio de los alimentos
¢Hay alguna informacion que necesites y que N0 Como acceder a la informacion existente de suministro de alimentos/nutricion

c3 encuentres, por mucho que preguntes y busques? Como cambiar o acceder a documentos personales y administrativos (p. ej., carné de
(No enumeres todos los temas, solo menciona  dentidad, certificado de nacimiento, etc.)
unos cuantos ejemplos si lo ves necesario). Cdédmo acceder al suministro actual de agua

Cdémo acceder a refugios existentes o a material sobre refugios

Cdédmo comunicarme con los familiares que no se encuentran en el mismo lugar que yo
Situacion de seguridad

Informacion politica / Informacién sobre saneamiento

Cémo contactar con los proveedores de ayudas (estado, socios, OSC)

Cdédmo acceder a sustento

Informacién sobre precios de cultivos y ganado

Cdémo cuidar a tus hijas e hijos, incluyendo aspectos sobre su salud

Informacién sobre el clima (el tiempo) y el medio ambiente

Alguna vez has denunciado algun problema o

C.3.1 . e o
necesidad a las organizaciones humanitarias?

Si/ No

Nunca he tenido nada que denunciar / Temo que la organizacion deje de darme ser-
vicios si me quejo / Temo meterme en problemas si denuncio algo / No me gusta el

sistema usado para las denuncias / No creo que denunciar vaya a marcar la diferen-
cia / No sé / Prefiero no contestar

C.3.2 No -> ;Por qué?

En persona (cara a cara) / Anuncios publicos (lugares de culto, mercado, estacion
de autobuses) / Chaty espacios de entretenimiento / Hospitales / Teléfono (llama-
das o0 SMS) / Television / Radio / Periddico / Internet (WhatsApp, Telegram, Viber,
Facebook, TikTok, etc.) No sé / Prefiero no contestar

C4 En tu dia a dia, ;como accedes a la informacion?

En persona (cara a cara) / Anuncios publicos (lugares de culto, mercado, estacién
de autobuses) / Chaty espacios de entretenimiento / Hospitales / Teléfono (llama-
das o SMS) / Televisién / Radio / Periodico / Internet (WhatsApp, Telegram, Viber,
Facebook, TikTok, etc.) No sé / Prefiero no contestar

Si ocurriera una emergencia y necesitases tomar
C5 una decision por tu seguridad o la de tu familia,
icomo accederias a la informacion?

¢Existen canales de comunicacion que te gustaria

C.6 : o
usar pero a los que no tienes acceso?

Si/ No




En persona (cara a cara) / Anuncios publicos (lugares de culto, mercado, estacion
de autobuses) / Chaty espacios de entretenimiento / Hospitales / Teléfono (llama-

. A ?
Gl A das o SMS) / Television / Radio / Periédico / Internet (WhatsApp, Telegram, Viber,
Facebook, TikTok, etc.) No sé / Prefiero no contestar
Familia / Amigos / Vecinos/ Otros miembros de la comunidad / Lider religioso / Lider
T~ . . . es comunitario de la zona / Medios locales / Medios nacionales / Medios internaciona-
¢/Qué fuentes de informacién son mas facilmente Cl C . . o
C.7 . . les / Informacion gubernamental (ministerios) / Seguridad (gobierno) / Organizacién
accesibles para ti? . ) . N . o
local / Direccion del centro (desarrollo social) / Organizacion nacional / Organizacion
internacional / No sé / Prefiero no contestar
Familia / Amigos / Vecinos/ Otros miembros de la comunidad / Lider religioso /
. , , : Lider del sector / Medios locales / Medios nacionales / Medios internacionales /
¢En qué fuentes confias especialmente a la hora e L . : ) o
C.8 de obtener informacion? Informacién gubernamental (ministerios) / Seguridad (gobierno) / Organizacion local
' / Direccién del centro (desarrollo social) / Organizacién nacional / Organizacion
internacional / No sé / Prefiero no contestar
¢Conoces alguna fuente de comunicacion
C.9 que cree informacidn para personas con Si/ No
discapacidad?
¢/Qué idioma usa la mayoria de la gente de tu
muni la hor: municar n platafor- - . , .
C.10 GemmEEe R ora S EETIUTIBEES B PERD Incluye todos los idiomas y dialectos que se hablen en tu pais como opciones.
mas de redes sociales?
Ejemplo: conversaciones de voz por WhatsApp.
CA1 JConoces a alguien en tu comunidad que tenga Si/ No
’ dificultades para leery escribir, 0 sea analfabeto?
C12 ¢Cual crees que es la cantidad que el nUmerode  La mayoria / Mas de la mitad / Menos de la mitad / Son pocas las personas que no
’ personas que no sabe leer ni escribir? saben leer ni escribir
C.13 ¢Escuchas la radio en la actualidad? Si/ No
En casa / En el trabajo / En casa de amistades o familiares / En la oficina de una ONG
/ En el colegio / En lugares comunitarios (tomas de agua, puntos de recoleccién de
C.14 Si-> ;Dénde sueles escuchar la radio? comida, mercado, etc.) / En espacios para hablar y espacios de entretenimiento /
Fuera de la ciudad / Fuera de los centros / En cualquier parte (siempre llevo un telé-
fono o una radio conmigo) / No sé / Prefiero no contestar / Otro, especificar
Si-> Menciona los nombres de las estaciones de , .
C.15 radio que mas escuches en ese lugar Pregunta abierta (tres opciones)
No tengo acceso a una radio / No confio de las estaciones de radio disponibles /
No tengo acceso a electricidad (no tengo bateria) / No me gusta la radio / No tengo
C.16 No -> ;Por qué? tiempo para escucharla / El contenido no es relevante / No hay ninglin programa en

mi idioma / No esta adaptado a mis necesidades / La radio esta dafiada / No hay nin-
guna estacion de radio disponible / No sé / Prefiero no contestar / Otra, especifica




C.17

iSueles ver la television?

Si/ No

En casa / En el trabajo / En casa de amistades o familiares / En la oficina de una ONG
/ En el colegio / En lugares comunitarios (tomas de agua, puntos de recoleccién de

CA17.1 Si-> ;Doénde sueles ver la television? comida, mercado, etc.) / En espacios para hablar y espacios de entretenimiento /
Fuera de la ciudad / Fuera de los centros / En cualquier parte (siempre llevo un telé-
fono o una radio conmigo) / No sé / Prefiero no contestar / Otro, especificar

C17.2 sli= .I\/!(,anmona I(?S MEMISESER B et ErEs el Pregunta abierta (tres opciones)

television que mas veas en ese lugar.
No tengo acceso / No confio o en los canales disponibles / No tengo acceso a elec-
tricidad / No me gusta la television / No tengo tiempo para verla / El contenido no es

C.17.3 No -> jPor qué no? relevante / No hay programas en mi idioma / No esta adaptado a mis necesidades /
No hay informacién disponible / Television estropeada / No sé / Prefiero no contestar
/ Otro, especificar

C.18 ¢Lees periddicos o revistas en la actualidad? Si/ No

C18.1 Si ,-> Menciona los periédicos o las revistas que Pregunta abierta (tres opciones)

mas lees.
No sé leer / No hay programas disponibles en mi idioma / No hay programas dispo-

C.18.2 No -> ;Por qué no? nibles / No estan adaptados a mis necesidades / No me los puedo permitir / No sé /
Prefiero no contestar / Otro, especificar

C.19 ¢Usas un celular actualmente? Si / Si, pero el teléfono da problemas / No
No hay cobertura / Necesito una tarjeta SIM / No tengo electricidad para cargar el

C.191 Si, pero da problemas -> ;Por qué? celular / El teléfono esta estropeado / No tengo saldo / No tengo un plan de datos /
Otro, especificar
No hay cobertura en ninguna parte / Tengo que caminar 1 km / Tengo que caminar

No hay cobertura -> ;Tienes una solucién para mas de 1 km / Tengo que caminar mas de 5 km / Tengo que subirme a un arbol /

C.19.2 . ) . .

ello? Tengo que subir un monte / No sé / Prefiero no contestar / Solo funciona durante
unas pocas horas al dia / Otro, especificar

C.20 ¢El celular que usas es personal? Si/ No

C.20.1 No -> ;Lo compartes con alguien? Si/ No

C2011 8-> ;Con quién lo compartes? Con mi mujer o marido / Con un familiar / Con amigos / Con vecinos / Otro,
especificar

C.202 Si -> ;Cudl de las siguientes opciones estan dis- Receptor de radio FM / Acceso a internet / Bluetooth / Pantalla tactil (puede reprodu-

ponibles en tu teléfono? .

cir video) / Ninguna de las anteriores / No sé / Prefiero no contestar




Llamar a familiares y amigos / Recibir lamadas de familiares y amigos / Trabajar /
Recibir noticias y alertas de informacion / Escribir y compartir noticias e informacién
(blogs, etc.) / Transferir informacién (blogs) / Transferencias de dinero / Enviar men-
sajes de texto (SMS) / Recibir mensajes de texto (SMS) / Hacer fotografias / Enviar

.20. i-> ;Par : I r tu teléfono? g . , ;

oo Sli=s grere guosieles weerisleene fotografias a otras personas / Grabar videos / Ver videos / Mandar videos a otras
personas / Grabar audio / Acceder a redes sociales como Facebook, TikTok, Twitter,
etc. / Acceder a internet / Enviar o recibir correos electronicos / Escuchar la radio /
Usar aplicaciones / Nada / Otro, especificar / No sé / Prefiero no contestar

2Tu o alguien de tu familia habéis sentido que
alguien monitorizaba o controlaba vuestro uso del . . , . . .
C.20.5 g, . P Si, siempre / Si, a menudo / Si, a veces / No, no lo sé / Prefiero no contestar
teléfono (la informacién que compartes y a la que
accedes)?
En los ultimos tres meses, jhas sentido preocupa-

C.21 cion o estrés relacionado con acceder o no poder  Si, siempre / Si, a menudo / Si, a veces / No / No sé / Prefiero no contestar

acceder a la informacién que necesitas?

Categoria Pregunta Opciones de respuesta

D. Acceso seguro a la informacion

2Tu o alguien de tu familia han sentido que alguien monitorizaba o Si, siempre / Si, a menudo / Si, a veces / No / No sé /

D.1 controlaba su uso de internet (la informacién que compartes y a la que .
Prefiero no contestar
accedes)?
¢Has creado perfiles en linea o te has abierto direcciones de correo
D.2 electronico precisamente porque no quieres revelar tu nombre realo  Si/ No / Prefiero no contestar
tu ubicacion?
D3 En los Ultimos tres meses, jtu o alguien de tu familia han sentido preo- Si, siempre / Si, a menudo / Si, aveces / No / No sé /
’ cupacion o estrés tras compartir informacion? Prefiero no contestar
En los dltimos tres meses, jtu o alguien de tu familia han tenido una .o , , s
) ; . ¢ g : Si, siempre / Si, a menudo / Si, aveces / No/ No sé /
D.4 sensacion de inseguridad tras acceder o no poder acceder a la infor- .
. - Prefiero no contestar
macion que necesitaban?
D5 En los ultimos tres meses, ¢tu o alguien de tu familia han tenido una Si, siempre / Si, a menudo / Si, aveces / No/ No sé /
: sensacion de inseguridad o estrés tras compartir informacion? Prefiero no contestar
2Tu o alguien de tu familia han sido testigos, en los ultimos tres meses,
de una discusién entre miembros de la comunidad sobre alguna . .
D.6 9 Si/ No / Prefiero no contestar

noticia o informacién que estuvieran oyendo o sobre la que estuvieran
hablando?




¢Has notado, en los ultimos tres meses, que los medios esténn aco-

D.7 i/N
sando y/o atacando a gente? Si/No
Retrasar la toma de la decision (y mantenerte en la misma
situacion de inseguridad) hasta tener informacion fiable / Tomar
. . . , : . una decisién basada en informacién no verificada (y aceptar el
En una situacién en la que tu familia y tG estuvieran en peligroy en la . . L ~
: . 9 -, ; riesgo de que la informacién sea falsa o enganosa) / Consultar
D.8 que necesitaran informacién para tomar una decisiéon que mejore su . . .
seguridad, squé preferinas? con otros miembros de la familia para tomar una decisién con-
re ' junta (de toda la comunidad) / Delegar la decisién a otros (como
lideres de la comunidad, organizaciones, lideres religiosos, etc.)
/ Aceptary confiar en la decisién tomada por los lideres
¢Has notado que, en los Ultimos tres meses, ha habido persecucién,
D.9 acoso 0 amenaza a personas como consecuencia de rumores o infor-  Si/ No / No sé / Prefiero no contestar
macion falsa?
Si-> ;Crees que algunos grupos son mas vulnerables al acoso, a las
D.9.1 amenazas o a cualquier tipo de dafio derivado de rumores o informa- Si/ No / No sé / Prefiero no contestar
cién falsa?
. . Juventud / Hombres / Mujeres / Nifios / Nifias / Personas
9. -> ? . ) . -
bieiz = LRl e ancianas / Personas con discapacidad / Otro, especificar
D.9.3 Si-> ;Sabes como denunciar este comportamiento? Si/ No
D.9.4 Si-> ;jAlguna vez has denunciado este comportamiento? Si/ No
Violencia (fisica, verbal, psicoldgica) / Amenazas / Informacién
D.9.5 Si -> ;Qué tipo de vulnerabilidad afecta o ha afectado a estos grupos? falsa (rumores, informacién malintencionada) / Acoso /
Discurso de odio / Otro, especificar
Salud / Politica / Cuestiones sociales / Seguridad de las
D.95.1 Si la respuesta es «informacion falsa (rumores, informacién malinten- personas en el lugar / Seguridad de los familiares que se han
R cionada) -> ;Sobre qué? quedado atras / Ayuda humanitaria / Ayuda del gobierno / Otro,
especificar
Degradacion o humillacion de alguien (insultos, faltas de res-
D.95.2 Si ha contestado «acoso» -> ;Qué tipo de acoso? peto, etc.) / Llamamientos a Ios.danos aut0|nfllg|c_zlos o al suicidio
/ Ataques con el uso de lenguaje sexual despectivo / Otro,
especificar
D.9.5.3 Si ha contestado «discurso de odio» -> ;Puedes especificar? P9I|t|co / Etnlco / Afiliacion religiosa / Clagg social / Género /
Discapacidad o enfermedad / Otro, especificar
¢Sabes si hay alguien o algun grupo que esté circulando informacién .
D.10 : : : , , Si/ No
falsa de forma intencional en tu comunidad (fuera de linea) y en linea?
Salud / Politica / Asuntos sociales / Seguridad de las personas
, , N un centro para persona lazada uridad de |
D.10.1 Si -> ;Sobre qué temas? e centro para personas desplazadas / Segurid elos

familiares que se hayan quedado atras en el lugar de origen /
Ayuda humanitaria / Ayuda del gobierno / Otro, especificar




Categoria

Pregunta

Opciones de respuesta

E. Access to accurate information

Si, todo el tiempo / Si, aproximadamente una vez a la semana / Si,

E.1 ¢Usas internet? aproximadamente una vez cada dos semanas / Si, aproximadamente
una vez al mes / Rara vez / No, nunca / No sé / Prefiero no contestar
No tengo ordenador / No tengo teléfono con acceso a internet / No
tengo electricidad / No me lo puedo permitir (no tengo medios para
E11 Para todas las personas que hayan contestado algo diferente a contratarlo) / No tengo conexién / La conexién es débil / El coste
T «si, todo el tiempo» -> ;Por qué no? del saldo o de los paquetes de datos es demasiado caro para mi /
No cubre mis necesidades / No sé / Prefiero no contestar / Otro,
especificar
Para todas las personas que hayan contestado algo diferente a
«sf, todo el tiempo» -> En los Ultimos tres meses, tu o alguien ,
E.1.2 i . 9 . Si/ No
de tu familia ha parado de acceder a informacion en linea o ha
reducido su acceso?
Se me ha perdido el portatil / Se me ha perdido el teléfono / Se me
ha perdido la tarjeta SIM o esta no tiene acceso a internet / No tengo
electricidad / No tengo dinero para contratar un plan de internet / El
E.1.2.1 Si-> ;Por qué? acceso a internet esta cortado en ese lugar / Tengo acceso limitado
a un portétil / Tengo acceso limitado a un teléfono con internet / No
tengo medios para comprarlo / El coste del saldo o del plan de datos
es demasiado caro para mi / Presion social / Otro, especificar
Para todas las personas que hayan contestado algo diferente Celular personal / Portatil personal / Celular personal de un familiar
ESIFS a «no, no sé» o «prefiero no contestar» ->;Cémo accedes a o amigo / Portétil de un familiar o amigo / Cibercafé / Centro de
informacién en linea en internet? informacién de una ONG / Otro, especificar
E14 Si-> jUsas tu nombre real en redes sociales (Facebook, TikTok, si/ No
o Twitter, Instagram, WhatsApp, etc.)?
Preocupaciones relacionadas con la seguridad / Por diversion, es
E.1.4.1 No -> ;Por qué? una broma / Hay demasiada gente con ese nombre / La plataforma
no lo permite / Prefiero no contestar / Otro, especificar
E15 Si -> ;Usas tu nombre real en aplicaciones de mensajeria ins- Si/ No
o tantanea (WhatsApp, Telegram, Snapchat, etc.)?
E15.1 No-> ;Por qué? Preocupaciones relacionadas con la s_egurldad / Por dll\_/erS|on, es
una broma / La plataforma no lo permite / Otro, especificar
E16 Si -> ;Usas tu nombre real en plataformas publicas (foros, sec- Si/ No

cion de comentarios en redes sociales, etc.)?




Preocupaciones relacionadas con la seguridad / Por diversion, es

E.1.6.1 No -> jPor qué? . p
g 0-=¢rorque una broma / La plataforma no lo permite / Otro, especificar
. . ., . WhatsA F k / TikTok / Twitter / Instagram / Telegram
E.2 /Qué aplicaciones de comunicacion o de redes sociales usas? atsApp / Facebook / ok / er/ nstagra / Teleg an /
Messenger / Snapchat / No uso redes sociales / Otro, especificar
Para todas las personas que hayan contestado algo diferente
E.2.1 a «no uso redes sociales» -> jHay alguna cuenta personal de Si/ No
acceso a la plataforma que uses mas que otras?
E.2.1.1 Si-> ;Compartes esta cuenta con alguien? Si/ No
E211.1 Si-> ;Con quién lo compartes? Con mi mujer 0 marido / Coq un familiar (hermgpos, padres, primos,
etc.) / Con vecinos / Con amigos / Otro, especificar
Para todas las personas que hayan contestado algo diferente a
E.2.2 «no uso redes sociales» -> jEres parte de algun grupo cerrado  Si/ No
en linea?
Si-> ;Perteneces a este grupo para obtener informacion que .
E.2.2.1 . Si/ No
no puedes encontrar en ninguna otra parte?
E.2.2.2 Si-> ;Conoces a todos el mundo en este grupo? Si/ No
Cualquier respuesta -> ;Influye esto a los temas de conversa-
E.2.2.1 cion en los que participas o la cantidad de informacién que Si/ No
compartes?
¢Has visto alguna vez consejos / reglas / normas en este
grupo que informaran sobre los riesgos relacionados con com- .
E.2.2.3 L. - . - Si/ No
partir informacioén personal en linea y que sugirieran el uso de
otros nombres, imagenes u otra cosa?
Para todas las personas que hayan contestado algo diferente
a «no uso redes sociales» -> jSigues a alguna organizacion
E2.3 humanitaria o a algin medio de comunicacién en redes socia- Si/ No
les para obtener informacién relativa a un tema importante
para ti?
E.2.3.1 Si-> ;Qué paginas sigues? Pregunta abierta (tres opciones)
Para todas las personas que hayan contestado algo diferente a
E.2.4 «no uso redes sociales» -> Al unirte a un grupo, jcompruebas  Si/ No
si es cerrado o publico?
Para todas las personas que hayan contestado algo diferente Todo el mundo puede ver mi perfil completo / Algunos detalles y
E.2.5 a «no uso redes sociales» -> ;Como tienes configurados tus mensajes estan blogqueados para que solo los puedan ver mis ami-

ajustes de privacidad?

gos / Los detalles y los mensajes solo son visibles para mis amigos




Para todas las personas que hayan contestado algo diferente a
«no uso redes sociales» -> jHay ciertos grupos en redes socia-

E.2.6 . . : Si/ No
les donde no tengas una sensacion de comodidad o seguridad /
a la hora de publicar cosas?
E.2.6.1 Si -> ;Puedes contarnos cudles? Pregunta abierta (tres opciones)
Siempre permito que mis amigos y seguidores sepan exactamente
. doénde esto ué estoy haciendo / Solo comparto mi ubicacién
Para todas las personas que hayan contestado algo diferente yya yh / . P
: ) . : . actual cuando tengo que informar a mis seguidores de un evento
a «no uso redes sociales» -> jCon qué frecuencia publicas . o S .
E.2.7 . ., . g , . importante al que estoy asistiendo / Solo publico informacién sobre
informacién sobre tu ubicacion y sobre lo que estas haciendo . L
: ; mis actividades una vez que se ha acabado el evento y he abando-
«a tiempo real» en tus cuentas de redes sociales? .
nado la zona de forma segura / Nunca comparto a tiempo real lo que
estoy haciendo / Otro, especificar
Para todas las personas que hayan contestado algo diferente ;. o
. . . . Si, sé cdmo comprobarlo / No, no sé como comprobarlo, pero
a «no uso redes sociales» -> Si alguien a quien no conoces . . .
E.2.8 "y . : ) me gustaria aprender / No sé / No necesito comprobarlo / Otro,
te manda una peticion de amistad en redes sociales, ;sabes especificar
coémo comprobar si es una cuenta falsa o una persona real? P
Para todas las personas que hayan contestado algo diferente a
E.2.9 «no uso redes sociales» -> ;Sueles publicar fotografias tuyaso  Si/ No
de tus hijas/os en linea?
Para todas las personas que hayan contestado algo diferente
E.2.10 a «no uso redes sociales» -> jPides permiso a tus familiareso  Si/ No
amigos antes de publicar fotografias en linea?
Una persona o familiar en la misma situacién / Familiar que vive en
otra parte / Un amigo en la misma situacion / Un amigo que vive
E3 Si la informacién con la que te encuentras es dificil de enten- en otra parte / Un miembro de la comunidad de acogida / Personal
’ der, jhay alguien que pueda ayudarte? humanitario / Scrapeador / Grupos comunitarios / Persona anciana
/ Lider religioso / Lider de la comunidad / Prefiero no responder /
Otro, especificar
Para todas las personas que hayan contestado algo diferente a .
E.3.1 : . ” Si/ No
«nadie» -> ;Confias en esa persona?
Si, perfectamente / Si, creo que sé, pero no tengo la seguridad al 100
’ . o , . . % / No lo sé, pero me gustaria aprender / No, no conozco la diferen-
E.4 ¢;Sabes como identificar una pagina web peligrosa? /(.) / P . 9 P / . .
cia entre una pagina web segura y una peligrosa / No uso internet /
Otro, especificar
Si, sé exactamente cémo las empresas privadas y el gobierno usan
Cuando estas en internet, jsientes que entiendes como organi- miinformacion personal / Sospecho que mi informacién personal
E.5 zaciones, empresas o el gobierno estan usando tu informacion esté siendo usada, pero no sé de qué forma / No creo que a nadie le

personal?

interese mi informacién personal / No me importa si alguien usa mi
informacién personal / No, no tengo ni idea / No uso internet




Si, uso la misma contraseina para todas mis cuentas porque es mas
facil de recordar / A veces uso la misma contrasefia, o la cambio
ligeramente, para otras cuentas / No, tengo una contrasefia indepen-
diente para cada cuenta / Prefiero no contestar / No uso internet /
otro, especificar

Nunca me han hackeado / Me han hackeado una vez / Me han
hackeado una vez o mas / Me han hackeado tantas veces que he
perdido mi cuenta / No sé cdmo saber si mi cuenta ha sido hackeada
/ Otro, especificar

Si/ No

Verdadero / Falso

Verdadero / Falso

Verdadero / Falso

Verdadero / Falso

Verdadero / Falso

Verdadero / Falso

Verdadero / Falso

Verdadero/Falso

Verdadero / Falso / No uso internet

Desinformacién / Mala informacién / Noticias falsas / No sé
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ANEXo b

Herramienta de entrevista
a informantes clave

@ ANEXO 5 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION 161



ANexo b Herramienta de entrevista a
iINformantes clave
Objetivo de esta herramienta

Las entrevistas detalladas e individuales a ciertos proveedores de informacién dentro de la
poblacién afectada y en la comunidad de acogida ofrecen una oportunidad para obtener
informacion sobre los riesgos de proteccion que pueden ser demasiado delicados para tratar-
los en un debate de grupo focal (DGF). Seleccionar a informantes clave reconocidos por las
poblaciones afectadas como fuentes clave de informacién puede ser una oportunidad para (1)
analizar similitudes y diferencias entre las perspectivas de las comunidades afectadas y de los
proveedores de informacioény (2) identificar los riesgos de proteccién a los que los proveedores
de informacién podrian enfrentarse a la hora de crear, compartir, buscary obtener informacion.

Consejos para las entrevistas de informantes clave (EIC):

Presta atencidn a los sesgos: en cualquier entrevista con informantes clave, existe la pro-
babilidad de que las respuestas estén sesgadas, ya sea de forma intencional o accidental.'®
Esto debe tenerse en cuenta durante la recoleccion de datos y las fases de analisis. Con
el fin de evaluar y ponderar las diferentes fuentes en la fase posterior, es Util tomar nota de
los calificadores que creas que puedan influir en el tipo de informaciéon compartida.

Ten en cuenta otros datos recopilados a la hora de seleccionar las EIC: usa el DGF para
identificar a informantes clave que tengan que ser entrevistados. Los informantes clave
deben ser representantes de los diferentes proveedores de informacidén que la poblacién
afectada reconoce como fuentes de informacién, independientemente de si tienen acceso a
esas fuentes y confian en ellas. Esto incluye, entre otras cosas a miembros de la comunidad
que interactian con una gran variedad o con partes muy concretas de la poblaciéon, como
vendedores en mercados, vendedores de tarjetas SIM, taxistas, personal de hosteleria,
profesorado, conductores de camiones, comerciales, lider de grupos comunitarios (mujeres
y jovenes), lideres tradicionales y religiosos, direccion del campamento, gobierno local o
medios locales. Evita limitarte a personas con roles formales y piensa de forma critica sobre
quién mas podria tener una buena perspectiva o ideas sobre conversaciones, necesidades
relacionadas con la informaciéon o comportamiento comunitario que sean de tu interés.

Las EIC pueden ayudar en contextos de acceso delicado o complejo: en aquellos con-
textos en los que pueda ser complicado organizar DGF para ciertos grupos de la poblacion
(por razones de seguridad o logistica), las EIC podrian ser una alternativa a la recopilaciéon

16 Guia de evaluacion de necesidades de ACNUR



de datos. Esto podria resultar en la inclusion de representantes de organizaciones de la
sociedad civil o de ONG locales/nacionales que trabajen con grupos minoritarios o pobla-
ciones marginalizadas (personas con discapacidades, personas del colectivo LGTBIQ+,
etc.), o que trabajen ofreciendo asistencia para temas delicados (servicios para casos de
violencia de género). En ese caso, las preguntas deben adaptarse a las caracteristicas
especificas de la organizacion del informante clave.

Las EIC pueden ayudar a crear relaciones clave: en contextos donde el acceso humani-
tario esta restringido y donde las autoridades locales pueden insistir en ser parte del DGF,
ofrecerte a invitar a los representantes de una autoridad local en una EIC podria ayudar a
disuadir a esa persona de acudir a un DGF con el fin de que siga siendo un espacio seguro.

Consejos practicos:

Presenta la EIC a un posible entrevistado: algunos puntos sugeridos a destacar a la
hora de solicitar / iniciar una entrevista:
= |a conversacion en las EIC se centra principalmente en la identificacion de los
riesgos a los que se enfrentan las personas a la hora de crear, compartir, buscar
y obtener informacion;
= ¢l objetivo de la EIC es entender mejor el modo en el que los medios y las organi-
zaciones humanitarias pueden disenar actividades para ser mas conscientes de
estos riesgos y hacer esfuerzos para reducirlos al maximo;
= |as EIC se usaran para analizar el entorno de informacioén en la comunidad de
interés para, mas adelante, construir recomendaciones adaptadas a los actores
humanitarios y de los medios.
Estructura de la EIC: dependiendo de lo que prefiera el informante clave, puedes empezar
con el tema 1 (las comunidades afectadas) o con el tema 2 (el propio informante clave).
No hay un orden fijo. Algunos informantes clave preferiran hablar sobre los desafios a los
que se enfrentan de primera mano, mientras que a otros les resultara mas facil empezar
con los riesgos de proteccion a los que se enfrentan las comunidades afectadas.

La herramienta de entrevista a un informante clave esta disefiada para ayudarte a obtener
informacidn sobre la base de los cuatro pilares del marco analitico de proteccion de la infor-
macion (IPAF). No dudes en adaptar las herramientas a tus necesidades. Se divide en dos
temas: el primero habla sobre los riesgos de proteccidn relacionados con la informacion del
proveedor de la informacion (informante clave); el segundo sobre la forma en la que el pro-
veedor de informacion entiende los riesgos relacionados con la informacién a los que podria



enfrentarse la poblacién afectada. Cada tema estéa disefiado para ofrecer informacién tanto
sobre desinformaciéon' como de negacidon de acceso a la informacion'® y cubre los cuatro
pilares de IPAF. Para saber mas sobre cémo llevar a cabo un analisis de proteccién o sobre
como desarrollar recomendaciones, ver el Médulo 3 - Reducir los riesgos de proteccion rela-
cionados con la informacioén: un marco analitico.

[o PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dindmicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacion

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacion informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacion informacion

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos

v La desinformacion se define como la divulgacién intencional de informacién falsa para causar un dafio; «confunde
a la poblacién y, como consecuencia, interfiere con el derecho del publico de conocer y el derecho del publico de
buscar, recibir e impartir informacién», definicién del Global Protection Cluster.

18 La negacion de acceso a la informacion se establece cuando la libertad de crear, compartir, buscar y obtener
informacién deliberadamente se «impide de tal formay hasta cierto punto que afecta a la capacidad de las comuni-
dades afectadas de disfrutar de sus derechos basicos y satisfacer sus necesidades béasicas», definicién del Global
Protection Cluster.
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Tema I: riesgos de proteccion relacionados con la
informacion a los que se enfrentan las comunidades
afectadas

En esta parte de la EIC, hablaras sobre las formas en la que la comunidad afectada crea, com-
parte, busca y obtiene informacién entre siy con proveedores de la informacién.

1.

w

¢Hay temas sobre los que la comunidad afectada necesite informacion, pero a la que, por
diferentes razones, no puede acceder?

» Encaso positivo: jqué es lo que dificulta el acceso a esta informacion? (Si necesitas apuntes,
algunos ejemplos son: no hay informacién disponible, hay demasiada informacién dispo-
nible y no soy capaz de comprobar cual es veraz, no tengo acceso a fuentes de confianza,
no tengo acceso a canales de informacion donde haya informacién disponible, idioma,
formato de la informacién, no es seguro hablar sobre estos temas de forma publica).

» En caso positivo: jcuéles son las consecuencias de la brecha de informacion? (Si necesitas
apuntes, algunos ejemplos son: hay grupos de poblacion mas afectados que otros, meca-
nismos de respuesta negativos, violencia, coaccién, ejemplos de privacién deliberada).

. ¢Has oido o has sido testigo de informacion falsa circulando en esta zona de forma deliberada?

¢Cual era eltema? ; En quién se centraba? ;Quién crees que ha creado esta desinformacién?'®
¢/Qué canales se han usado para difundirla? y jpor qué crees que esta sucediendo?

¢Has oido o has sido testigo de informacion falsa circulando en esta zona de forma involunta-
ria? ;Cual era el tema? ;Quién estaba difundiendo informacién erréonea? ;Qué canales se han
usado para difundir la informacién?y ;cuéles crees que son las consecuencias? (Ten en cuenta
la diferencia entre desinformacién en la pregunta 2 y la informacién errénea en la pregunta 3).

¢Has sido testigo de rumores que estén circulando en el pais? ; Por qué crees que la informa-
cién no verificada puede circular en esta zona? (Si necesitas apuntes, algunos ejemplos son:
baja alfabetizacién informacional o digital, falta de acceso a fuentes de informacion fiables,
falta de acceso a canales de informacién).

¢Conoces algun lugar seguro donde la comunidad pueda reunirse para crear, compartir,
buscar y obtener informacién sin coste adicional? (Si necesitas apuntes, algunos ejemplos
son: un centro de informacién especializado, centro comunitario local, lugar publico donde la
gente se una para socializar o jugar a juegos, o incluso un centro local de salud o servicios).

¢Qué se podria hacer para mejorar el acceso seguroy significativo a informacion veraz para
esta comunidad? ;Quién crees que es el actor adecuado para llevar a cabo estas mejoras?
(Si necesitas apuntes, algunos ejemplos son: personas individuales, la comunidad, lideres
de la comunidad, autoridades locales, organizaciones de la sociedad civil, medios de comu-
nicacion, el gobierno, actores humanitarios).
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En términos de protecciodn, esto se considera el origen de la desinformacion.



Tema 2: riesgos de proteccion relacionados con la informacion
a los que se enfrenta el proveedor de la informacion

En esta parte de la EIC cambiaras el rumbo de la conversacion para hablar sobre los riesgos de proteccion
relacionados con la informacién a los que se enfrentan los propios informantes clave. Podria ser Util puntua-
lizar esta transicion en la conversacion al informante (del tema 1 al tema 2) y aclarar que lo que te interesa
es entender la forma en la que crea, comparte, busca y obtiene informacién como proveedor clave de infor-
macion en la comunidad.

1. ¢Hay algun tema sobre el que te gustaria crear, compartir, buscar u obtener informacién, pero no puedes
por diferentes razones?

» En caso positivo, ;qué es lo que dificulta el acceso a esta informacion? (Si necesitas apuntes, algunos
ejemplos son: no hay informacion disponible, hay demasiada informacién disponible y no soy capaz
de comprobar cuél es veraz, no tengo acceso a fuentes de confianza, no tengo acceso a canales de
informacién donde haya informacién disponible, idioma, formato de la informacioén).

2. ;Haytemas con los que te sientas incobmoda/o y que podrian ponerte en riesgo al hablar de ellos en publico?

3. iCrees que tu papel como proveedor de informacion supone riesgos concretos para tu seguridad? ;Qué
haces para protegerte?

4. ;Alguna vez has sentido que tus comunicaciones (en persona, por teléfono o en linea) estaban siendo
monitorizadas? En caso afirmativo, ;qué hiciste ante esa situacion? (Si necesitas apuntes, algunos ejem-
plos son: s has dejado de hablar sobre un tema en concreto?, ;has seguido hablando sobre ello porque era
esencial?, ;jhas usado lenguaje encriptado?, jte has pasado a un canal de comunicaciones mas seguro?).

5. /Qué se podria hacer para mejorar el acceso seguro y significativo a informacion veraz para un pro-
veedor de la informaciéon como tu? ;Quién crees que seria la persona mejor posicionada para mejorar la
situacion? (Si necesitas apuntes, algunos ejemplos son: personas individuales, la comunidad, lideres de
la comunidad, autoridades locales, organizaciones de la sociedad civil, los medios de comunicacion, el
gobierno, actores humanitarios).

Junto con el resto de datos que haya que recopilar, una vez hayas completado los EIC, tendrés lo necesario
para empezar a analizar la informacion que has recibido. El Médulo 3 - Reducir los riesgos de proteccion
relacionados con la informacién: un marco analitico ofrece instrucciones sobre como analizar los comen-
tarios de la EIC y crear recomendaciones a partir de ello que aumenten el acceso seguro y significativo a la
informacién. El Mddulo 2 - Cémo contribuir a crear ecosistemas de la informacion mas seguros adaptando
la forma de trabajar ayudara a los actores locales de la informacién a implementar estas recomendaciones
en sus propias actividades.

Acceso seguro y significativo a informacion util y precisa:
» Seguro = la creacién, intercambio, busqueda y obtencién de informacidén no crea riesgos para
la comunidad

» Significativo = la informacion es accesible a todos los grupos de poblacién en funcion de sus
necesidades y preferencias

» Veraz = la comunidad puede verificar y analizar la informacién



ANEXOo 6

Herramienta para guiar
los debates de grupos
focales con medios de
comunicacion
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ANexo 6: Herramienta para guiar los
debates de grupos focales con medios
de comunicacion

Objetivo de esta herramienta

Esta herramienta se centra especificamente en los medios y su objetivo es (1) identificar los
riesgos de proteccion a los que podrian enfrentarse los medios de comunicacién y periodis-
tas en un contexto concreto y (2) entender las practicas de los medios con vistas a conseguir
implantar la seguridad y la dignidad, un acceso significativo, rendicion de cuentas, y partici-
pacion y empoderamiento de las comunidades afectadas en sus actividades y procesos de
informacion. El analisis de datos derivado de estos DGF sentara las bases sobre el analisis de
proteccién del ecosistema de la informacion y apoyara a los actores de los medios y humanita-
rios para desarrollar proyectos de forma conjunta con el fin de que la informacién veraz pueda
accederse de forma mas seguray significativa. Las preguntas ofrecidas en esta herramienta
no son especificas de ningun contexto, pero sirven como guia para los medios locales y los
actores humanitarios que quieran realizar DGF para entender mejor los riesgos de proteccién
relacionados con la informacién. Las herramientas deben adaptarse en cada caso al contexto,
realizando previamente consultas a la comunidad. Para saber mas sobre cémo llevar a cabo un
andlisis de proteccidon o sobre cémo desarrollar recomendaciones, ver el Mddulo 3 - Reducir
los riesgos de proteccion relacionados con la informacion: un marco analitico.

Cconsejos practicos:

® Para saber como facilitar el debate de grupo focal (DGF), echa un vistazo a la herramienta de
ACNUR para una evaluacioén participativa en las operaciones de «facilitacién de debatesn».

= Este DGF puede organizarse como una mesa redonda o en forma de jornadas de
talleres, en los que participen representantes de diferentes medios de comunicacion
a nivel local, regional y nacional. Incluir diferentes tipos de medios (radio, periédico,
en linea, television, etc.) ayudara a integrar mas ideas detalladas al panorama de los
medios de comunicacion.

= Estos eventos son una buena oportunidad para presentar la guia®® y compartirla con los
medios de comunicacién presentes en la sala. También podria derivar en la organizacion
conjunta de una formacién de una jornada usando los recursos de formacién dispo-
nibles en el anexo (formaciéon sobre informacién, proteccién y programacién segura).

20 Informacion segura, significativa y veraz: un enfoque de proteccion de los ecosistemas de la informacién, y en espe-
cial el Moédulo 4 - Mitigar el dafo: una guia para los medios y profesionales del periodismo durante emergencias



Tema I: riesgos de proteccion relacionados con la
informacion a los que se enfrentan los medios

Esta secciéon del DGF nos ayuda en la conversacién sobre los principales riesgos a los que
deben enfrentarse los medios a la hora de crear, compartir, buscar y obtener informacion, asi
como a la hora de trabajar con las comunidades locales y otras partes involucradas, incluyendo
las organizaciones internacionales y el gobierno.

Esta seccion esta disefiada para ayudarte a obtener informacién sobre los cuatro pilares del
marco analitico de proteccion de la informacién y sentara las bases del anélisis de proteccién
del ecosistema de la informacion. No dudes en adaptar las herramientas a tus necesidades.

[o PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dinamicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacion

Amenaza relacionada con la

informacion a las comunida-

des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacion informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén

de los proveedores de infor-

macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacion informacion

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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1. ;Hayalgun tema en el que te gustaria trabajar, pero no puedes por algiin motivo? («Trabajar
en un tema» puede referirse a: encontrar informacién/investigar sobre un tema, crear con-
tenido sobre un tema, distribuir/imprimir/compartir articulos/programas sobre un tema,
llegar a las personas a las que te gustaria alcanzar con un tema).

» En caso positivo, jes dificil acceder a informacién relacionada con este tema? En
caso positivo, jpor qué?

ii. Razones internas: (Si necesitas apuntes, algunos ejemplos son: no tengo luz
verde de parte de la direccion/propietarios de la editorial, no tengo suficiente
presupuesto/tiempo para trabajar en ello).

ili. Razones externas: (Si necesitas apuntes, algunos ejemplos son: no hay infor-
macioén disponible, hay demasiada informacion disponible y no soy capaz de
comprobar cudl es veraz, no tengo acceso a fuentes de confianza, no tengo
acceso a canales de informacién donde haya informacion disponible, idioma,
formato de la informacion).

2. iHayalguntema sobre el que te resulte incomodo informary que pudiera ponerte en riesgo
al hablar de él en publico?

3. /Crees que tu papel como periodista entrafia riesgos concretos? ;Cuales son esos riesgos?
(Si necesitas apuntes, algunos ejemplos son: riesgos contra la seguridad personal, riesgos
de acoso/discriminacion, riesgos a familiares y amigos). ;JQué haces para protegerte?

é

4. ;Alguna vez has sentido que tus comunicaciones (en persona, por teléfono o en linea) esta-
ban siendo monitorizadas? En caso afirmativo, ;qué hiciste ante esa situacion? (Si necesitas
apuntes, algunos ejemplos son: jhas dejado de hablar sobre un tema en concreto?, jhas
seguido hablando sobre ello porque era esencial?, jhas usado lenguaje en clave?, jte has
pasado a un canal de comunicaciones mas seguro?).

5. ;Como describirias la relacién entre los siguientes grupos?
» Los medios de comunicaciény la sociedad civil:
» Los medios de comunicaciény el gobierno:
» Los medios de comunicaciény la comunidad humanitaria:
» Los medios de comunicaciény su publico:
» (Si el contexto lo requiere, afiade otras partes involucradas, como el ejército, otras
autoridades, etc.).

Consejos: al describir los medios de comunicacion en la pregunta 5, permite que los
participantes sepan que pueden hablar tanto de su experiencia concreta con su medio de
comunicacion como del sector de los medios en general. Recopila detalles, tanto sobre la
coordinacién como de las actividades llevadas a cabo por estas partes involucradas, asi
como sobre el tono de la relacién. Por ejemplo, si es positiva, negativa o neutra.



6. ;/Qué se podria hacer para mejorar el acceso seguro y significativo a informacién veraz
para los periodistas y los medios? ;Quién crees que es el actor adecuado para cambiar
la situacion? (Si necesitas apuntes, algunos ejemplos son: personas individuales, la
comunidad, lideres de la comunidad, autoridades locales, organizaciones de la sociedad
civil, los medios de comunicacion, el gobierno, actores humanitarios, etc.).

Acceso seguro y significativo a informacion util y precisa:
» Seguro = la creacién, intercambio, busqueda y obtencién de informacién no crea ries-
gos para la comunidad.

» Significativo = la informacién es accesible a todos los grupos de poblacién en funcion
de sus necesidades y preferencias.

» Veraz = la comunidad puede verificar y analizar la informacién.

Tema 2: practicas de los medios para centrar la atencion
en la proteccion

Esta seccidn se centra en las formas en las que trabajan los medios. Aborda cuatro elementos:
seguridad y dignidad, la garantia de un acceso significativo, rendicién de cuentas, y partici-
pacion y empoderamiento de las comunidades afectadas.

1. ;Qué medidas tiene implementadas tu organizacion para proteger la seguridad del
publico con el que trabajas? (Si necesitas apuntes, algunos ejemplos son: evaluacion de
riesgos de los miembros de la comunidad exhibidos en los contenidos de los medios,
seguridad de datos y proteccién de la informacion de identificacidn personal?' ofrecida
por las fuentes o por el publico, politicas y formacién del personal sobre la tarea de
moderacioén en las plataformas de redes sociales).

2. ;Qué medidas tiene implementadas tu organizacién para proteger la seguridad de
periodistas y otros empleados? (Si necesitas apuntes, algunos ejemplos son: formacion,
politicas, cédigo de conducta).

3. /Qué medidas tiene implantadas tu organizacion para proteger la seguridad de tu marca
(también conocida como la reputacién de tu medio de comunicacién)? (Si necesitas
apuntes, algunos ejemplos son: capacidad de trabajar de forma independiente, el apoyo
de los responsables y del publico, reputacion).

4, ;Creas informacioén dirigida a la comunidad afectada? ;Cémo te adaptas a sus nece-
sidades concretas? (Si necesitas apuntes, algunos ejemplos son: necesidades de
informacién y preferencias tales como temas preferidos, idiomas, plataformas). ;Qué

21 La informacién de identificacién personal se define como cualquier dato que pueda indicar la identidad de alguien o
que permita a los lectores deducirla. Ejemplos de ello pueden incluir nombres completos, direcciones, alias 0 nume-
ros de teléfono.



barreras crees que existen a la hora de crear informacion relevante para la comunidad
afectada?

5. ;Cuentas con mecanismos de retroalimentacién para recibir comentarios de tu publico
o audiencia? jIncluye mecanismos en linea, fuera de linea 0 ambos? ;Qué haces con
€s0s comentarios?

o

;Tienes proyectos que estan desarrollados junto con la comunidad afectada? (Si nece-
sitas apuntes, algunos ejemplos son: una serie de cronicas o piezas informativas donde
los miembros de la comunidad propongan ideas para cubrir o sobre las que informar).

~

;Tienes proyectos cuyo objetivo sea la aportacion de informacién a la comunidad afec-
tada sobre sus derechos? (Si necesitas apuntes, algunos ejemplos son: informacién
sobre derechos o servicios para los que la comunidad suele ser elegible, un programa
de radio que invite a organizaciones humanitarias o a representantes del gobierno para
hablar sobre los servicios disponibles para la comunidad afectada).

Junto con el resto de datos que haya que recopilar, una vez hayas completado los EIC, tendras
lo necesario para empezar a analizar la informacidén que has recibido. El Médulo 3 - Reducir
los riesgos de proteccion relacionados con la informacion: un marco analitico ofrece instruc-
ciones sobre como analizar los comentarios del DGF y crear recomendaciones a partir de ello
gue aumenten el acceso seguro y significativo a la informacion. El Médulo 2 - Cémo contribuir
a crear ecosistemas de la informacidon mas seguros adaptando la forma de trabajar ayudara
a los medios locales y a los actores humanitarios a evaluar la forma en la que los primeros
puedan fortalecer sus politicas internas y sus formas de trabajar para colocar la protecciéon
en el centro de su trabajo. Asimismo, permitira que ambos desarrollen proyectos de forma
conjunta que ayuden a aumentar la participacién y el empoderamiento de los medios locales.



ANexo 7/
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Anexo 7: El marco analitico de proteccion
de la informacion

Para mas informacién sobre cémo usar el marco analitico de proteccién de la informacién con
el fin de promover un ecosistema de proteccién mas seguro, echa un vistazo al médulo 3. Los
modelos de herramientas de recopilacion de datos estan disponibles en los anexos (debates
de grupos focales, entrevista a informantes claves y encuesta de hogares).

[o PAF| MARCO ANALITICO DE PROTECCION DE LA INFORMACION

Contexto

Contexto de crisis y Panorama cul- Panorama insti- Panorama de
dindmicas de poder tural, politico y tucional, legal y informacion tradi-
relacionadas socioeconémico normativo cional y digital

Amenaza relacionada con la informacion

Amenaza relacionada con la
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des afectadas y a los provee-
dores de informacion

Principales actores respon- Origen de la amenaza
sables de la amenaza relacio- relacionada con la
nada con la informacion informacion

Efecto de la amenaza relacionada con la informacion

Estrategias de y adaptacioén
de los proveedores de infor-
macion y de las comunida-
des afectadas

Caracteristicas de las comu- Consecuencias de las ame-
nidades afectadas y provee- nazas relacionadas con la
dores de la informacion informacion

Capacidades existentes para abordar la amenaza relacionada con la informacién

Capacidades de Mecanismos locales | Capacidades de los Capacidades insti-
las comunidades y capacidades de las | medios de comunica- tucionales, huma-
afectadas (a nivel comunidades afecta- | cién locales, regiona- nitarias y otros
individual/familiar) das (a nivel local) les y nacionales mecanismos
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contexto

Entender el contexto en el que viven las comunidades afectadas es fundamental para establecer
los factores estructurales y humanitarios que podrian ser la raiz de los riesgos de proteccién
relacionados con la informacion, o contribuir a los mismos. El pilar de contexto también puede
sentar las bases para las estrategias de mitigacién adaptadas a esos riesgos.

i. Contexto de crisis y dinamicas de poder relacionadas:
Identificar y analizar las tendencias pasadas y actuales que han derivado en la crisis
humanitaria y las que la perpetuan.

Preguntas de analisis:

® ;Son nuevas las necesidades de informacién o las amenazas relacionadas con la informa-
ciony estan directamente relacionadas con la crisis humanitaria? ;O se trata de necesi-
dades estructurales relacionadas con el panorama politico, socioeconémico y mediatico?

m ;Cudles son las dinamicas de poder existentesy las relaciones sociales entre los actores
responsables de la produccién de informacidon y las comunidades, o entre cualquiera que
cree desinformacién y las comunidades?

m ;Resolverd la salida de la crisis humanitaria (es decir, la transicién hacia un contexto de
no emergencia) las necesidades de informacion y eliminara las amenazas de proteccion
relacionadas con la informacién?

ii. Panorama cultural, politico y socioeconomico:
Analizar la situacion cultural, politica y socioeconémica, asi como las tendencias en
estos ambitos que influencian el acceso a la informacion y a cualquier riesgo de pro-
teccién relacionado con la informacion.

Preguntas para dirigir el analisis:

= En qué medida los factores culturales (idioma, normas de género, marginalizacion y dis-
criminacién) y socioeconémicos actian como facilitadores estructurales o barreras para
acceder alainformacién? ; De qué modo esos factores intensifican o reducen la vulnerabi-
lidad de las comunidades afectadas en cuanto a las amenazas de proteccion relacionadas
con la informacion, o la capacidad de la comunidad para enfrentarse a dichas amenazas?

m ;Pueden los medios crear contenido con independencia de las presiones politicas,
incluyendo la dependencia en la financiacién publica, y pedir rendicion de cuentas al
gobiernoy a otros actores por sus politicas y acciones en la prensa? También hay que
fijarse en la influencia sobre los contenidos editoriales de otras entidades privadas o
de individuos con una gran capacidad de financiacién/titularidad.

@ ANEXO 7 | INFORMACION Y RIESGOS: UN ENFOQUE DE PROTECCION DE LOS ECOSISTEMAS DE LA INFORMACION 175



m ;Existen organizaciones de la sociedad civil con podery libertad para influir en el pano-
rama politico y trabajar en defensa de los medios de comunicaciony de las necesidades
de las comunidades afectadas?

iil. Panorama institucional, legal y normativo:
Analizar las leyes, los reglamentos, las normasy las practicas sociales que protegen o
suponen un riesgo para los medios de comunicacion o para las personas que crean,
comparten, buscan y obtienen informacién, tanto en linea como fuera de linea.

Preguntas para dirigir el analisis:

m ;Cual eslasituacién de la libertad de expresion y de prensa? ; Existen leyes para prote-
ger a los profesionales de los medios y responder ante la violencia contra ellos? ;jHay
leyes que protejan las fuentes de informacion?

m ;Existen leyes nacionales especificas que guien las amenazas de proteccidn relacionadas
con la informacion? jFaltan leyes para prevenir o reducir esas amenazas, incluyendo
un marco normativo sobre la seguridad digital y la desinformacién?

m ;Existen otras normas o practicas sociales, religiosas o culturales que guien las ame-
nazas de proteccioén relacionadas con la informaciéon?

iv. Panorama de informacion tradicional y digital:
Identificary analizar el alcance y la capacidad de los proveedores de informacion para crear
informacion adaptada a las necesidades de las comunidades afectadas, y como ello contri-
buye alareduccién o a la creacidn de diferentes amenazas relacionadas con lainformacion.

Preguntas para dirigir el analisis:

m ;Estd adaptada la cobertura geogréfica, el costey el lenguaje de los medios tradicionales
(periodico, radio y television) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

m ;Estd adaptada la cobertura geogréfica (incluyendo la penetracién y las tendencias de
uso), el coste y el lenguaje de los medios digitales (paginas web de informacién o pla-
taformas de redes sociales) y de otros proveedores de informacién a las necesidades
y preferencias de las comunidades afectadas?

= ;Qué capacidad tienen los medios de comunicacién individuales (grandes y pequeios,
en linea y fuera de linea) y otros proveedores de informacion para realizar su trabajo
de tal manera que genere confianza entre las comunidades afectadas? Esto incluye la
capacidad de crear, recopilar y difundir buena informacion adaptada a las necesidades
de las comunidades afectadas, ofrecer un acceso seguro y comunicaciones bidirec-
cionales, animando al publico a que comparta sus comentarios y opiniones.
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Amenazas actuales relacionadas con
la informacion para las comunidades
afectadas vy para los proveedores de

informacion

Entender la naturaleza de la propia amenaza (qué actividad humana o producto de una activi-
dad humana deriva en violencia, coaccion, privacion deliberada), asi como los origenes de esa
amenaza (desencadenantes, motivaciones y causas de base), qué actores estan causando la
amenazay qué actores deben proteger a las comunidades afectadas contra dicha amenaza.

i. Amenazas de proteccién relacionados con la informacion:
Para cada amenaza de proteccidon detectada, hay que identificar y analizar las activi-
dades humanas o productos de la actividad humana relacionados con la informacion,
que estén infligiendo un dafo tanto a la poblacion afectada como a los proveedores

de la informacion.

Preguntas para dirigir el analisis:
®m ;Qué amenazas actuales relacionadas con la informacion estan causando violencia,
coaccion o privaciéon deliberada a las poblaciones afectadas?

m ;Esla amenaza un comportamiento o accion, la practica de una organizacién/grupo,
una politica o mecanismo no gubernamental o gubernamental?

ii. Principales actores responsables de la amenaza relacionada con la
informacion:
Para cada amenaza de proteccién detectada, identifica y analiza los comportamien-
tos, las practicas o las politicas subyacentes a la amenaza de proteccién, que puede
ser el comportamiento de uno o mas actores que estén causando un dafo directo a
la poblacién, el o los actores con responsabilidades especificas para protegery el o
los actores con influencia sobre la amenaza existente.

Preguntas para dirigir el analisis:

® ;Quiénes son los actores que estadn causando la amenaza? ;Cuéles son sus motiva-
ciones e incentivos? ;Qué relacion existe entre los perpetradores de la accion directa
y las personas afectadas? jHay otros actores que podrian estar influyendo sobre el
primer actor?

m ;Estan el o los actores responsables de abordar, mitigar o prevenir el dafio haciendo
todo lo que esta en sus manos? En caso negativo, jpor qué no? En caso positivo, ipor
gué las amenazas, violaciones o abusos contindan?
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m ¢ ;Existen mecanismos de denuncia para las amenazas? ;Son estos independientes
y de acceso seguro para las comunidades afectadas?

ill. Origen de la amenaza relacionada con la informacion:
Para cada amenaza de proteccion detectada, identificay analiza las causas fundamen-
tales y los desencadenantes de la amenaza de proteccion. Utiliza esta informacién para
entender la mejor estrategia para responder a las amenazas de proteccion abordando
lo que estd motivando las amenazas, asi como las consecuencias inmediatas y el
impacto sobre la poblacion.

Preguntas para dirigir el analisis:
m ;Cudl es la naturaleza de las amenazas de proteccion? (Es decir, json deliberadas,
coordinadas, oportunistas?).

® ;Qué factores motivan los comportamientos de los actores que estan provocando
directamente la amenaza o de los que tienen influencia sobre la misma?

m ;Como han cambiado la amenaza, el comportamiento de los actores y sus motivaciones
o tacticas con el tiempo?
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Efecto de las amenazas relacionadas
con la informacion para las
comunidades afectadas vy para los
proveedores de informacion

Cada amenaza relacionada con la informacién impactara a diferentes sectores de la comunidad
afectaday de formas diferentes, dependiendo de su grado de vulnerabilidad ante esta amenaza
y de sus capacidades para lidiar con la misma (pilar 4). La identificaciéon de las caracteristicas
de la poblacion afectada, las consecuencias de la amenaza para cada grupo de poblaciény
lugar afectados, asi como las respuestas positivas y negativas de la poblacién afectada por
SuSs consecuencias, sentaran las bases del desarrollo de las estrategias de mitigacidn basadas
en la comunidad, adaptadas a las necesidades especificas de cada grupo.

i. Caracteristicas de las comunidades afectadas y de los proveedores

de informacion:
Para cada amenaza de proteccién detectada, identificar y analizar los factores que
hacen que un grupo de poblacién, incluyendo los proveedores de informacion, sea
vulnerable a la amenaza identificada en una ubicacidén concreta. La exposicién a una
amenaza relacionada con la informacién depende de una gran variedad de factores,
como el género, la etnia, la edad, el estatus, etc., pero también de las necesidades
y preferencias de informacion relacionadas con la alfabetizacién, alfabetizacidén
informacional y alfabetizacion digital. La vulnerabilidad no debe considerarse fija ni
estatica y debe identificarse en relacién con las amenazas especificas.

Preguntas para dirigir el analisis:

= ;Qué personas se ven impactadas por laamenaza (edad, género, discapacidad, ubicacién,
estatus, idioma, razay etnia)? ;Cuéles son las caracteristicas de informacién especificas
de los diferentes grupos de poblacién o proveedores de informacién afectados por la
amenaza (alfabetizacion, alfabetizacion informacional, alfabetizacién digital, acceso a
informacién en linea y fuera de linea, medios locales, regionales y nacionales, medios
tradicionales (prensa, radio, televisién) y en linea, medios independientes y publicos)?

m ;Cuales son las necesidades de informacién en el origen de laamenaza? ;Cémo crean,
comparten, buscany obtienen informacion esos grupos de poblaciény los proveedores
de informacién? ;Es seguro acceder a las fuentes y canales de informacién preferidos,
accesibles y fiables?

m ;De qué maneras diferentes se ven afectadas las personas? jHay personas que tienen
mas riesgo de sufrir dafos, que sean menos capaces de lidiar con ello o que se vean
afectadas de forma mas inmediata por la amenaza?
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ii. Consecuencias de las amenazas relacionadas con la informacion:
Para cada amenaza de proteccion detectada, identificar y analizar la forma en la que las
comunidades afectadas y los proveedores de informacion se ven afectados por cada
amenaza, teniendo en cuenta que los diferentes grupos de poblacién se veran afectados
de diferentes maneras. Las amenazas relacionadas con la informacion podrian crear o
empeorar otros riesgos de proteccion. Esto podria incluir el retraso en la elaboraciéon
de la informacién, asumir riesgos al crear, compartir, buscar u obtener informacién, o
tomar decisiones vitales sin contar con la informacién suficiente.

Preguntas para dirigir el analisis:
m ;Cudles son los efectos fisicos de la amenaza sobre el grupo afectado o sobre los
proveedores de informacion?
m ;Cudles son los efectos sociales y psicosociales de la amenaza sobre el grupo afectado
o sobre los proveedores de informacién?
m ;Cuales son los efectos legales o materiales de la amenaza sobre el grupo afectado o
sobre los proveedores de informacién?
m ;Cudles son los efectos de la amenaza sobre las capacidades de crear, compartir,
buscary obtener informacion del grupo afectado o de los proveedores de informacién?
iii. Estrategias de respuesta de las comunidades afectadas y de los
proveedores de informacion
Para cada amenaza de proteccidon detectada, identificar las estrategias de respuesta
de las comunidades afectadas y de los actores de la informacién para priorizar las
acciones necesarias a la hora de abordar las estrategias de respuesta negativas y
desarrollar las estrategias positivas ya existentes que nos ayuden a abordar las ame-
nazas de protecciodn. Esto puede incluir la creacién de canales alternativos o formas
de comunicacién, basandonos en fuentes de informacién poco habituales, iniciativas
comunitarias o de los medios de comunicacion para aumentar la alfabetizacién, la
alfabetizacién informacional o la alfabetizacién digital.

Preguntas para dirigir el analisis:

® ;Qué estrategias de respuesta han establecido las comunidades afectadas y los pro-
veedores de informacidon para reducir la amenaza y para crear, compartir, buscar y
obtener informacién? jSupone esto algun cambio en el ecosistema de la informacion?

m ;Existen estrategias de respuesta negativas que requieran una intervencion inmediata
con el fin de prevenir o abordar las nuevas amenazas de proteccion?

m ;Qué percepciones, ideas, actitudes o creencias impulsan las estrategias de respuesta
de los diferentes grupos de poblacién y de los proveedores de informacién afectados
por la amenaza?
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Capacidades existentes para abordar la
amenaza relacionada con la informacion

Para asegurar que los actores de la informacion local ofrecen informacién adaptada y una res-
puesta estratégica para abordar los riesgos de proteccion relacionados con la informacién, se
necesita un entendimiento profundo de las capacidades existentes para abordar cada amenaza
identificada. Las capacidades pueden encontrarse a nivel individual, familiar o comunitario de
las poblaciones afectadas, dentro de los medios locales, regionales y nacionales y, entre los
actores gubernamentales y humanitarios. Esas capacidades pueden equilibrarse con la volun-
tad de los responsables por cumplir con sus obligaciones y abordar los riesgos de proteccion.

i. Capacidades de las comunidades afectadas

(a nivel individual/familiar):
Para cada amenaza de proteccion detectada, identificar y analizar las capacidades,
recursos y conocimiento de las personas y familias afectadas a la hora de resistir o
mitigar las amenazas relacionadas con la informacion, asi como las consecuencias
de la crisis humanitaria en dichas capacidades.

Preguntas para dirigir el analisis:
m ;Como contribuye la informaciony la alfabetizacién digital a la reduccién de laamenaza
relacionada con la informacién?

m ;Existen suficientes recursos humanos, materiales y financieros, asi como fuentes,
canalesy plataformas de informacidn que sean accesibles de forma seguray significa-
tiva para las comunidades afectadas, es decir, que les permitan usar su alfabetizacién
informacional y digital de forma eficiente?

m ;Existen mecanismos de denuncia disponiblesy conocidos por las comunidades afecta-
das? jLas estan usando todos los grupos de poblacion? ;Se consideran un mecanismo
efectivo para mitigar las amenazas relacionadas con informaciéon?

il. Mecanismos locales y capacidades de las comunidades afectadas
(a nivel local):
Para cada amenaza de proteccién detectada, hay que localizar y analizar los siste-
mas creados a nivel local para lidiar con el riesgo de proteccidn relacionado con la
informacién, abordando la amenaza de forma directa, reduciendo la vulnerabilidad de
los grupos de la comunidad afectada a la amenaza y sus consecuencias, o creando
la capacidad de las comunidades afectadas para reducir la amenaza.
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Preguntas para dirigir el analisis:

® ;Quiénes son los lideres influyentes y los organismos locales que desempefian un
papel informativo para las comunidades afectadas? ;Tienen recursos, conocimiento,
capacidad y voluntad para intervenir en la reduccién de las amenazas de proteccion
relacionadas con la informacién? jConfian en ellos las comunidades afectadas?

m ;Existen iniciativas impulsadas por la comunidad para abordar la amenaza de proteccién
relacionada con la informacion? ; Hay estrategias o iniciativas que estén implementadas
pero que necesiten mas apoyo, o que hayan existido pero que se hayan visto deterio-
radas por la crisis actual?

m | asestrategias de respuesta identificadas mas arriba deben tenerse en cuenta, aunque
tengan impactos negativos.

iii. Capacidades de los medios de comunicacion locales, regionales y
nacionales:

Para cada amenaza de proteccién detectada, identificar y analizar la capacidad de los medios de
comunicacién para generar confianza entre las comunidades afectadas, para hacerlas participes
a través de contenido relevante de las necesidades y preferencias concretas y para abordar la
desinformacién, la informacion erréneay los rumores, asi como las amenazas a la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tienen los medios locales y nacionales de tener presencia activa en
las comunidades afectadas y trabajar con ellas? ;Cudles son las fortalezas y recursos
de los que disponen los medios de comunicacion para abordar las barreras de acceso
a la informacioén, las necesidades informacionales y otras amenazas relacionadas con
la informacion? jAfecta la polarizacion en los medios a la confianza en la comunidad?

® ;Qué capacidades digitales tienen los medios para ofrecer un acceso seguroy significa-
tivo a sus paginasy plataformas? ;Como pueden proteger a sus usuarios (la comunidad
afectada) ante las amenazas en linea relacionadas con la informacién?

® ;Qué capacidad tienen los medios para coordinarse y colaborar con organizaciones
locales, nacionales e internacionales, asi como con otros actores con deberes y respon-
sabilidades, a la hora de abordar las barreras de acceso a la informacién y las amenazas
de proteccion relacionadas con la informacién? jHasta qué punto pueden influir el
gobierno, las autoridades y otras partes interesadas, como los actores humanitarios?
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iv. Mecanismos institucionales y de otro tipo, y capacidacdes
humanitarias:
Para cada amenaza de proteccion detectada, identificar y analizar las capacidades
y la voluntad del gobierno y de los actores humanitarios para desempefiar de forma
efectiva un papel en la provisién de acceso seguro y significativo a la informaciény
reducir las amenazas de proteccién relacionadas con la informacion.

Preguntas para dirigir el analisis:

® ;Qué capacidad tiene el gobierno para responder de forma efectiva a las necesidades
de informacion de la poblacién afectada y abordar las amenazas de proteccién relacio-
nadas con la informacion? jCuenta con la confianza necesaria para asegurarse de que
la informacién no va a ser rechazada? jHasta qué punto estan dispuestos a apoyary a
fortalecer a los proveedores de informacion, entre los que se encuentran los medios
de comunicacioén? jTiene la capacidad de cambiar las leyesy las politicas para mejorar
la proteccion de las personas que crean, comparten, buscan y obtienen informacion,
incluyendo a los profesionales del periodismo?

m ;Con qué capacidades (recursos y conocimiento) cuentan las organizaciones huma-
nitarias locales, nacionales e internacionales para entender y abordar los riesgos de
proteccién relacionados con la informacién? ;Se entiende el acceso a la informacion
como un componente esencial de una respuesta humanitaria? jEstan presentes en
las comunidades afectadas? ;Cuentan con la aceptacion suficiente para abordar la
desinformacioén, la informacién errébneay los rumores? jHasta qué punto pueden influir
el gobierno, las autoridades y otras partes interesadas?
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ANexo 8: Introduccion a la formacion de
informacion y proteccion

El objetivo de este programa de formacion y sus ejercicios es brindar apoyo a los actores
humanitarios y de los medios de comunicacion a la hora de capacitar a sus equipos antes de
llevar a cabo un andlisis de proteccion del ecosistema de la informacion, o sencillamente el
de promover el entendimiento de los riesgos relacionados con la informacién.

Este es un curso de formacién introductorio dirigido al personal con poca o ninguna experien-
cia en informacién o proteccion. Debe usarse junto con los médulos de la guia y los anexos.
Programa y objJetivos de aprEeNUIiZAJE .. c. v e v we cee cor one see son 200 020 000 000 000 000 o 1 SO
Perfil del/de 10S FOrMAaCOr/ES .. w. v e v v v s wee see see s oon see 000 s00 un onn 200 000 000 ue oue « |87
Ejercicio I: terminologia relativa a la iINfOrmacion .. .. w. w. w w e w w = 188
Ejercicio 2: analisis de ProteCCION.. . v . e w v s s s s 000 sse sun 20 000 s10 00 000 000 189
Ejercicio 3: analisis de vulnerabilidad.. .. .. . w . . w o v s o o oo 000 sne s 000 o0 19
Ejercicio U: evaluacion para una programacién Segura. .. w w w o« 194

Ejercicio 5: Referencias seguras Y OPOrtUNAS. .. «. w w s we o on oor one 000 o 19D
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Programa y objetivos de aprendizaje

Objetivos de aprendizaje

Ejercicio
correspondiente

Duracién
aproximada

Recursos

Informacion

Terminologia relativa a la informacion:
los participantes comprenderan

las palabras clave y los conceptos
necesarios para entender las
necesidades de informacion y las
posibles barreras a la hora de acceder
a dicha informacién.

Ver ejercicio 1:
juego de equipo

30 minutos

Un folio A4

a color con
palabras,
definiciones 'y
un espacio en
blanco (para
los ejemplos).

Proteccion

Andlisis de proteccidn: los participantes
comprenderan el andlisis de proteccion
(sobre todo las actividades para identi-
ficar amenazas, personas vulnerables y
perpetradores, asi como las responsabi-
lidadesy los roles para tomar medidas)
y aprenderan a aplicarlo en el contexto
local y en el trabajo de Internews.

Ver ejercicio 2:
actividad de roles
y debate guiado

45 -60
minutos

Anexo 1 -
Glosario,
escenarios (en
el ejercicio 2).

Anadlisis de vulnerabilidad: los participan-
tes comprenderan los factores que vuel-
ven a las personas vulnerables (o menos
vulnerables) a las amenazas. También
aprenderan como analizar las diferencias
de poder. Estas habilidades les ayuda-
ran a disefiar proyectos adaptados a

las necesidades de los miembros de la
comunidad, basandose en una multitud
de criterios en lugar de basarse en los
criterios de seleccion clasicos.

Ver ejercicio 3:
ejercicio «en la
piel del otro» / un
paso adelante
seguido de un
debate moderado

45 - 60
minutos

Hoja de perso-
najes ficticios
adaptados al
contexto local,
preguntas de
identificacion
planeadas de
antemano para
que coincidan
con los persona-
jes (pautas en el
ejercicio 3).

Programacion segura

Evaluacion para una programacion
segura: los participantes aprenderan
como llevar a cabo un analisis de riesgo
con el principio de «no causar dafo» en
mente (mediante el uso de un modelo
sencillo) y como dichas evaluaciones
ayudan a los cuatro principios para la
integracion de la proteccion.

Ver ejercicio 4: ver
el video, debate
moderado y
practica con el uso
de la evaluacioén
de programacion
segura.

45 - 60
minutos

Video de Global
Protection
Cluster, medios
para mostrar el
video, pizarra,
anexo 2 -
realizacion de
un modelo de
evaluacion de
programacion
segura.

Referencias seguras y a tiempo : los
participantes aprenderan cémo llevar
a cabo un mapeo de servicios y como
ejecutar las referencias de forma
segura y oportuna.

Ver ejercicio 5:
trabajo de equipo
y presentacion

Duracion:
30-45
minutos

PowerPoint,
proyecto, hojas
de ejemplo con
«hacery no
hacer» (dis-
ponibles en el
ejercicio 5).
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Perfil del/de los formador/es:

Cada uno de los temas de esta formacién tiene nivel introductorio y cubre tres areas de expe-
riencia: informacion, proteccidén y programacion segura. Aunque es introductorio, recomenda-
mos que la persona que lleve a cabo la formacion esté especializada en al menos uno de esos
temas. Ademas, la persona formadora debe estar ampliamente familiarizada con el contenido
de la guia para completar las posibles brechas de conocimiento y los ejemplos contextuales del
resto de los temas. El médulo 1 puede servir de guia para presentar la formacién, el médulo 2
puede servir para la formacién sobre la programacién seguray el médulo 3 para el analisis de
proteccioén. Los anexos también seran (tiles, especialmente el glosario (anexo 1) y el modelo
de evaluacién de la programacién segura (anexo 2). En el caso de que los participantes de una
de las formaciones sean en su mayoria periodistas, el médulo 4 ofrece informacién adicional
para apoyar la adaptacion de esta formacion a ese tipo de grupo.



Ejercicio I: terminologia relativa a la informacién

Entender la terminologia necesaria en torno a las necesidades de informacion, con el fin de
llevar a cabo un anélisis de proteccidn relacionado con la informacion.

Formato del ejercicio: juego de equipo en el que cada grupo se va moviendo de mesa en
mesa para relacionar términos con sus definiciones. Al moverse a la siguiente mesa con un
nuevo grupo de palabras, el grupo revisa la relacién hecha por el equipo anterior. Una vez
verificadas y explicadas las parejas, los participantes empiezan una nueva ronda en la que
cada equipo tiene la tarea de ofrecer ejemplos para cada combinacién de término-definicion.
Los equipos deben debatir para verificar los ejemplos y aumentar el entendimiento de los
participantes con la terminologia relacionada con la informacion.

Preparacion: un folio A4 a color con palabras, definiciones y un espacio en blanco (para los
ejemplos).

Duracion: 30 minutos

TERMINOLOGIA RELATIVA A LA INFORMACION

Desinformacién Informacién falsa, difundida con la intencion deliberada de causar confusion
Informacién Informacion falsa, difundida sin una intencién
erronea deliberada de causar confusion ni dafio
Informacién no verificada transmitida entre personas
Rumores
(puede ser verdadera o falsa)
Noticias falsas Informacién inventada que imita al contenido de medios de comunicacion
Fuente La persona, organizacion o entidad que produce/crea informacion
Canal La plataforma/persona a la que alguien acude para obtener informacién
Alfabetizacion La capacidad de leer y escribir
Alfabetizacion La capacidad de entender/analizar informacion y
informacional la validez de diferentes fuentes de informacién
Alfabetizacion La capacidad de encontrar, analizar y comunicar informacién a
digital través de plataformas digitales de forma segura




Ejercicio 2: analisis de proteccion

Indica las definiciones y conceptos clave usados en el ambito de la proteccidn y contextualiza
los riesgos de proteccion en torno al acceso a la informacidn y a los contextos locales.

Formato del ejercicio: juego de roles seguido de un debate moderado para presentarles
a los participantes el concepto de riesgos de proteccidn, terminologia técnica y los pasos
necesarios para llevar a cabo un analisis de proteccion. El moderador usa escenarios para
explicar los componentes de la ecuacién del riesgo de proteccién (amenaza, vulnerabilidad y
capacidad). Para las definiciones de la terminologia relacionada con la proteccién, incluyendo
la ecuacion de riesgo de proteccion, ver el Anexo 1 - Glosario.

Duracion: 45-60 minutos

Preparacion: usa los dos escenarios a continuacion para el juego de roles. Cada escenario
incluye elementos de:

1. las tres categorias de amenazas de proteccién (coaccioén, privacion y violencia);
2. caracteristicas de vulnerabilidad y capacidad; e

3. identificacién de los perpetradores.

Moderacion del debate para escenificar el tema:

= Puedes adaptar los escenarios, pero uno de ellos debe centrarse en los riesgos fuera de linea
y otro, en los riesgos en linea.

= Usa la ecuacion de riesgos de proteccion en el Anexo 1 - Glosario para guiar el debate.

= Dos participantes pueden realizar el mismo ejercicio de roles dos veces (una vez en inglés y
otra en el idioma local, cuando sea necesario).

= |uego, el grupo habla sobre la historia parte por parte e identifica las diferentes amenazas,
vulnerabilidades y capacidades.

= Podria ser util ver diferentes ejemplos para que los participantes puedan experimentar la canti-
dad de amenazas posibles, incluyendo las barreras al acceso, la extorsioén, la trata, el abuso, etc.

= Repite el mismo proceso con el segundo ejercicio de roles.

= Unavez que todas las amenazas, vulnerabilidades y capacidades hayan sido identificadas, se
puede presentar la ecuacion de riesgo de proteccion y se pueden usar ejemplos del debate
para identificar como el gobierno, los medios, las organizaciones de ayuda y las redes comu-
nitarias pueden trabajar juntas para reducir las amenazas y vulnerabilidades al mismo tiempo
que aumentan las capacidades para reducir el riesgo de proteccién identificado.

= El debate tras el juego de roles debe centrarse en la pregunta: «;qué haria tu organizacién
para ayudar en esta situacion?».
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Ejemplo de una situacion de riesgo fuera de linea

Mujer: Hola, querria comprar una tarjeta SIM. Mi plan de datos no funciona aqui.
Hombre: Buenas tardes. Necesito su carné de identidad o pasaporte para poder registrar su tarjeta SIM.

Mujer: No tengo carné de identidad ni pasaporte. Lo perdimos todo cuando vinimos aqui. Otro vende-
dor se ha negado a venderme la tarjeta SIM porque soy mujer, otro queria dinero extra, ahora
esto... ;Qué nueva norma es esta?

Hombre: | No le voy a dar la tarjeta SIM, jesa es la norma! Si no le gustan las reglas, puede marcharse.
Mujer: jNo puede ser verdad! Por favor, ayademe.
Hombre: ;Me esté llamando mentiroso? Salga de mi tienda, sefiora, o0 me veré obligado a usar la fuerza.

Mujer: Lo siento, por favor, deje que compre una tarjeta SIM. Es la Unica forma que tengo de contactar
con mi familia y necesito internet. No entiendo nada de lo que dicen en la television ni en la
radio. Necesito acceso a internet para consultar noticias en mi idioma.

Hombre: Bueno, veamos. Tal vez, si viene a la trastienda y es muy amable conmigo, puedo encontrar una
tarjeta SIM para usted.

Ejemplo de una situacion de riesgo en linea

Hombre: jMi querida amiga! Estoy muy preocupado, necesito tu ayuda.

Mujer: ;Qué ha pasado? Todo el mundo esta preocupado por la tormenta que viene, ;por qué no estas
en el refugio con tu familia?

Hombre: Ese es el problema. Ninguna familia de mi barrio ha recibido informacién de ningun tipo y no
sabemos qué hacer. En la radio han dicho que no nos movamos hasta que no haya indicacio-
nes del equipo de crisis del gobierno, pero a la gente que vivimos en el campamento no nos ha
llegado nada.

Mujer: No pasa nada. No me creo las noticias, o sea que yo también me voy a quedar. Solo tienes que
preparar la casay tu familia estara bien, es solo un poco de lluvia.

Hombre: Mifamilia no va a estar bien. jUna sefora se ha llevado a mis hijos! Encontré un grupo en
Facebook que ofrecia informacion sobre refugios y una sefiora se ofrecié a alojarnos a todos.
Fue muy amable y se ofrecié a llevarse a los niflos primero, para que a mi mujer y a mi nos diera
tiempo a preparar la casa antes de la tormenta. Otra familia y nosotros dejamos a los nifios ahi
por la mafana. Pero cuando fuimos hoy por la tarde para estar con ellos, no habia nadie.

Mujer:  jQué horror!, jtienes que llamar a la policia!

El hombre recibe una notificacién en su teléfono...



Ejercicio 3: analisis de vulnerabilidad

Cdémo analizar de forma holistica los factores que influyen en la vulnerabilidad, en la capacidad
yen las dinémicas de poder

Formato del ejercicio: un ejercicio en el que los participantes se pongan en la piel de otro
seguido de un debate moderado con participantes para que entiendan la vulnerabilidad, la
capacidady las dinamicas de poder, asi como su impacto en el disefo de proyectos (reduciendo
la vulnerabilidad o aumentando la capacidad de la comunidad y de las partes involucradas, o
identificando los temas en los que hay que centrar la incidencia.

Los participantes tienen que ponerse en fila dejando un espacio libre delante de ellos. A cada
uno se le asigna un personaje ficticio. El moderador lee una serie de preguntas que destacan
dindmicas de podery los diferentes factores que influyen en la vulnerabilidad y la capacidad
de una persona. Para cada ejemplo, si los participantes sienten que su personaje cumple
con la caracteristica necesaria del ejemplo dado, el participante da un paso al frente. Una
vez terminadas las 10-12 preguntas, cada participante revela la identidad de su personaje y
empieza el debate entre los miembros del grupo para validar o corregir las posiciones finales
de los participantes. En este punto, los participantes pueden debatir una gran cantidad de
elementos que influyen el acceso de las personas a la informacidn, los criterios de seleccién
para los beneficiarios, los temas a los que dirigir la incidencia y los elementos del disefio de
actividad que traten la vulnerabilidad/capacidad.

Preparacion:
= hojas con los personajes ficticios adaptadas al contexto local;

®m ¢ preguntas para permitir la identificacion de los elementos de vulnerabilidad y capa-
cidad, adaptadas ligeramente al contexto local y a los personajes adaptados, cuando
sea necesario.

Duracion: 45-60 minutos



@

1. iSabesleery escribir?

2. ¢Hablas el mismo idioma que el principal canal de television, radio y periddico de noticias?

3. ¢Puedes acceder a informacion de forma sencilla en tu idioma de preferencia?

4. /Tienes acceso a una radio o teléfono para oir las noticias y otros programas?

5. ;Puedes cargar tu radio o teléfono en casa?

6. ¢Puedes confiar en familiares, amigos, organizaciones no gubernamentales (ONG) o tu trabajo para
obtener la informacién que necesitas?

7. ¢Tienes acceso privado a internet?
Sabes usar plataformas de redes sociales como Facebook y WhatsApp?

. ¢Jlienes una contrasefia diferente para cada dispositivo (especialmente para tu teléfono, portatil y
tableta, en caso de tener mas de un dispositivo) y para cada aplicacion (por ejemplo, una contrasena
diferente para Facebook, WhatsApp, correo electrénico, aplicaciones bancarias, etc.)?

10. jSiempre cierras sesion en tus cuentas al usar un dispositivo publico (incluyendo portétiles, teléfonos
o tabletas que también usen otras personas)?
11. Verificas o compruebas la informacién antes de compartirla con otros o antes de actuar en
consecuencia?
12. ;Tienes influencia en la comunidad? (Por ejemplo, jtienes acceso a un foro donde compartes tus
opiniones con mucha gente de forma habitual?).
Eres una mujer de unos 60 afos que vive en un campamento para IDP con poco
o ningun poder social ni econémico. Nunca has aprendido a leer ni a escribir. Te
Personaje 1: encanta pasar tiempo con tu vecina para escuchar la radio juntas, pero es dificil de

Personaje 2:

Personaje 3:

entender, porque vienes de un lugar donde se habla otro idioma. Tienes un telé-
fono inteligente, pero solo lo usas para llamar. jTodo lo relacionado con internet es
demasiado dificil!

Eres una mujer con ceguera y trabajas en la universidad impartiendo clases de his-
toria. Sabes escribir y leer en braille (un idioma usado por las personas con ceguera)
y tienes facil acceso a noticias de audio de tu periédico favorito que publica en tu
idioma de preferencia. Estas presente en redes sociales, pero tu cuenta de Twitter
ha sido suspendida por compartir la publicacion de un amigo, que se considera una
noticia falsa: jte olvidaste de verificar la informacion antes de compartirla!

Tienes una cafeteria en el principal mercado de la ciudad. La television y la radio
siempre estan encendidas en tu local y te encanta debatir las noticias con tu clien-
tela. A veces incluso discutes con la gente porque algunas noticias parecen falsas
y es dificil saber lo que esta ocurriendo realmente. Has creado un grupo cerrado en
WhatsApp para compartir informacién publicada en periddicos locales e internacio-
nales con tus amistades. En este grupo solo se comparte informacién verificada.

Eres una chica desplazada internamente y trabajas en una fabrica. Tras dos afios
en la escuela técnica, has tenido que abandonar las clases. Te resulta dificil comu-

Personaje 4: nicarte con la comunidad local debido a barreras linguisticas. No obstante, desde

tu teléfono puedes acceder a noticias redactadas en tu idioma. Te han hackeado
tu cuenta de Facebook varias veces, tal vez porque nunca cierras sesién cuando te
conectas desde lugares publicos.




Personaje 5:

Personaje 6:

Personaje 7:

Personaje 8:

Personaje 9:

Personaje 10:

Eres un sefior mayor, eres analfabeto y vives en un campo de refugiados.
Recientemente, tus familiares han regresado a su lugar de origen. No entiendes las
noticias locales debido a las barreras linglisticas, pero te comunicas con las ONG
nacionales e internacionales para acceder a informacion. No tienes claro si volver a
tu lugar de origen o no, porque estas confundido y no tienes suficiente informacion.

Eres una chica joven y tomas prestado el teléfono de tu hermano para buscar infor-
macion en linea. Es dificil, porque siempre tienes que usar su cuenta. Tienes que
usar Facebook, pero todo esta escrito en <anadir idioma relevante>y te gustaria
consultar informacién en <anadir idioma relevante>. Tu hermano solo te deja usar tu
teléfono a cambio de que lo cargues en la asociacion local para mujeres: hay proble-
mas con la electricidad actualmente, pero la asociacion tiene un generador.

Eres una mujer que sufre de sordera después que una gran explosién dafara tu
capacidad auditiva. Te cuesta entender la informacién, porque no sabes leery ya
no puedes oir la radio como solias. Una organizacion te ha ayudado a conseguir
un teléfono y saldo para datos, pero no sabes dénde encontrar la informacién que
necesitas en linea. De todas formas, el teléfono esta casi siempre apagado porque
no hay electricidad para cargarlo. En cuanto lo enciendes, recibes una gran canti-
dad de llamadas, porque has compartido tu nimero en linea para obtener informa-
cion acerca de servicios para personas con discapacidad. No obstante, no puedes
oirlas, o sea que es inutil devolverles la [lamada.

Eres una abuela que quiere estar al dia con las nuevas tecnologias. Tienes un telé-
fonoy lo usas para compartir noticias en Facebook e Instagram. Tu nieta te llama a
menudo para pedirte que elimines algunas de tus publicaciones, porque incluyen
noticias falsas. Pensabas que, como tu amiga lo habia compartido, tendria que

ser cierto. El problema es que hablas <insertar el primer idioma relevante>, pero
todas las noticias locales estan escritas en <insertar el segundo idioma relevante>.
Internet es el Unico sitio donde encuentras la informacién que necesitas en <inser-
tar el primer idioma relevante>.

Diriges una famosa cadena local de radio y el contenido que transmite la cadena te
llena de orgullo. Ultimamente has visto comentarios en linea con quejas de varios
residentes de la ciudad que hablan un idioma minoritario acerca de que los programas
de tu cadena usan el idioma local mas comuny no entienden a los locutores. Quieren
que la radio incluya también noticias sobre su comunidad. Has intentado eliminar sus
quejas en la pagina de Facebook de la radio, pero eso ha generado mas problemas.

Eres periodista y trabajas en la identificacion de noticias falsas. Te encanta entrar
en internet para ver los rumores e informacién falsa que circulan en Twitter y
Facebook. Has creado un grupo privado en Facebook donde incluyes todas las noti-
cias falsas que estan circulando en tu comunidad y en el que ofreces informacién
verificada y fuentes alternativas para ayudar a la gente a comparar la informacién.
Estas intentando convencer a un periédico local de que escriba un articulo sobre
este tema, pero no hablas el idioma usado por el periédico, o sea que prefieren
trabajar con otra persona.



Ejercicio 4: evaluacion para una programacioén segura

Introduccidn a los principios generales de proteccidon y aplicacion directa mediante un analisis
de riesgo de proyectos / actividades actuales o préximos con el principio de «no causar dafo».

Formato del ejercicio: en grupo, ved este video sobre la integracién de la proteccién del
Global Protection Cluster (GPC).

Enlace al video:

A continuacién, debatiddebatan en grupo los principios de integracién. Haz que los partici-
pantes ofrezcan al menos un ejemplo practico de su trabajo para cada uno de los principios.

Luego, entrega el modelo para la realizacién de una evaluacién de programacién segura a
cada uno de los participantes (modelo disponible en el anexo 2). Vuelve a ver el video:

Debate de grupo:

= Riesgos de proteccién presentes en un proyecto / actividad actual o préximo en su lugar
de trabajo (los riesgos pueden evaluarse en funcion de aquellos a los que se enfrentan
las comunidades, los empleados de organizaciones / medios de comunicacion o los
socios locales, asi como la marca de la organizacién / medio de comunicacion).

m Estrategias de mitigacidon para que puedan debatirse esos riesgos.
= Mitigacion de roles y responsabilidades entre los equipos y socios involucrados.

Preparacion: coloca un proyector / monitor para ver el video de GPC (asegurate de compro-
bar que funcionan el audio y los subtitulos), prepara una pizarra con un modelo del anélisis
de riesgo de proteccion.

Duracion: 45-60 minutos


https://www.globalprotectioncluster.org/themes/protection_mainstreaming
https://www.globalprotectioncluster.org/themes/protection_mainstreaming

Ejercicio 5: Referencias seguras y oportunas

Introduccidn o repaso del mapeo del servicio y elementos clave para unas referencias seguras
y oportunas.

Formato del ejercicio: un ejercicio sobre «lo que se debe hacery lo que no se debe hacer al
referir a una persona » donde las y los participantes repasan una lista de acciones y deciden,
de forma conjunta, si esas practicas son buenas o malas. Esto puede hacerse en grupos
dependiendo del nimero de participantes. Se genera un debate durante la fase de revision,
en la que se puede responder a las preguntas restantes. Se puede mostrar una pizarra o una
diapositiva de PPT durante la fase de correccién y debate para:

= repasar los principios clave de las referencias seguras y a tiempo (principalmente
confidencialidad, consentimiento informado, no generar expectativas, etc.);

® presentar y comentar los recursos disponibles para el mapeo de los servicios, inclu-
yendo (cuando estén disponibles) la pagina web «ReliefWeb Response» de la OCHA,
gue ofrece un tablero para cada sector o cluster e informacidén de contacto para puntos
focales). Los participantes deberian identificar los mecanismos comunitarios que sean
seguros, estén disponibles y propicien relaciones de confianza con los puntos focales
gue los operen.

Preparacion: los ejemplos de «qué hacer y qué no hacer» deben estar mezclados para que
las y los participantes los coloquen en dos columnas separadas en un folio A4 (una columna
para «QUE HACER»y otra para «QUE NO HACER»). Coloca un proyector / monitor para ver la
diapositiva de PowerPoint que muestre los principios de referencias seguras (en una diaposi-
tiva con una copia del diagrama a continuacion) y la pagina web «ReliefWeb Response» de la
OCHA (en una diapositiva incluye el enlace se encuentra mas arriba). Si no tienes disponible
un proyector ni un portatil, puedes copiar los contenidos de la diapositiva en una pizarra.

Duracion: 30-45 minutos



HACER NO HACER
Presiona a la persona supervi-
viente para que te dé mas informa-
cién o detalles.

Preparate. Averigua con anterioridad los servicios 'y
la asistencia disponibles a nivel local.

Asegurate de que tanto la persona como tu estais a

. Ofrece consejo.
salvo de un dafio inminente.

Graba los detalles del incidente

Trata la informacién con confidencialidad y escucha ] .
o lainformacion personal de la

a la persona en un lugar seguro y privado. e
victima.

Respeta el derecho de la persona afectada a tomar

. .. Ofrece consejo y opinion.
sus propias decisiones.

Haz falsas promesas o propor-
ciona informacién incorrecta (o
informacién de la que no tengas
certeza).

Escucha a la persona sin hacer preguntas.

Asume que conoces lo que la
victima quiere y necesita. Algunas

Compértate de forma adecuada, considerando las , ; .
acciones podrian poner a la vic-

costumbres, la religién y el género de la persona. i ,
tima ante un mayor riesgo de

estigma, represalias o dano.

Reduce el nUmero de personas que conozcan el
caso (consulta la confidencialidad del caso con el
punto focal de VdG y solo con el consentimiento
informado de la victima).

Investiga el acontecimiento antes
de tomar una decisién sobre si
referirlo o no.

Ver Anexo 8 - Presentacion PowerPoint para una version a pagina completa de la diapositiva
a continuacion.



¢{Qué es una referencia?

= Unareferencia es el proceso de derivar a una persona o a una familia a otro proveedor de servicios, puesto que se requiere

una mayor accién para cubrir una necesidad identificada que sobrepasan la experiencia o el alcance del proveedor de infor-

macioén actual.

ya sea en persona, por teléfono o a través de un canal digital.

Principios basicos

RESPETA LA CONFIDENCIALIDAD

Comparte Unicamente la informacion compartida y
permite solo el acceso a la misma tras haber recibido
un consentimiento informado de la persona de la que
se obtiene.

Asegurate de que la informacién se recopila, alma-
cenay comparte de forma segura.

Recopila y comparte la informacion minima necesa-

ria (respetando el principio de «necesidad de saber»)
para permitir que el proveedor del servicio responda
a la referencia.

OBTEN UN CONSENTIMIENTO INFORMADO

Busca obtener permiso oral y, cuando sea posible,
escrito directamente de la persona para grabar su
informacion y ejecutar la referencia.

Asegurate de que la persona tenga la capacidad, la
madurez y la informacion adecuada para saber lo que
estan aceptando.

Solo hay tres excepciones a esta norma: en los casos
en los que haya indicios de que la persona quiera qui-
tarse la vida, cuando planee danar a otros o en caso
de que un menor esté en riesgo inminente de sufrir
un dano. Solo entonces puedes ejecutar la referencia
sin un consentimiento informado. En el caso de los
menores, siempre vela por Su mejor interés.

NO CREES EXPECTATIVAS

= Explica claramente los pasos del
proceso de referenciay el plazo
esperado para esa persona, y evita
hacer promesas sobre el resultado
de dichos procesos de referencia.

RESPETA LA CAPACIDAD DE ELEGIR
Y DE TOMAR DECISIONES

= Escucha sin juzgary acepta las elec-
cionesy decisiones de la persona.
Esto es especialmente importante
para las personas supervivientes de
violencia de género.

= No investigues. Deja que los provee-
dores de servicios especializados lo
hagan cuando sea necesario para
evitar causar una reavivacion del
trauma de forma inconsciente.

PRIORIZA LA SEGURIDAD DE LA
PERSONA

= Considera y comunica los riesgos a
los que la persona podria enfrentarse
a la hora de acceder al servicioo a la
ayuda.

= Unaautorreferencia es el proceso llevado a cabo una persona que pide asistencia directamente al proveedor de informacion,

{Qué informacién necesitas?

Un mapeo del servicio de todos
los lugares donde pretendes
implementarlo.

Mecanismos de referencia usados,
generalmente desarrollados a nivel
del sector o cluster por cada uno de
ellos (violencia de género (VdG)) +
Proteccion de menores (PdM))

iDoénde puedo encontrar esta
informacion?

Paginas web de servicios publicos (veri-
fica siempre).

Sectores de trabajo o clusters - depen-
diendo del servicio que se necesite
(cluster de proteccién para cualquier
asunto relacionado con un riesgo
inminente o la respuesta a una amenaza
que ya haya ocurrido; la VdG y la PdM
requieren un personal de proteccién
especializado).

Pagina web ReliefWeb de la OCHA-
Lideres comunitarios.



