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الرقمیةالسلامةعلىللتدریبالمحاكاةتمارینتیسیردلیل

ومقدمةمنھاالغایة
نةلمجموعةمرافقایكونأنھوالدلیلھذامنالھدف زالمحاكاةلتمارینسیناریو11منمُكوَّ یمكنوالتيالرقمیة،السلامةعلىتُركِّ

المحاكاةتمارینوتیسیرتصمیمفيیرغبشخصأيقبلمناستخدامھلیتمموجھالدلیلھذاالرقمي.الأمنعلىالتدریبلتعزیزاستخدامھا
قیمةذاتملحقاتتكونأنیمكنولماذاالمحاكاة،لتمارینموجزةتعاریفالدلیلھذافيستجدالرقمیة.السلامةعلىللتدریبكطریقة
وتیسیرھا.وتخطیطھاتطویرھاللمرءیمكنوكیفالرقمیة،السلامةلتدریبات

مشروعمنكجزءأوروبا،شرقوجنوبوسطفيصحفیینمعبالتعاونالدلیلھذافيالموجودةعشرالأحدالسیناریوھاتتطویرتملقد
فيJSFزملاءأجراھاالتيالتدریبیةالدوراتفياستخدامھاوتم)،JSF:(اختصاراالصحفیینلأمن)INTERNEWS(انترنیوززمالة

نةالإصداراتبعضذلكفيبماھذه،المحاكاةتماریننماذجإلىالوصولیمكنالمنطقة. والمترجمةأوروباشرقوجنوبوسطللغاتالمُوطَّ
ھنا.الموجودالرابطفيوالإسبانیة،العربیةإلى

تخطیطفيأیضامفیدایكونقدولكنھالأخبار،وغرفللصحفیینالرقمیةالسلامةالاعتباربعینالوضعمعخصیصاالدلیلھذاتطویرتم
أخرى.جماھیرتستھدفللمحاكاةتمارین

قیمة؟ذاتتُعدولماذاحال؟أيعلىالمحاكاة،تمارینھيما

المشاركینلتدریبفرصةالمحاكاةتمارینتوفرتفاعلي.نقاششكلعلىغالبایكونسیناریوعلىقائمتدریبأسلوبھوالمحاكاةتمرینإن
منیقتربوالذيمحاكاة)مشھدأوبسیناریوإلیھ(یشارخیاليموقففيالانخراطخلالمنحدیثاالمكتسبةوالمھاراتالمعارفتطبیقعلى
حالةأوالبیانات،تسربأوالمكتب،مداھمةمثلالأمنیةالمواقفمنكبیرةمجموعةمعالجةالمحاكاةلسیناریوھاتیمكنالواقعیة.الحیاة

تمرینفإنالتقنیة،والمعارفالمھاراتبعضنقلعلىتركزقدالتقلیدیةالتدریبطرقأنمنبالرغمحساس.طابعذوالتحقیقأوالتشھیر،
على:یساعدأنیمكنالمحاكاة

نعلىالمشاركینلتدریبالمخاطرقلیلفضاءتوفیر● لھا.الاستجابةوعلىیواجھونھاقدالتيالأمنیةللقضایاالاستعدادعلىالتمرُّ
مفیداذلكیكونقدمختلفة.ومواقفسیاقاتفيأفضلبشكلمعھاالتعاملوكیفیةالرقميالأمنلقضایاالنقديالنقاشعلىالحث●

السلامة.عنالتنظیمیةأوالمشتركةأسالیبھمفيللنظربانتظاممعایعملونالذینالمشاركینلتدریببالأخص
یواجھونھا.التيالأمنیةالقضایامعللتعاملالمنظمةأوالفردجاھزیةمدىتقییم●

1



المحاكاةتمرینیتجاوزوحدودھا.القوةونقاطالمعارففيوالمجتمعیةوالتنظیمیةالفردیةالفجواتتحدیدھوالمحاكاةتمرینمنالھدف
إلىتحتاجقدالتيأوالسیاسات،أوالإجراءاتبعضغیاباحتمالعلىأیضاالضوءیسلطبلأساسیة،وممارساتأدواتمجردكونھالناجح

تحسین.

المقامفيالمحاكاةتمارینمنالھدفلأنوذلكأخرى.تدریبطرقلتعزیزكمُكمِّلاتاستخدامھاعندفعالیةأكثرالمحاكاةتمارینتكون
علىالمرتكزةوالتقییموالنقاشالممارسةخلالمنوتثبیتھاالتعلماتترسیخلإحكامولكنالجدیدةوالمعارفالمھاراتنقللیسالأول

السیناریوھات.

المحاكاةسیناریووثائقمكونات

فيتوضیحھاتموالتي»،سارة«شخصیةعلىفضفاضبشكلالمشاھدھذهمنمشھدكلیرتكزمشھدًا،11المحاكاةتمارینمشاھدعددیبلغ
التالیة:المكوناتأیضامشھدكلیتضمنالدلیل.ھذا

المحاكاة.لسیناریوالمحوريالھدف-الھدف●
المُنشِّطونیختارأنالمفیدمنسیكونالمحاكاة.تمارینأثناءعلیھاالتركیزیتمالتيالعامةالتعلملأھدافالخیارات-التعلمأھداف●

علیھا.للتركیزالأھدافمنقلیلاعددا
والتغیراتومحددةملموسةلمھاراتالخیارات–المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكیاتالمھارات●

منقلیلاعدداالمُنشِّطونیختارأنالمفیدمنسیكونالمشاركین.تدریبأثناءتثبیتھاعلىالمحاكاةتمرینسیركزالتيالسلوكیة
تحدیدھا.تمالتيالتعلموغایاتأھدافمعتتماشىأنیجبكماعلیھا،للتركیزوالسلوكیاتالمھارات

یلي:ماویشملالفعلي.المحاكاةسیناریوھوھذا–السیناریو●
البدایةفيسیاقیةومعلوماتتمھیدیةخلفیة●
السیناریوخلالالسیاقمنإضافیةأجزاءتقدیم●
الخ).،3س،2س،1س(مثلا،برقممتبوعاسبالحرفتمییزھایتمالمشاركین.طرفمنعلیھاوالردللمناقشةوتوجیھاتأسئلة●
ھذهتھدفالمحاكاة.تمرینأثناءعلیھاالمشاركینإطلاعینبغيلاالمحتملة.الإجاباتبعضوالتوجیھاتالأسئلةأسفلیوجد●

المُنشِّط.مساعدةإلىالإجابات
أوالجدیدةالمعلوماتمنجزءعنعبارةالإدخال»).إدخال«بإسمإلیھاالإشارة(سیتمإدخالعملیاتالسیناریوھاتبعضتشمل●

لإضافةأوالسیناریوفيالتقدملمواصلةوذلكمحددة،أوقاتفيالمحاكاةسیناریوفيبإدراجھالمُنشِّطیقومجدید،تطورمنجزءا
المشاركین.مناستجاباتعلىالحصولأوإجراءاتاتخاذیتطلبوقدالمحاكاةتمرینأحداثسردالإدخالیغیرقدالتعقیدات.

ھذهتُستخدمالأحیانمنكثیرفيوالتشھیر)،المضایقة:3السیناریو(مثلا،أیضامرفقاتالسیناریوھاتبعضتتضمن-الملحقات●
السیناریو.أثناءكإدخالالمرفقات

محاكاةسیناریوتطویر

Once escenarios TTX fueron desarrollados bajo el proyecto JSF (enlazado aquí). Cualquiera puedeتملقد
السیناریوھات،ھذهتعدیلشخصلأيیمكنھنا).(الرابطJSFالصحفیینأمنزمالةمشروعإطارفيمحاكاةسیناریوعشرأحدتطویر
فيتفكركنتإذاالصفر.منبھخاصسیناریوإنشاءأیضاللمرءیمكنلمجتمعھم.التدریبیةالاحتیاجاتمعأفضلبشكلتتناسببحیث

یلي.ماالاعتباربعینضعبك،خاصسیناریوإنشاءأوالسیناریوھاتھذهأحدمراجعة

أولویتھاتحدیدیتموأنالتعلم،حیثمنمنطقیاترتیباتتبعوأنالبعض،بعضھاتُكمِّلأنوالتصمیم،مرحلةبدایةفيالتعلمأھدافتحدیدیجب
أھدافبربطقمالنجاح،قیاسوتسھیلالتدریبعملیةتبسیطأجلمنالمحاكاة.لتمرینالعامبالھدفالنھایةفيترتبطوأنالأھمیة،أساسعلى
الأھدافھذهبتحدیدتقومأنالأفضلمنالمحاكاة.تمرینأثناءالمشاركینطرفمنعلیھاالتركیزیجبملموسةسلوكیاتأوبمھاراتالتعلم
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معتعملكنتإذاعنھافكرةلدیكتكونربمامھاراتھم.مستوىعلىوبناءًالمشاركیناحتیاجاتعلىبناءًالملموسةوالمھاراتالتعلمیة
باستخدامأورئیسیینمخبرینمعمقابلاتخلالمن(ربماللاحتیاجاتأوليتقییمإجراءإلىتحتاجقدربمالذلك،وكبدیلتعرفھ.مجتمع

بالمشاركین.درایةأقلكنتإذاالمعلوماتھذهلجمعأولي)استطلاع

المنظمات.أوللأشخاصالحقیقیةالأسماءتُذكَرأنینبغيلاعامبشكلولكنالإمكان،قدرالواقعیةالحیاةإلىأقربالسیناریویكونأنیجب
علیكیجبولكنحقیقیة،مواقعاستخدامالملائممنیكونقدنادرة،حالاتفيالحقیقیة.والتجاربوالتحدیاتالمواقفعلىالتركیزحاول
رھاأطولوقتاالأشخاصیقضيقدحقیقیةمواقعإدراجعندمثلا،بذلك.القیامأثناءالمحتملةوالقیودالأمنیةالمخاطرمراعاة فيوالبحثلتذكُّ

السیناریو.علىأكثرالتركیزبدلتفاصیلھا

الاختیاراتتساعدأنیمكنعنھ.الانتباهتشتیتإلىبذلكویؤديالتعلمعملیةعلىیطغىتجعلھتعقیدلدرجةیصلأنللسیناریوینبغيلا
صعوبةمنستزیدالمتعددةوالاختیاراتالتعقیداتإضافةأنالتذكریجبولكنقراراتھم،ستُحدِثھالذيالتأثیرفھمعلىالمشاركینالمتعددة

بكثیر.أطولالتمرینوسیجعلالمحاكاةتمرینبناء

تمرینخلالتقعالتيللأحداثأوقاتتعیینطریقعنوذلكبكالخاصالسیناریوخلالتصمیمكعنصرالوقتاستخدامأیضایمكنك
استخدامبشأنواضحاتكونأنیجبحال،أيعلىمستقبلیة.لمحاتأوماضیةأحداثاستخدامأوزمنیا،محددةأسئلةطرحعبرأوالمحاكاة،
المشھد.عرضطوالالوضوحعلىتحافظوأنالسیناریوبدایةفيالوقت

لأداةالمشاركیناستخدامھذایعنيقدوالمشاركین.المُنشِّطمھاراتمستوىحسبالمحاكاةتمرینفيتقنیةعناصرإدراجفيالتفكیریمكنك
دائماواحتفظالمھام،ھذهلإكمالإضافيوقتمنحیجبتقني،عنصربإدراجقمتإذاالسیناریو.فيللتقدممعینةعملیةأوبرنامجأومحددة
المختلفة.المھاراتمستویاتلمراعاةاختیاریاالتقنيالمكوناجعلأوتقنیةمشاكلحدوثحالةفياحتیاطیةبخطة

قدأوالمشاركینعلىتعتمدوقدصغیرةأوكبیرةالإدخالعملیاتتكونقدبك.الخاصالمحاكاةتمرینخلالالإدخالاتاستخدامأیضایمكنك
أنكماالمُنشِّط،قبلمنبالإدخالالقیامیتمالمطلوب.الوقتحسبأطولسیناریوھاتفيالإدخالاتاستخدامیتمعموما،عنھم.مستقلةتكون

یتوافقأنیجبالمحاكاة.تمرینتیسیروأثناءقبلمطلوبةالمُنشِّطمواردفاستخدامبنجاح،مشھدفيماإدخاللدمجالأھم.العاملھوالتوقیت
سابقا.المحددةالتعلمأھدافتحقیقاحتیاجاتمعالإدخاللعملیاتاستخدامك

المحاكاةلتمرینالتخطیط

تحاولھلالتعلم.أھدافعلىذلكسیؤثروكیفالمستھدفجمھوركفيللتفكیرلحظةتوقفالمحاكاة،لتمرینالتخطیطفيالبدءقبل
وسیكونالآخرعنتمامامختلفةمعلوماتمعمنھمواحدكلسیتعاملالأمن؟أفرادأوالأخبارغرفمدیريأوالصحفیینمعالتواصل
أخبارغرفةمثلا،—أوسعجماھیریةقاعدةمعمدروسبشكلالمحاكاةتمارینبعضتتعامللذلك،كبدیلمختلفة.قراراتعنمسؤولا
متباینةمستویاتیمتلكونمشاركینمعتعملقدربماللقرارات.واتخاذھمبینھمفیماالأشخاصتواصللكیفیةأفضللفھموذلك—-بكاملھا

الخاصةالاحتیاجاتیلبيبحیثالمحاكاةتمرینلتعدیلالوقتبعضلنفسكامنحالرقمي.بالأمنالمتعلقةوالخبراتوالمعارفالمھاراتمن
وجھ.أفضلعلىللمشاركین

بالتيالمحددةالسلوكیاتأوالمھاراتالإعتباربعینوخذالتعلیمیةلأھدافكخططالمستھدف،جمھوركتحدیدبمجرد كمدرب،علیھا.ستُدَرِّ
وضعفيوسیساعدكللمشاركین،ملموسةتعلمیةأھدافتحدیدفيالتركیزعلىلمساعدتكأساسیاالتدریبقبلمحددةمھاراتاختیاریُعد

المھارات«عنوانتحتمحاكاةتمرینمستندكلفيالفرعيالقسمضمنالمھاراتنماذجقائمةراجعالتدریب.فعالیةلقیاسمعاییر
تمرینضمنالتعلمأھدافمنممكنعددأكبرتغطیةالمغريمنیكونقد».المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكیات

واھتماموقتلدیھجمھوركأنتذكرمحددة.تعلیمیةأھدافاویغطيمحدودایكونعندمافعالیةأكثرالتدریبإجراءسیكونولكنواحد،محاكاة
محدودان.

تمتدمحاكاةبتمارینأحیاناتقومالشركاتأوالحكومیةالوكالاتبعضأنمنبالرغمالمحاكاة.تمرینلأجلاللازمالوقتمقدارمعرفةحاول
وباقيأولادھمرعایةوأوقاتالعملساعاتالاعتباربعینتضعأنیجبالوقت.منمتسعلدیھمیكونلاقدجمھوركأنإلاأیام،لعدة
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ونصف.ساعةإلىساعةحواليإدخالاتأوأسئلة6إلى4منیحتويمحاكاةتمرینإكمالیستغرقالعادة،فيللمشاركین.لحیاةالالتزامات
ستحتاجكماالمحاكاة.تمرینلإكمالأطولوقتاالأكبرالمجموعاتتستغرقماعادةمجموعتك.أفرادعددعلىكبیربشكلأیضاذلكیعتمد
ترغبالتيالملموسةالسلوكیاتمراجعةأووالمھاراتالتعلم،أھدافومراجعةالمعلومات،استخلاصأجلمنزائدوقتإضافةإلىأیضا
أوالمھاراتھذهاكتسابمنیتمكنواحتىالمتابعةأوالتدریبمنمزیدإلىالمشاركونیحتاجقدالمشھد.بعدالمشاركونیكتسبھاأنفي

بنجاح.السلوكیات

بالتعاون.یسمحفضاءفيالمحاكاةتمرینلتیسیرمثاليفھذاحضوریا،إجراؤهتمإذاالنشاط.لھذالدیكالمتوفرالفضاءاعتباركفيضع
تحتاجقدالمحاكاة.لتمارینملاءمةأكثرلأنھاوذلكمحاضرات،قاعةمنبدلامریحةوكراسيطاولاتعلىتحتويغرفةًتكونأنیُستحسَن

لإمكانیةأولویةإعطاءأیضاینبغيكماالعرض.جھازمثلأخرى،تكنولوجیةوسائلأوالجودةعالیةWi-Fiشبكةوجودمنالتأكدإلىأیضا
ومامریحة،نقلوخیاراتللجنسین،الشاملةوالحماماتالمتحركة،الكراسيعلىالحصولإمكانیة(مثلا،أمكنماالتعلمفضاءإلىالوصول

ذلك).إلى

تمرینإدارةواحدمُنشِّطیتولىأنالمنطقيمنیكونقدالأدوار.تلكھيوماللتنشیطأدوارعدةھناكسیكونكانإذاماتقررأنیجب
بفيأیضاالمُنشِّطونیرغبقدفرعیة.مھامفيأومحددةفرعیةمجموعاتغرففيالآخرونیساعدبینماالمحاكاة، بعضعلىالتدرُّ
مسبقًا.العناصر

التقدیمموادمنآخرنوعأيأوالنشراتأوالشرائحمنمجموعةإنشاءفيترغبقدالمحاكاة.تمرینلأجلستحتاجھاالتيالمواردحدد
لتدوینالمشاركونیحتاجھاقدالتيالموادالاعتباربعینالوضعأیضاالمھممنالإدخالات.أوالتوجیھاتأوالأسئلةأوالمشھدسیاقلعرض

الملاحظات.

محاكاةتمرینتنشیط

السلامةعلىالتقلیديالتدریبفيالمھارات.تحسینحصصوعنالرقميالأمنعلىتقلیديتدریبإدارةعنالمحاكاةتمرینتنشیطیختلف
الحدیثمعظمالمحاكاة،تمرینتدریبفيأنھإلاالمشاركین.معمعارفھممشاركةمنھمویُتوقَّعكثیراالتحدثإلىالمدربونیمیلالرقمیة،
العملیة،علىالمشرفدورالمحاكاةتمرینمُنشِّطیلعبالقرارات.ویتخذونالسیناریویناقشونحیثأنفسھم،المشاركینبینیحدثوالعمل
بعضعلىویجیبالأحداث؛وخلفیةوالسیاقالتمرینبتقدیمالمحاكاةتمرینمُنشِّطیقومأھدافھ.ویحققبسلاسةیسیرالتمرینأنیتأكدحیث

یلي:ماالمحاكاةتمرینلتیسیرالأخرىالتوصیاتتتضمنالإدخالات.ویضیفالأساسیة؛الأسئلة

المحاكاة.بتمرینتامةدرایةعلىأنكمنالتأكد●
الأھداف.تلكتحقیقمنالمشاركونیتمكنحتىالنقاشبتوجیھالقیامثمالمحاكاة،بتمرینالخاصةالتعلممنوالأھدافالغایةتذكُّر●
المحاكاة.تمرینوطوالالبدایةفيبوضوحوالتوقعاتالأدوارعنالتحدث●
منھ.الاستفادةوالمشاركینمعتقضیھالذيالوقتاحتراممنوالتأكدكثبعنالساعةمراقبة●
بآمنالفضاءأنمنالتأكد● الحسبان.فيوموضوعةمسموعةنظرھموجھاتبأنالأشخاصمعظمیشعروأنومُرحِّ
علىویشجعبالنفسالثقةیعززأنلھذایمكنعلیھا!الضوءبتسلیطالقیامیجبجیدة،ممارسةإلىالمشاركینأحدیشیرعندما●

المشاركة.منالمزید
فضاءاتاستخدمالمحاكاة.تمرینبعدعلیھبالردالالتزامویكفيبذلك،الاعترافمنخوففلاما،سؤالعنبالجوابالجھلعند●

TeamبـالخاصMattermostمثلالمجتمع CommUNITYمعرفتھامنتتمكنلاقدالتيللأسئلةإجاباتعلىللحصول
بنفسك.

تمرینلاستضافةتخططكنتإذاصغیرة.تعدیلاتلإجراءوالاستعدادالمشاركةفترةطوالالملاحظاتبجمععلیكممكنا،كانإذا●
القادمة.للمراتتحسینھایمكنككیفلفھمالجلسةنھایةفيالملاحظاتجمعأیضافیمكنكمتكررة،مراتمامحاكاة

دیجبولكنمرناكنبذلك!بأسفلاالأصلي،المسارعنینحرفالمحاكاةتمرینبدأإذا● النھایة.فيالتعلمأھدافیعالجأنھمنالتأكُّ

خطوة.خطوةالتنشیط،فيلمساعدتكالمقترحةالتعلیماتیليفیماتفصیلا،أكثرإرشاداتعلىالحصولفيترغبكنتإذا
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سنرى(مثلا:المحاكاةلتمرینالعامالھدفوصِفأدواركم)،(أودوركواشرحآخرین)،مشاركینمدربین(وأينفسكبتقدیمقم.1
للمجموعة.الأساسیةالقواعدبعضلوضعأیضاالمثاليالوقتھوھذاأمني).لحدثالاستجابةالأخبارلغرفةیمكنكیفالیوم

الحیاةیقاربخیاليموقفمحاكاةھومنھالمقصودأناشرحالمحاكاة.تمرینأثناءسیحدثمابوصفأكثربتفصیلقمذلك،بعد.2
.أوسعبشكلمجتمعناواستجاباتلاستجاباتناأفضلفھمأجلمنالحقیقیة

فرعیة.مجموعاتإلىالمشاركینتقسیمفيترغبقدومكوناتھا،المجموعةأفرادعددحسب.3
.الأحداثسیاقلفھمضروریةتكونقدقصةأيذلكفيبماالمشاركین،علىالمشھدمقدمةبعرضقم.4
وكذلكسؤالاأحدطرححالفيمتأھباكنالمحاكاة.تمرینعبرالمشاركونیتقدمبینماالآخر،تلوتوجیھاالمشھد،بسردقم.5

عقبة.أيالمشاركونواجھإذاوإصلاحھاالأخطاءاستكشاففيللمساعدة
الحاجة.حسبالإدخالاتبتزویدقم.6
استخدممفیدا.أومناسباذلككانحیثماالملاحظاتتدوینمنھماطلبللتوجیھات.والاستجابةالتفاعلعلىالمشاركینشجع.7

للبدء.أمثلةإلىحاجتھمعندأوللصعوباتمواجھتھمحالةفيالمشاركینلمساعدةمسبقاالمعدةإجاباتك
كأسلوبالمحاكاةتمارینحولوأفكارھمالتجربةمنتعلموهمامناقشةمنھماطلبالمحاكاة،تمرینالمشاركونیكملأنبعد.8

المستقبلیة.التدریبیةالدوراتفيالتحسیناتدمجفيوالتفكیرالملاحظاتلتسجیلمناسبَاوقتاھذایُعدتدریب.
المشاركین.معمشاركتھایجبملخصاتأومتابعاتأوختامیةموادأيھناككانتإذامماتحققالمحاكاة،تمریناختتامبمجرد.9

المحاكاة)تمارینمن(شخصیة»سارة«عنخلفیة:1الملحق

منطابعإضفاءعلىھذاساعدنالقدالمحاكاة.تمارینسیناریوھاتأمثلةفيالتجاربأساسلنجعلھا»،سارة«واحدة،شخصیةأنشأنالقد
«عنمقدمةبإدراجقمنالقدأوسع.سیاقفيوالتفكیرالتھدیداتفيللتفكیرجیدةانطلاقةنقطةالصحفیینوإعطاءالمحاكاةتمارینإلىالتناسق
بنا.الخاصةالمحاكاةتمارینلسیناریوھاتالأمثلةأحدبدءقبلالسیاقوتوفیرالمشھدلتھیئةاستخدامھاللمُنشِّطینیمكنوالتيأدناه،»سارة

وفيفیھوُلدَتالذيالبلدفيسنواتلعدةوالدولیةالمحلیةالإخباریةالمؤسساتمنالعدیدفيعملتعاما.41العمرمنتبلغصحفیة»سارة«
المجاورة.البلدان

Free'تسمىاستقصائیةإخباریةمنظمةمعالعملسارةبدأتالماضي،العامفي Press Now'عنتقاریرعدةتقدموالتيالأم،بلدھافي
الحكومیینوالمسؤولینالحالیة،الحكومةقبلمنالإنسانلحقوقبھاالمشتبھالانتھاكاتالتقاریرھذهتشملالسیاسیة.القضایامنمجموعة
البلاد.فيالعرقیةللأقلیاتبالنسبةصعوبةأكثرالحیاةتجعلالتيالحكومیةوالسیاساتالفاسدین،

Freeأصبحتوالموثوقة،الصادقةتقاریرھابفضل Press Nowالمحلیین.للسكانللمعلوماتوشعبیاموثوقامصدرا

وفيالصحافة،حریاتتقییدفيالسلطةزمامأخذتالتيالجدیدةالحكومةبدأتأشھر،خمسةقبلأجُریَتالتيالوطنیةالانتخاباتبعد
منفذيأنرغمأیضا،»سارة«منزلمداھمةتمتومؤخرا،العاصمة.فيبارزینصحفیینثلاثةمنازلالسلطاتداھمتالماضيالأسبوع
دفاتر.عدةسوىیأخذوالمالمداھمة

.
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Journalist Security Fellowship

مفقودجھاز:1السیناریو

الھدف
حساسة.معلوماتعلىیحتويقدوالذي-أجھزتھممنأكثرأوواحدجھازفقدانحالفيوالاستجابةالتخطیطعلىالمشاركینمساعدة

التعلمأھداف

البشریة.ومصادرھمالصحفیینبینالآمنالتواصللضمانمقارباتتحدید●
الحاسوب.أوالھاتفمثلجھازفقدانمخاطرحولالوعيترسیخ●
وأمنھاالأجھزةبحمایةالمتعلقةالممارساتأفضلفھم●
الأجھزة.بأمنیتعلقفیمالاسیماومغادرتھا،بالوظیفةالمنظماتموظفيلالتحاقالجیدةالمقارباتمشاركة●

المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكاتالمھارات

آخر)آمنمراسلةتطبیقأي(أو)Signal(سیجنالواستخداموإعدادتثبیت●
ماسنجرلفیسبوكالسریةالمحادثةأوWhatsAppواتساب(مثلطرفإلىطرفمنمُعمَّىبدیلمراسلةبرنامجواستخدامإعداد●

Facebook Messenger Secret Chat(
الإلكتروني)البریدلتعمیةآخرخیار(أوMailvelopeواستخداموإعدادتثبیت●
السر)كلمة(إعدادمحمولجھازتعمیة●
المحمولالجھازعلىتطبیقلكلسركلماتتعیین●
الخارجیة)الصلبةالأقراصأوالسحابیةالخدمات(باستخدامالمحمولةالأجھزةعلىالبیاناتوتعمیةاحتیاطينسخإجراء●

السیناریو

Facebook(ماسنجرفیسبوكعبر»سارة«بـمجھولمصدرسابقًااتصل Messenger،(یریدحساسةمعلوماتلدیھأنموضحا
الحالي.الدفاعلوزیرالمالیةالشؤونحولمعلوماتعلىمشاركتھیریدالذيالملفیحتويمعھا.مشاركتھا

طرف.إلىطرفمنمُعمَّىمراسلةبرنامجعبرالمعلوماتبنقلإقناعھفي»سارة«ترغبالمصدر،أمانعلىالحفاظفيمنھارغبة

المفھوم؟ذلكبأھمیةالمصدرلإقناعطرفإلىطرفمنالتعمیةمفھومشرح»سارة«لـیمكنكیف-1س

الرسالةمحتوىتخزینیتمولنالرسالة.محتویاتإلىالوصولمن–المراسلةبرنامجتدیرالتيالشركةحتىولا–أحدیتمكنلن●
أیضًاالشركةخوادمعلىمُعمّىغیربشكل

المحادثاتخدمةمزودمنإلیھالوصولالقانونتنفیذلھیئاتیمكنلا●
الرسائلمحتویاتإلىالوصولمنیتمكنفلنالرسالة،لإرسالاستخدامھتمالذيالحساباختراقمنالمھاجمینأحدتمكنإذا●

مُعمّاة)غیراحتیاطیةنسخھناكتكنلم(ماأیضا
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استخدامھافيتفكرأن»سارة«علىیجبالتيالرقميالتواصلأشكالھيمافصاعدا،الآنمنآمنبینھماالتواصلأنمنللتأكد-2س
المصدر؟ھذامع

المختفیةوالرسائلطرفإلىطرفمنالتعمیةمعالمراسلةبرامج●
المُعمّىالإلكترونيالبرید●

طلببالاختیار.الأولىالطریقةمنمتأكدغیریزاللاالمصدرلكنتواصلھما،أمنمنالتأكدعلىتُركّز»سارة«لكونالمصدر،ابتھج
ماسنجرفیسبوكو)Telegram(تیلیجرامو)Signal(سیجنالمثلالمراسلةتطبیقاتحول»سارة«منالنصائحبعضالمصدر

)Facebook Messenger،(الإلكتروني.بریدهإلىبالإضافة

واستخدامھا؟المختلفةالمراسلةتطبیقاتاختیارعندمراعاتھایجبالتيالعواملبعضھيماالرقمي،الأمنمنظورمن-(الاختیار)3س

تسجیلیجبالأماكنمنالعدیدوفيالھواتف،أرقامطرفإلىطرفمنالمُعمّاةالمراسلةبرامجمعظمتتطلبالھواتف:أرقام-●
«ھاتففيالحكومةبحثتإذاأنھیعنيوھذاھاتفي.رقمأيخلفیكونالذيالشخصالحكومةتعرفبذلكإذَالھواتف،أرقام
الحل(وسیكونمختفیةرسائلأومستعارةأسماءاستخدموالوحتىیتراسلون،كانواأنھممعرفةفیمكنھمالمصدر،ھاتفأو»سارة
الھاتف)محتوىمسحالأفضلومنالمراسلةوتطبیقاتالاتصالجھاتمنالأسماءحذفھوالوحید

Facebook(ماسنجرفیسبوكیوفرالسریة:المحادثات-● Messenger(وتیلیجرام)Telegram(فقطأحدھماإثنین،وضعین
فيمخفیایكونماغالبالكنھمشابھ،شيءأوالسریةالمحادثةاسمعادةالوضعھذاعلىیُطلقطرف.إلىطرفمنمُعمّى

الإعدادات
متاحةتكونالحالاتبعضفيلكنالمختفیة،الرسائلمیزةعلىتقریباالحدیثةالمراسلةبرامججمیعتحتويالمختفیة:الرسائل-●

السریةالمحادثةوضعفيفقط
منبدلاالمحادثاتبأرشفةفقطتقومالمراسلةبرامجبعضأنالإدراكالمھممنولكنبدیھیَا،أمراھذایُعدالمحادثات:حذف-●

حذفھا
تسمحلاالمراسلةبرنامجمیزاتكانتإذا—أوشاشةلقطةالتقاطالمحادثةفيضارطرفلأيیمكنالشاشة:بلقطاتالوعي-●

ھاتفھلشاشةصورةالتقاطببساطةیمكنھ—بذلك
لتسجیلاستخدامھتمالذيالھاتفرقمعلىالاستیلاءطریقعنالمراسلةحسابعلىالاستیلاءللمھاجمیمكنبعاملَین:الاستیثاق-●

الوصولحقعادةیمنحلالكنالحساب،مالكشخصیةبانتحالذلكلھیسمحإلیھ.القصیرةالتحققرسالةإرسالوإعادةالحساب
الرسائلعبرالمُرسَلالرمزإلىبالإضافةإضافیةسركلمةطلبخیارعلىالآنالمراسلةبرامجمعظمتتوفرالرسائل.سجلإلى

الحسابإلىبسھولةالوصولمنیتمكنفلنالھاتف،رقمعلىالاستیلاءمنالمھاجمینأحدتمكنلوحتىأنھیعنيھذاالقصیرة:
نفسھ(الھاتف)الجھازإلىالدخوللتسجیلالمتینةالسریةالعباراتأوالسریةالرموز-●

الإلكتروني؟البریدعبرالتواصلعندمراعاتھایجبالتيالعواملبعضھيماالرقمي،الأمنمنظورمن-(الاختیار)4س

»سارة«معللتواصلفقطیستعملھجدیدإلكترونيبریدعنوانإنشاءالمصدرعلىیجب●
بعاملَیْنمتینواستیثاقنوعھامنوفریدةقویةسركلمةعلىالجدیدالإلكترونيالبریدیحتويأنیجب-●
الأمنیةالمفاتیحمثلمنھا،التقلیلفيتساعدأنیمكنالتيالتقنیاتواستخدامالتصیُّدھجماتعنالبحثأیضاالمصدرعلىیجب-●

السركلماتلمدیرالتلقائيالملءأوالفعلیة
أنھیعنيوھذا.Mailvelopeباستخدامالمثالسبیلعلى،PGPعبر»سارةو«المصدریتواصلأنیجبمثالي،نحوعلى-●

بھمالخاصPGPمفتاحبدونرسائلھممحتویاتقراءةعلىقادرغیرالمھاجمفسیظلما،بطریقةحساباتھماختراقتملوحتى

أصدقائھامعوتخرجالمعلوماتھذهعلىبالحصولسعیدةإنھاالمحمول.ھاتفھاعلىوتراه»سارة«إلىآمنبشكلالملفالمصدریرسل
السر.بكلمةحمایتھنسیتأنھاوتدركھاتفھا»سارة«تفقدما،حفلةفيوجودھاأثناءبذلك.للاحتفال
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).1111(جدابسیطةسركلمةلدیھاأنوأدركتھاتفھافقدتالحفلات،إحدىحضورھاأثناء

بداخلھ؟الموجودةوالمعلومات»سارة«لھاتفیحدثأنیمكنماذا-5س

مكانھااكتشفإذاالحساسةالمعلوماتإلىالوصولالھاتفیعثرشخصلأيیمكن●
ھيبأنھاوالتظاھر»سارة«اتصالجھاتإلىرسائلإرسالالھاتفیجدشخصلأيیمكن-●
أنأوللخطر»سارة«اتصالجھاتوسلامةھویةیعرضأنالھاتفعلىالموجودةالمعلوماتفيیبحثشخصلأيیمكن-●

الاجتماعیةالھندسةفياستخدامھایمكنمعلوماتیجمع
كصحفیةمصداقیتھاجديبشكلتفقدأن»سارة«لـیمكن-●

الرقمي؟أمنھاعلىالتأثیرمنللحدالآن»سارة«تفعلھأنیمكنالذيما-6س

الخاصیةھذهبإعدادقامتقدكانتإذابعد،عنھاتفھامحتوىمسحیمكنھا-●
كلمةبتغییروتقومالأخرى،أجھزتھاعلىالاجتماعيالتواصلوسائلوحساباتالإلكترونيبریدھاإلىالدخولتسجیلیمكنھا-●

إلیھا"الدخولتسجیلتمالتيالأجھزةجمیعمنالخروج"تسجیلرابطفوقتضغطأنأمكن،وإذاالسر،

الھاتف؟فقدتأنھاالمصدرإخباروسلبیاتإیجابیاتھيما-7س

ودقیقة.صحیحةإجاباتبدوننقاش●

الموالي.الیومفيالھاتفلھاوأعادتبھااتصلتمعطفھا.فيالھاتفالحفلةفيمعھاكانتالتيو»سارة«صدیقةوجدتجیدة!أخبار

مرةفقدانھحالفيرقمیاجھازھابتأمینیتعلقفیمااتخاذھایمكنھاالتيالخطواتھيماھاتفھا،»سارة«استعادتأنبعدالآن-8س
المستقبل؟فيأخرى

«تقومبینماالنظریختلسأنلأحدیمكن(لامزایاھناكالأحیان.بعضفيالحیویةالمقاییسباستخدامالقفلفتحاستخدامفيفكر-●
فتحعلى»سارة«إجبارالسھل(منلذلكوعیوبأیضا)المراقبةكامیراتبواسطةالتقاطھایتمولنسرھا،كلمةبإدخال»سارة
جھازھا)قفل

النقاط)،بینتربطالتيتلك(مثلالأنماطباستخدامالقفلفتحتجنبالھاتف.قفللفتحأطولسریةوعباراتسركلماتباستخدامقم-●
الشاشةعلىالآثارأوالكامیراأوینظرالذيالشخصطرفمنبسھولةتخمینھایمكنحیث

تمریرأومشاركةاحتمالمنمتوجسة»سارة«كانتإذاأیضا،إضافیةسربكلمةالمراسلة)برامج(مثلالتطبیقاتبقفلقم-●
الأحیانبعضفيھاتفھا

بُعدعنومسحھاموقعھاوتحدیدالأجھزةتعقبیمكنھاالتيالتطبیقاتبإعدادقم-●

الھواتفمثلالمنظمة،أجھزةتأمینأجلمنبوظیفتھجدیدموظفالتحاقعملیةتبدوأنیجبكیفالتنظیمي،منظورمن-9س
والحواسیب؟المحمولة

أھمیتھایدركواوأنالالتحاقعملیةلإجراءاتمناصبھم،عنالنظربغضالموظفین،جمیعاتباعمنالتأكد●
للمنظمة.الرقميالأمنممارساتاتباعبخصوصالموظفینمنالمطلوبةالتوقعاتبوضوحتسردأنالمنظماتعلىیجب●
للاختراق)السركلمةتعرضأوالھاتفسرقة(مثلللخطرالتعرضعنداتخاذھایجبالتيالخطواتتحدید●
إلیھ.یحتاجونالذینالموظفینلجمیعالتقنيالدعمتقدیمیجب●
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Journalist Security Fellowship

بالروابطوالوعيالمنظماتفيالأمن:2السیناریو

الھدف
العمل،فيزملائھممعمنظمتھم،داخلالممارساتأفضلتطبیقوضمانالرقميبالأمنالوعيمنعالٍمستوىلضمانالمشاركینمساعدة

المستقلین.الصحفیینمعبل

التعلمأھداف

كغایة.ولیسمتواصلةكعملیةالرقمیةالسلامةمفھومفھمنظریا،●
الرقميالأمنبأھمیةالآخرینوإقناعوتعلیمالتحدث●
عمليبشكلالمحمولجھازكعبرالآمنالتواصلخیاراتمناقشة●
الملفات.معالآمنالتعاملحولالممارساتأفضلمنالتأكد●
بالشبكة.المتصلةالحاسوبلأجھزةالحساببإعداداتالوعي●
التھدیدات.نمذجةأھمیةفھم●

المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكاتالمھارات

Googleدرایفجوجل(مثلالتعاونیةالمنصاتفيوصیانتھاالصلاحیاتإعداد-1● Drive(
فيالوصولسجلاتعلىالاطلاعالمؤسسات)منصاتعلىفقطمتوفرةالمیزاتھذهبعضلأننظراممكنا،كان(إن-2●

Googleدرایفجوجل(مثلالتعاونیةالمنصات Drive(
التصیُّدلأسالیبومقاومةمماثلةآلیاتأوالفعلیةالأمنیةالمفاتیحمعمثالينحووعلىبعاملیْن،الاستیثاقواستخدامإعداد-3●
كلماتومدیريسریة)عباراتواستخدامطویلة،سركلماتواستخدامفریدة،سركلمات(استخدامالجیدةالسركلماتسیاسات-4●

السر
وغیره)Mailvelope(باستخدامالمستنداتتعمیة-5●
آخر)آمنمراسلةتطبیقأي(أوSignalسیجنالتطبیقواستخداموإعدادتثبیت-6●
بالوقت)المحددالرسائلحذف(كمثال،الآمنالمراسلةتطبیقداخلالمتقدمةالمیزاتاستخدام●
الإلكتروني)البریدلتعمیةآخرخیار(أوMailvelopeواستخداموإعدادتثبیت-7●
الحساسةالمصادرمنوالمستنداتالملفاتمعآمنبشكلالتعامل-8●

السیناریو

الصحة.وزارةبھاقامتوالتي19كوفید-خلالالعمومیةبالصفقاتالمتعلقالفسادفيللتحقیقالصحفیینمنفریقبتشكیل»سارة«تقوم
أحدمستوىأن»سارة«تعرفالسلامة.ممارساتوالمعارفوالرقمیةالمھاراتمنالمستوىنفسالفریقفيالصحفیینكللدىلیس

الملفات.حمایةفيجداضعیففریقھاأعضاء

الملفات.بحمایةیتعلقفیماالمبالیةغیرالممارساتبعضیتَّبعفریقھاأعضاءأحدأن»سارة«تعلم

9



لضمان»سارة«تفعلھأنیجبالذيماالرقمیة؟السلامةمجالفينھجھمتحسینعلىزملاءھاتشجعأن»سارة«لـیمكنكیف-1س
تعاوني؟فریقتنظیمعندالرقميالأمنممارساتتطبیق

بشكلیعیقأنالرقمیةالسلامةلضعفیمكنكیفعنالتحدثذلكیشملأنیمكنالجیدة:الرقمیةبالسلامةالتمتعأھمیةبشرحقم-●
والحاجةجیدة،رقمیةبسلامةتتمتعكنتإذاأكثروالزملاءالمصادربكتثقأنالمرجحمنوكیفللصحفي،المھنیةالمسیرةكبیر
حولنا.منالناسحمایةإلى

وكیفالملفاتبتخزینیقومونوكیفمستخدمیھم،حساباتبحمایةیقومونوكیفیستخدمونھا،التيالأجھزةبمناقشةقم-●
كانواوإذاالشركة)،حواسیبعلىیعملونأنھمأمالخاصةأجھزتھمیستخدمون(ھلعملھمشبكةإلىوصولھموكیفیةیتبادلونھا،
یستخدمونوھلالسر،كلماتاستخدامیعیدون(ھلسرھمكلماتوتنظیممستخدمیھمحساباتلتأمینبعاملیْنالاستیثاقیستخدمون

السر).كلماتمدیري
ھوالثانیةالخطوةمنالھدفالملفات.إلىوالوصولالملفاتتخزینعلیھمیجبوكیفالتواصلالفریقعلىیجبكیفتقریر●

سابقا.المذكورةبالأنشطةالمتعلقالبروتوكولنفسیتبعالجمیعأنمنالتأكد
عبریمرأنالفریقعلىیجبالقواعدوضعبعدحدیثا.بھاالمعمولالبروتوكولاتباستخدامالفریقتدریبالاعتباربعینالوضع●

تسویتھا.یجبوالتي،العملیةفيالخللمكامنومعرفةالجدیدةالتواصلطرقفعلیالیختبرتجریبي،تدریب

المصادر؟منوالمستنداتالصوتیةالملفاتومشاركةبتخزینوفریقھا»سارة«ستقومكیف-2س

درایفجوجلمثلمنصاتفيبعنایةالمشاركةإعداداتواستخدامالمختلفة،والمجلداتالملفاتإلىالوصولیمكنھمنتقیید-●
Google Drive

إلىیؤديقدوالذيالإلكتروني...)البریدمرفقات،USB(مفاتیحالعملبیئةمنوالمستنداتالملفاتأخذعنالأشخاصثني-●
والاختراقات.التسریباتخطروزیادةالھجوممساحةتوسیع

العململفاتإلىللوصولفقطالعملحواسیباستخدامالفریقمنالطلب-●
للبرامجالتحدیثاتوآخرمتینةسركلماتوجودمندائماوالتأكدالعمل،حواسیبعلىتثبیتھایمكنالتيالبرامجتقیید-●

آمن؟بشكلالتواصلفریقھاو»سارة«منكلسیضمنكیف-3س

طریقةإنشاءفيفریقھامساعدة»سارة«لـیمكناستخدامھا،عندالجمیعارتیاحمنوالتأكدالمنصةلنفسبأكملھالفریقإلحاقخلالمن
بینھم.فیماوآمنةسالمةتواصل

الإعتبار:بعینالوضع

الأرشفةإلىتحتاجالتيالرسائلونسخالرسائلاختفاءاستخداممع،Signalسیجنالتطبیقإلىالمحادثاتمعظمنقل-●
الإلكترونيالبریدفيPGPاستخدام-●
بعاملیْن)استیثاقفریدة،سر(كلمةالإلكترونيالبریدلحسابمتینةأمنیةقواعدإنشاء-●

جیداالمصدر»سارة«تعرفالتحقیق.ھذافيالرئیسالحكوميالمصدرمنھاتفیةمكالمة»سارة«تتلقىتقریرھم،نشرمنأسبوعینقبل
الخط.یغلقثمتسریب"حدثلقد-تعلم"الحكومةببساطةالمصدریقولالمكالمة،فيبھ.وتثق

للمعلومات؟المحتملللتسربللاستجابةاتخاذھا»سارة«علىیجبالتيالأولىالخطواتھيماالرقمي،الأمنمنظورمن-4س

حساباتھم.لأحدالسركلمةعلىالمھاجمینأحدحصولحالةفيفقطفریقھا،أفرادجمیعمنالسركلماتتغییرطلب-●
منالتسریباكتشفواأنھمالممكنمنأنھإذلھا؛التابعةالتحریرغرفةاقتحامإلىحاجةفيتكنلمالحكومةأنالاعتباربعینالأخذ-●

مثلا.الحكومیونالموظفونیطبعھماتحرّيخلال
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إلىالوصولحقلدیھمومنالبروتوكولات،یتبعونالجمیعكانإذامماالتحققالأخبار:غرفةداخلصغیرتحقیقبإجراءالقیام-●
البیاناتمنجزءكلإلىالوصولتتبعیمكنالأول.المقامفيبالضبطتسریبھتمالذيوماتسریبھا،تمالتيوالمعلوماتالملفات
.النُّسخفيوالتحكمالوصولفيالتحكممیزاتاستخدامخلالمنأسھلبطریقةعلیھاتعملالتي

النشر.عملیةتسریعإلىحاجةھناككانتإذافیماالتفكیر-●

Googleدرایفجوجلإلىالوصولحقالمصمملدىكانمنظمتھا.داخلمنجاءالتسریبأن»سارة«تدرك Driveللمؤسسة.المشترك
Googleدرایفجوجلفيالوصولفيالتحكممیزةمنالتحققخلالمنھذا»سارة«عرفت Drive،كانالتصمیمفریقأنأدركتإذ
عمیلمعمستندبمشاركةالخطأطریقعنقامقدالمصممینأحدأنووجدتعملھم،طبیعةبسببالشبكةعلىشيءكلإلىالوصولحقلدیھ

العائلي.الاسمنفسیحملالأخبارغرفةفيصدیقمعمشاركتھعوضالحكومة،معیعملكانلدیھمستقل

الحالة؟ھذهفيمختلفبشكلیفعلھأن»سارة«لفریقیمكنكانالذيما-5س

واضحنظاموجودمنالتأكدلھاوینبغيفقط.بھاالخاصالتحقیقفریقعلىتنطبقآمنةبروتوكولاتإنشاء»سارة«علىیجب-●
العملیة.الممارسةفياتباعھیتموأنھالتصریحاتلمنح

أيإعطاؤھمینبغيولاإلیھا:یحتاجونالتيالمعلوماتسوىیملكونلاتجعلھمبطریقةالمصممینمعالفریقیعملأنیجب-●
للنشر.القصوىالضرورةحالةفيإلاحساسةأوسریةتفاصیل

یجبشيءإنھ؛عرضیةحالةولیستللعملیاتسیرورةأنھاعلىوالخصوصیةالأمنإلىتنظرأنأیضا»سارة«علىیجب-●
باستمرار.تداوُلھ
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والتشھیرالمضایقة:3السیناریو

الھدف
الانترنت.عبروالمضایقاتللتشھیروالاستجابةللاستعدادطریقةأفضلتصورعلىالمشاركینمساعدة

التعلمأھداف
الاجتماعي.التواصلوسائلعلىوالتشھیرللمضایقاتیتعرضونالذینللصحفیینالتخفیفیةوالتدابیرالأسالیبتحدید●
الأخبار.غرفةوموظفيالصحفیینضداستخدامھایمكنوكیفالاجتماعيالتواصلوسائلمنالمعلوماتجمعیمكنكیففھم●
لذلك.الأمنیةوالتبعاتلھا،یتعرضالتيوالمضایقاتالفردجنسبینالعلاقةاستكشاف●
یتمالذینوالمتعاقدینالموظفینلحمایةوممارساتإجراءاتبوضعالقیامإعلامیةلمؤسسةیمكنكیفحولالاعتباراتمناقشة●
التشھیر.والمضایقاتخلالمناستھدافھم●
والموظفینالخاصلحسابھمالعاملین(مثلالأخبارغرفةمندعملدیھملیسالذینللصحفییناحترازیةخططاالاعتبارفيالوضع●

الخارجیین)
مشكلةبأنھاوإقناعھمتقلیديبشكلالمضایقاتیواجھونلاالذینالأشخاصمعالتحدثیمكنكیفالآخرین،  وإقناعالأمنيالسرد●

قا.تنظیمیاًودعماًعملاتتطلبكبیرة مُنسَّ
للصحفیینالأفضلالدعمتقدیمخلالھامنللمنظماتیمكنالتيالطرقوتحدیدالمنظمات،داخلالسیاساتإعدادالتنظیمي:الأمن●

1المضایقةھجماتیواجھونلذینا

المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكاتلمھاراتا
الكبرىالاجتماعيالتواصلمنصاتعلىالخصوصیةإعداداتوتحدیثإدارة●
ھذهاستخدامكیفیةمعرفةھذایتضمنوالحظر.الإبلاغمثلالكبرى،الاجتماعيالتواصلمنصاتعلىالأمانأدواتاستخدام●

بالضبطبھتقومماوفھمالآلیات
للخداعمقاومةمماثلةآلیاتأوالفعلیةالأمانمفاتیحمعاستخدامھالأفضلومنبعاملیْن،الاستیثاقواستخدامإعداد●

السیناریو

خلالالمجموعات.ھذهتھمیشزیادةإلىالحكومیةالسیاساتتؤديوكیفبلدھافيالعرقیةالأقلیاتعنجدیدمقالعلى»سارة«تعمل
أعمالھا.أیضاتشاركحیثالاجتماعي،التواصلوسائلفيحساباتھاعلىالتعلیقاتعددفيارتفاعا»سارة«لاحظتالماضیةالأسابیع
مباشرة.یستھدفونھاالذینالانترنتعلىالإزعاجمثیريمختلفقبلمنومھینةبغیضةتعلیقاتتتلقىأیضابدأت

التعلیقات؟بھذهیدلونالذینالأشخاصعنوالإبلاغلحظر»سارة«تتخذھاأنیمكنالتيالخطواتبعضھيما-1س
النطاق.واسعةالمضایقاتعنللإبلاغمنظمتھا)خلالمنربماأو(مباشرةالكبرىالاجتماعيالتواصلبشركاتالاتصالیمكنھا-
الشخصیةصفحتھاعلىوالردودالمنشوراتتعطیل-
الاجتماعيالتواصلوسائلعلىعلیھاالعثوریمكنھمنبشأنانتقائیةأكثرتكونأن-

الممكنمنوكانالقرارصناعمنغیرھمأوالإعلاموسائلمدیريمعجلسةستدیركنتإذاتعلیمیا.ھدفاھذاسیكونالتدریبیة،الدوراتمعظمفي1
كمھارةھذااستخدامأیضافیمكنكالتنظیمیة،النتائجقیاس
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الاجتماعيالتواصلوسائلعلىوَسمِھاإمكانیةعدماختیار-

أدىمماالشبكة،فيالإزعاجمثیريمنمجموعةإزعاجإلىالانترنتعبرالرئیسیینالمحرضینبعضعنوالإبلاغلحظرالجھودبذلأدى
وغیرمباشربشكلتجاھھا،والعنفالتھدیدإلىأیضاالتعلیقاتبعضتشیر».سارة«ضدالكراھیةعلىیحضالذيالمحتوىزیادةإلى

مباشر.

وأكثرأكبرحملةمنجزءًكانإذامالتحدیدضدھاالعدوانھذافيتحققأن»سارة«لـیمكنالتيالطرقبعضھيما-2س
تنظیما.أكثرشیئاأوتنسیقًا

التحقیقفيالزملاءدعمطلبكذلكویمكنھابنفسھا،الموقففيالتحقیقیمكنھا-
فمنكذلك،الأمركانإذاالوسومات.نفسأوالمفتاحیةالكلماتنفسأواللغةنفسیستخدمونالمزعجینكونمنالتحققیمكنھا-

قةحملةتكونأنالمرجح مُنسَّ
الأشخاصوعددإنشاؤھا،تممتى—معینةبحساباتالمتعلقةالمعلوماتلرؤیة»أنستغرام«فيعدةخیاراتھناكالمنصة.حسب-

ذلك.إلىومااسمھا،تغییرتممرةوكمیستخدمونھا،الذین
الإعلاموسائلطرفمنتضخیمھیتمكونھمنتحقق-
شیوعاالأكثرالنشرأوقاتمنالتحقق-

تلقاءمنستختفيالمشكلةوأنتقلقألاتحریرھارئیسفیھمبمنالذكورالفریقأعضاءمعظملھایقوللكنالمنشورات،عنزملاءھاتخبر
المشكلة.یدركولالھایستمعلافریقھاأنوتشعرمتوترةإنھانفسھا.

سیمالاخلالھا،من»سارة«دعمومنظمتھالفریقھایمكنالتيالطرقبعضھيماتقلق،بألا»سارة«إخبارمنبدلاً-3س
الرقمي؟وأمنھاالانترنتعلىبوجودھایتعلقفیما
للوضعكاملتقییمإجراءفيالمساعدة-
الأمر.لزمإذاالوضعتحسینفيومساعدتھابھا،المعمولالسلامةوتدابیر»سارة«معالرقمیةالأمنیةالممارساتمراجعة-
المنظمةفيالآخرینمنالمشتركةوالخبرةالممارسةعلىالحصول-
استمرارمعلكنوالتھدیداتالكلماتلتلكمباشرةالتعرضلتفاديعلیھالاطلاعأوالحساببإدارةالثقةذويللأشخاصالسماح-

ذلكرغمالانترنتفيالوجود
المضایقاتحدوثأنماطعنالبحثفيالمساعدةللمنظمةیمكن-
فقط»سارة«منشوراتولیسالمنظمةمنشوراتفيالمضایقاتحدوثكیفیةتتبع-
التحقیقفيوالمساعدةالأمنفریقإلىالأمرھذارفع-

التواصلمواقععلىنشرتھاالتيالصورالانترنت.علىالشخصیة»سارة«صورالشبكةفيالإزعاجمثیريأحدسربالأیام،أحدفي
الحساسة.المعلوماتبعضتتضمنالحالاتبعضوفيشخصیة،صورھيسنوات،منذالاجتماعي

یلي:ماالصورأمثلةتشملالوثیقة).ھذهفيالملحقفيالصورعلىالعثور(یمكنالمشاركین.معصور4إلى1منشارك-أدَخِلْ
منزلھاخارجیسیرانوكلبھا»سارة«-
الھنديالقنبسیجارةتدخن»سارة«-
عطلةفيالمقربینأصدقائھامنومجموعة»سارة«-
بھاالخاصةالأخبارغرفةداخلتعملوھي»سارة«-

حساسة.الصورھذهمنصورةكلتكونقدلماذاالمشاركینمجموعةمعناقش

التواصلوسائلمنشوراتمثلالانترنت،عبر»سارة«معلوماتإلىبھاالوصولمالشخصیمكنالتيالطرقبعضھيما-4س
القدیمة؟الاجتماعي

ملائمةخصوصیةإعداداتدونصورھابنشر»سارة«أصدقاءقیام-
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»سارة«حساباتباختراقالقیام-
لاحقالمشاركتھاالصوربحفظالاجتماعيالتواصلوسائلمن»سارة«معارفأحدقیاماحتمال-
للبحثمحركبواسطةالاجتماعيالتواصلوسائلعلى»سارة«صورفھرسةإمكانیة-

الانترنت؟عبرعنھاالمعلوماتمنالمزیدتسریبمنعلمحاولة»سارة«تتخذھاأنیمكنالتيالخطواتھيما-5س
القدیمةالصورحذف-
الحساباتحذف-
الحساباتقفل-
عنھاالمعلوماتمنالقلیلفقطتسربولكنجدیدةصورتحمیل-
عنھالدیھمالتيالبیاناتجمیعیلخصوالذيالاجتماعيالتواصلشركةمنتقریرعلىالحصول-
منھاالنشرتمالتيالحساباتعنوالإبلاغمؤخرانشرھاتمالتيالصورعنالإبلاغ-
فوزایُعدفذلكالانترنت،منالانسحابتمإذاأقل.شخصيمحتوىنشرتملوحتىبالعمل،المتعلقالمحتوىنشرفيالاستمرار-

الانترنتعلىللمزعجین
الانترنتعلىللمزعجینالمستعارةالأسماءوتسجیلالإمكان.قدروتوثیقھاللمنشورات،شاشةلقطةأخذ-

لاسیماالانترنت،عبروتسریبھاالمعلوماتھذهجمعلمنعمنظمتھاو»سارة«تتخذھاأنالممكنمنكانالتيالخطواتما-6س
الرقمي؟بالأمنیتعلقفیما
الاجتماعيالتواصلوسائلعلىالشخصیةوالمنشوراتالشخصیةالصوررؤیةمنیتمكنواكيالمقربینالأصدقاءمنمجموعةإنشاء-

فقطوحدھم
المرفقة)الصورة(مثلنھائیاالحساسةالمعلوماتنشرعدم-
الموقعمثلخاصةمعلوماتتكشفالتيالصورنشرعدم-
الشخصیةبحیاتھاعلاقةلھلیسالانترنتعلىوجودلھایكونبحیثمھنیةحساباتإنشاء-
الاجتماعيالتواصلوسائللحساباتبعاملیْناستیثاقوسیاساتمتینةسركلمة-
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Journalist Security Fellowship

أخبارلغرفةالسلطاتدخول:4السیناریو
الھدف
بھمالخاصةالأخبارغرفةإلىالسلطاتلدخولوالعملیةالنظریةالاستجابةفيالمشاركینمساعدة

التعلمأھداف
الجھازإلىأوالأخبارغرفةإلىالوصولمنالتمكنعدمحالفيتقنیةمكوناتووجودللتواصلاحتیاطیةخططوجودمنالتأكد●

الشخصي.
المنظمة.أوالأخبارغرفةداخلالرقمیةالأجھزةبتأمینالأمریتعلقعندماالممارساتأفضلفھم●
المحمول.الھاتفأوالحاسوبمثلرقمي،جھازعلىالملفاتمختلفلتأمینطرقتحدید●
الأخبار.لغرفةومداھمتھاالسلطاتدخولحالفيللخطرالمعلوماتلتعرضالتخطیط●
والمنظمات.للأفرادالمسبقوالتخطیطالتھدیداتبنمذَجةالمتعلقةالمفاھیماستكشاف●

المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكاتالمھارات
الخارجیةوالأقراصالصلبةالأقراصعلىالموجودةالبیاناتلتعمیةیشبھھاماأوVeraCryptمثلأداةستخداما●
واستخلاصلھا،والاستعدادالمخاطر،تقییمكیفیةالمكاتب:ومداھمةالسلطاتمعبالتعاملیتعلقماوتحدیداالتھدیدات،نمذَجة●

حدوثھابعدالعِبر
أيوتحدیدالعصیبة،المواقفأثناءوالمحامینوالمدیرینالتحریررؤساءمعالعملكیفیةوتحدیداوالمجتمعي،التنظیميالأمن●

بالضبطمَنإلىرفعھیجبسؤال
�Microsoداخلالإعداداتاستخدام● OfficeدرایفوجوجلGoogle Driveومتىإلیھاالوصولتمالتيالملفاتآخرلمعرفة
Googleدرایفجوجلفياشتراكخلالمنشاملةوصولسجلاتللمؤسسةكانتإذامتقدمة)(مھارة● Driveاشتراكأوالمُمیَّز

O365،بھاوالعملالسجلاتھذهإلىالوصولفیمكن
الرائدةالتشغیلوأنظمةالانترنتمتصفحاتفيالملفاتإلىالوصولوسجلاتالبحثسجلاتعلىالاطلاع●

السیناریو

غرفةمنآخرونوموظفونصحفیا15یعملحیثحافل،إثنینیومصباحإنھشخصا.20حواليبھاأخبارغرفةفي»سارة«تعمل
بُعد.عنیعملونآخرینزملاء5معالأخبار،

طریقھمیشقونثمالتحریر،لرئیسیظھرونھامذكرةلدیھمالأخبار.غرفةإلىشرطةضابط50منیقربماوصلصباحا،10الساعةفي
الفور.علىبالمغادرةوالموظفینالصحفیینجمیعالوقتنفسفيیطالبونبینما

آمنة.وسلیمةبطریقةالإعلامیةمنظمتھمعملعلىالحفاظسبلویناقشونالخارجفيوزملاؤھا»سارة«تلتقي

الموقف؟ھذامثلفيالأولویاتبعضھيما-1س
التالیةالخطواتبشأنللتشاورمحامٍمعالتواصل-
بعدعنیعملونالذینبالزملاءالاتصال-
المكتبفيتركھومنمعھالمحمولھاتفھیحملالذيفيتدقیق-

الموقف؟ھذاخلالآمنبشكلالتواصلوزملائھا»سارة«لـبھایمكنالتيالطرقبعضھيما-2س
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SignalسیجنالأوWhatsAppواتسابعلىجماعیةمحادثةإنشاء-
تزاللاالتيالأجھزةمعالمحادثةمزامنةتتملالكيالعمل.أرقامبدلشخصیة،أرقامخلالمنالتواصلالجیدمنیكونقد-

المكتبفي

التواصلوسائلوحساباتالإلكترونیةالمواقعمثلالانترنتعلىالمنظمةحساباتإدارةوزملائھا»سارة«لـینبغيكیف-3س
الاجتماعي؟

الفورعلىالسركلماتتغییر-
لاحتىأولاالمحامیناستشارةیجبلكنالمكتب،فيتزاللاالتيالأجھزةمنبعدعنالخروجتسجیلالممكنمنكانإذا-

القضائیة)الولایةأوالموقععلىكبیربشكلھذایعتمد(قدبالأدلةتلاعباذلكیعتبر
الشرطةمداھمةحولشيءنشرقبلالمحامینمعالتشاور-

»سارة«تمكنتأكیاس.فيوالأوراقوالأجھزةالحواسیببوضعتبدأالشرطةرأتالأخبار،غرفةتغادركانتعندماأنھا»سارة«تتذكر
للشرطةیمكنالتيللمعلوماتسریعبتقییمالزملاءمجموعةقامتالتحریر.غرفةفيالمحمولحاسوبھابقيلكنبھاتفھا،المغادرةمن

علیھا.الحصول

الأخبار؟غرفةفيالأجھزةتأمینیجبكیف-4س
متینةسربكلماتالحواسیبتأمین-
الوقت؟منقصیرةفترةبعدالشاشةقفلتشغیل-
مُعمّاةخارجیةصلبةوأقراصUSBمفاتیح-

المكتب.مغادرةعندحاسوبھجھازقَفلنسيأنھالتحریررئیسكشفالمكتب،خارجمناقشتھمأثناء

؟السلطاتمداھمةتأثیرتقییمالفورعلىخلالھامنالأخبارلغرفةیمكنالتيالطرقبعضھيما-5السؤال
الشرطةأنیعنيفھذاالملفات،ترتیبإعادةتمت(إذاالورقیةالملفاتمنترتیبھإعادةتمماأومصادرتھتمتمماالتحقق-

رتھا)قدتكونربما صوَّ
یمكنكأیضا.منھافتحققالتصفُّح،تاریخوكذلكالملفاتإلىوالوصولالبحثسجلاتعلىعادةًتحتويالحواسیبأنبما-

Microsoftفيالحدیثةالملفاترؤیة WordتستخدمكنتإذاالتصفحتاریخوبعضGoogle Docs.تاریخمحوتمإذا
الآثارمسحربماحاولماشخصاأنأیضایعنيفھذاالتصفح،

فحصفيمتخصصافاستشرذلك،بشأنقلقاكنتإذاولكنالمداھمة،أثناءضارةبرامجأيتثبیتیتمأنالمرجحغیرمن-
الضارةالبرامج

ھذه؟الشرطةمداھمةبسببالمخاطرمنلمزیدتعرضھمعدممنالتأكدللمنظمةینبغيكیف-6س
للاحتیاطفقطالسر،كلماتتغییر-
المداھمةأثناءلھامسموحغیركانوماإلیھبالوصولللشرطةمسموحاكانماحولمحاميمعالتحدث-
تغییرھافیجبأبحاثھم،أجلمنمستعارةأومرموزةأسماءیستخدمونكانواإذا-

تواجھھاقدالتيالمماثلةالتھدیداتفھمیریدونإنھممعا.والموظفینالصحفیینبجمیعالأخبارغرفةتحریررئیساتصلأسابیع،بضعةبعد
المستقبل.فيالأخبارغرفة

یواجھونھا؟قدتھدیداتوالمنظماتالأفرادیعتبرهالذيماالرقمي،والأمنالتھدیداتبنمذجةیتعلقفیما-7س
إذاالعواقبھيوماإلیھا،بالوصولمھتمایكونقدومنلدیھم،التيالمعلوماتھيماالقیاسیة:التھدیداتنمذَجةأسئلةطرح-

بذلكخصومھمنجح
ومابالضبط،فعلھیمكنھمالذي(ماوالقدراتولماذا)بھالقیامفيیرغبون(ماذاالدوافعفيالتفكیروجبالخصوم،إدراجعند-

بھا؟)یحظونالتيوالمالیةوالتنظیمیةوالقانونیةالتقنیةالوسائلھي
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صحفيلمنزلالسلطاتدخول:5السیناریو
الھدف
المنزلیةبیئتھمفيممكنرقميأمانأفضللضمانوالتقنیةالنظریةالمھاراتالصحفیینإكساب

التعلمأھداف
المنزلفيالموجودةالرقمیةالأجھزةتأمینكیفیةعلىالتعرف●
الورقیةالملاحظاتدفاترحولوقائیةإجراءاتتطبیق●
بذلك.القیاموسلبیاتوإیجابیاتبعدعنالملفاتبحذفالبدء●
للخطرتعرضتالتيالمعلوماتإلىالوصولتقیید●
صحفيلمنزلالسلطاتلدخولالتحضیر●
أثناءوالمحامینوالمدیرینالتحریررؤساءمعالعملكیفیةوتحدیداوالمجتمعي،التنظیميالأمنفيیفكرونالمشاركینجعل●

بالضبطمَنإلىرفعھیجبسؤالأيوتحدیدالعصیبة،المواقف

المحاكاةتمرینبعدأوقبلعلیھاالتدربیجبالتيوالسلوكاتالمھارات
الخارجیةوالأقراصالصلبةالأقراصعلىالموجودةالبیاناتلتعمیةیشبھھاماأوVeraCryptمثلأداةاستخدام●
واستخلاصلھا،والاستعدادالمخاطر،تقییمكیفیةالمنازل:ومداھمةالسلطاتمعبالتعاملیتعلقماوتحدیداالتھدیدات،نمذَجة●

حدوثھابعدالعِبر
Find«آبلشركةأداةمثلالأدواتتفعیل● My«الأداةأو»Samsung Find«استخدامھایمكنوالتيأندروید،نظامفي

بعدعنبیاناتھامسحأوالأجھزةلقفل
Microsoftداخلالإعداداتاستخدام● OfficeدرایفوجوجلGoogle Driveإلیھاالوصولتمالتيالملفاتآخرلمعرفة

ومتى
Googleدرایفجوجلاشتراكخلالمنشاملةوصولسجلاتللمؤسسةكانتإذامتقدم)(سلوك● Driveأوالممیز

بھاوالعملالسجلاتھذهإلىالوصولفیمكن،O365اشتراك
الشائعةالتشغیلوأنظمةالانترنتمتصفحاتفيالملفاتإلىالوصولوسجلاتالبحثسجلاتعلىالاطلاع●

السیناریو

وقامتالصحفیة،الحریاتمنللحدالسلطاتبتوجیھالسلطةتتولىالتيالجدیدةالحكومةبدأتالوطنیة،الانتخاباتوبعدأشھر5قبل
لحمایةطرقاوناقشوامعاالزملاءوبعض»سارة«اجتمعتلذلك،استجابةًالعاصمة.فيبارزینصحفیینثلاثةمنازلبمداھمةالسلطات
مشابھ.سیناریومواجھةحالفيومعلوماتھمأنفسھم

منزلھ؟فيمعلوماتتخزینقراراتخاذهعندالإعتباربعینالأخذالصحفيعلىیجبالتيالأشیاءبعضھيما-1س

آمنمكانفيالمنزلفيالموجودةالأجھزةتخزین●
الأجھزةجمیعسركلماتوحمایةتعمیة●
المستنداتفيأسمائھممثلالحساسةالمصادرمعلوماتإدراجعدم●
آمن!)مكانفيأیضابھذااحتفظ(ولكنبالمعلوماتالاحتفاظومكانلماھیةبجرداحتفظ●
الملموسةالنسخمناحذرالرقمیة:غیرالمعلومات●
ممكناكانإذاالمنزلفيحساسشيءبأيالاحتفاظعدم●
المنظمةسیاساتوكذلكالمحلیةالقوانیناتباع●
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مكتبك.منبدلامنزلكفيالحساسةالمعلوماتلتخزینالقانونیةبالعواقبدرایةعلىكن●
وأجھزتكمنزلكإلىالوصولیمكنھمنفيالتفكیر●

المنزل؟فيالورقیةالملاحظاتدفاترتخزینحولالممارساتأفضلبعضھيما-(اختیاري)2س
إلیھتحتاجلاماتدمیراعتباركفيضع-
بسھولةإلیھاللوصولأقلمعلومات–واحدمكانفيالملاحظاتبجمیعتحتفظلا-
الملاحظاتدفاترإخفاء-
آمنة!علیھاحافظومفتاح،قفلخزینة،-
المنزل؟فيبھاالاحتفاظیجبالتيالمعلوماتحساسیةمستوىھوما-
فقطلكمنطقیةتكون–والاختزالاتالاختصاراتاستخدام-

إلخ.)USBومفاتیحالصلبةوالأقراص(الحواسیبأمكنماالإلكترونیةالأجھزةلتأمیناتخاذھایمكنالتيالتدابیرھيما-3س
التعمیة-
السربكلمةالحمایة-
الموقعخارجللبیاناتالاحتیاطيالنسخ-
الاستخدامقیدتعدلمالتيتلكخاصةآمن،بشكلالقدیمةالأجھزةمنالتخلصفيالتفكیر-

»سارة«دخلتمفتوحا.شقتھابابكانساعةبعدعادتعندماالبقالة.وشراءقھوةلشربصباحاالتاسعةفيمنزلھاالیوم»سارة«غادرت
بداخلھاحقیبةیحملالآخركانبینما»سارة«ملاحظاتدفتریقرأالرجالأحدكاننومھا.وغرفةمكتبھافيیبحثانرجلینلتجدشقتھا

الرجلانیرتديمفقودة.الآنھيمكتبھاعلىكانتالتيالخارجیةالصلبةوالأقراصUSBمفاتیحأن»سارة«ترى».سارة«حاسوب
ما.بطریقةالحكومةلحسابیعملانأنھماتفترض»سارة«لكنمدنیة،ملابس

لھا.قریبصدیقمنزلإلىتمشيبأمان.منزلھامغادرةمنوتتمكنوجیزةلفترةالرجلینمع»سارة«تتحدث-1الخیار

بھذاإبلاغھینبغيمنالورقي،ملاحظاتھادفترمنخاصةاختراقھا،تمقد»سارة«معلوماتبعضأنعلمًا-(اختیاري)4س
الحادث؟
التحریرغرفةومحاميالتحریررئیسإبلاغ-
علىالأخباروغرفةالتحریررئیسإلىأولاالتحدثیجبالملاحظات،دفترفيمذكورةتكونقدمصادربأيالاتصالقبل-

فيمكالمةتلقواولكنھمفقطمستعارةبأسماءالمصادرذكرتم(إذاالأمنيالمجالفيالمتخصصینإلىوكذلكأوسع،نطاق
معھمالتواصلعدمالحكمةمنیكونقدالمستعارة).بالأسماءالمصادرھویةبربطالأمنیةللأجھزةذلكیسمحفقدالتالي،الیوم
البدایةفي

شقتھا؟داخلالرجلانیزاللابینماالرقمیةمعلوماتھاإلىالوصوللمنع»سارة«تفعلھأنیمكنالذيما-5س
المحليالقانونلاتباعوسعكفيماكلفعل-
إلخ.)الشاھدووجودبالتصویرالسماحالمثالسبیل(علىأیضاالمحليالقانونالسلطاتتتبعأنعلىالإصرار-
التصعیدتخفیفتقنیات-
تفویضلدیھماكانإذاوماھمامناكتشاف-
الشخصیةسلامتھاأجلمنالوضعتقییم-
الأخباربغرفةالاتصالالقانونیة،المشورةطلب-
التحضیر)بعضذلكیتطلب(قدمزورةووثائقحساباتتقدیم-
المسارتحریف-

ولمفاتیحلحاسوبھاالسركلماتإعطائھمامنھاویطالبانالجلوسالرجلانمنھایطلبشقتھا.مغادرةعلىقادرةغیر»سارة«-2الخیار
USBلالكنھماقضائیاأمرالدیھماكانإذامنھما»سارة«تطلبالمعلومات.ھذهتقدملمإذاالشرطةمركزإلىبأخذھایھددانھابھا.الخاصة
لھا.یقدمانھ
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«تمتلكھاالتيالخیاراتھيماالسریة،المصادرھویةتحدیدذلكفيبماحاسوبھا،علىحساسةمعلوماتلدیھاأنعلمًا-6س
الحالة؟ھذهفي»سارة
أھمیةالأكثرللقضایاالأولویةوإعطاءالضعفنقطتقییم-
الحساسةللحساباتبعدعنوالحذفبعدعنالخروجتسجیل-
نةالمعلوماتكافةتحدید- المنزلفيالمُخزَّ
منبدعمالقرارھذااتخذْربماخطر.فيیكونونقدالذینوالمصادرالفریقأعضاءإبلاغوسلبیاتإیجابیاتاعتباركفيضع-

الأخبار.غرفة
بعدعنالملفاتحذفإمكانیة-

ملفاتحذفقبلمراعاتھعلیھایجبالذيماحاسوبھا.علىإعدادهتمبعدعنملفاتحذفبرنامجعلى»سارة«تتوفر-7س
الحاسوب؟

العدالةسیرإعاقة–قانونیةمشكلةتكونأنیمكن-
أمكنإذاأولاًمحامٍمعوالتحدثالمحتملة،التداعیاتفيالتفكیر-
أوعادییندخلاءوكأنھمیبدونوكانواالأمنیة،السلطاتإلىینتمونالأشخاصھؤلاءأنعلىدلیل»سارة«لدىیكنلمإذا-

التھدیدومدىالقانونيالمجالیغیرھذافإنللدولة،تابعةغیرأمنیةقواتمن

اتباععلیھایجبھلالحادث؟بھذا»سارة«تبلغأنیجبمنللخطر،تعرضتقدمعلوماتھابعضأنعلمًا-(اختیاري)8س
بالتبلیغ؟المعنیینللأشخاصمعینةتراتُبیة
الأخبارغرفةتحریررئیس-
المعلوماتتكنولوجیاوفریقالأخبارغرفةأمن-
الأخبارلغرفةالقانونيالفریق-
بالمصادرالاتصالالاعتبارفيالوضع-
آخرین.مستقلینصحفیینمعالموقفمشاركةفيالتفكیریجبمستقل،صحفيھناككانإذا-

»سارة«حاسوبومعھماالرجلانغادرأخرى،دقائق10لمدةشقتھافيالبحثبعدلأجھزتھا.السركلماتتقدیمالنھایةفي»سارة«ترفض
الورقي.ملاحظاتھاودفترUSBومفاتیح

دفاترجمیعأخذتمبھا.الخاصةUSBمفاتیحأحدمعتُركقدحاسوبَیھاأحدأنترىأخرى.مرةشقتھاإلىالوصولمنالآن»سارة«تمكنت
الشقة.منالورقیةملاحظاتھا

أثناءالرجلینلتصرفاتنتیجةالخطرمنلمزیدوأمنھامعلوماتھاتعرضعدملضمانالآن»سارة«تفعلھأنیجبالذيما-9س
شقتھا؟فيوجودھما
التحقیقفيمتخصصإلىالأجھزةھذهإرسالالجیدمنیكونقد»؛سارة«أجھزةعلىضارةبرامجبتثبیتھؤلاءقامربما-

الرقميالجنائي
منھمتتلقاهأنیمكنالذيالدعمنوععنمنظمتھاسؤال-
شقتھافيتنصتأجھزةوضعإمكانیةالاعتباربعینالوضع-
منالمداھمةعنعلناالتحدثمعقولاََكانإذاماحولالأمنیین،والمستشارینالقانونیینالمستشارینوإلىمنظمتھاإلىالتحدث-

ذلكعنالتحدثعدمأموالأمنالسلامةمنظور

منكانالتيالأخرىوالاستجاباتالاحتیاطاتھيماالسیناریو،لھذاالرقميالأمنجوانبعنالنظربغض-(اختیاري)10س
معلوماتھا؟وأمانأمنھاعلىللحفاظ»سارة«تتخذھاأنالممكن
تقومالأمنحفظقواتسلطةعنخارجةمجموعاتھناككانتوإذاالبلاد،فيالأمنحفظقواتعملكیفیةعلىأكثرالتعرف-

الصحفیینبترھیب
المنازلمداھماتعلىللردالسبلأفضلحولالتحریرورؤساءالمحامینمعالاستعداد-
للمنازلمداھمةاحتمالھناككانإذاالمنزلفيالحساسةبالمعلوماتالاحتفاظعدم-
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