
Journalist Security Fellowship

1.....................................................................................الرقميةالسلامةعلىللتدريبالمحاكاةتمارينتيسيردليل
6.........................................................................................................................مفقودجهاز:1السيناريو
9.............................................................................................بالروابطوالوعيالمنظماتفيالأمن:2السيناريو
12...............................................................................................................والتشهيرالمضايقة:3السيناريو
15.....................................................................................................أخبارلغرفةالسلطاتدخول:4السيناريو
17...................................................................................................صحفيلمنزلالسلطاتدخول:5السيناريو

الرقميةالسلامةعلىللتدريبالمحاكاةتمارينتيسيردليل

ومقدمةمنهاالغاية
نةلمجموعةمرافقايكونأنهوالدليلهذامنالهدف زالمحاكاةلتمارينسيناريو11منمُكوَّ يمكنوالتيالرقمية،السلامةعلىتُركِّ

المحاكاةتمارينوتيسيرتصميمفييرغبشخصأيقبلمناستخدامهليتمموجهالدليلهذاالرقمي.الأمنعلىالتدريبلتعزيزاستخدامها
قيمةذاتملحقاتتكونأنيمكنولماذاالمحاكاة،لتمارينموجزةتعاريفالدليلهذافيستجدالرقمية.السلامةعلىللتدريبكطريقة
وتيسيرها.وتخطيطهاتطويرهاللمرءيمكنوكيفالرقمية،السلامةلتدريبات

مشروعمنكجزءأوروبا،شرقوجنوبوسطفيصحفيينمعبالتعاونالدليلهذافيالموجودةعشرالأحدالسيناريوهاتتطويرتملقد
فيJSFزملاءأجراهاالتيالتدريبيةالدوراتفياستخدامهاوتم(،JSF:)اختصاراالصحفيينلأمن(INTERNEWS)انترنيوززمالة

نةالإصداراتبعضذلكفيبماهذه،المحاكاةتماريننماذجإلىالوصوليمكنالمنطقة. والمترجمةأوروباشرقوجنوبوسطللغاتالمُوطَّ
هنا.الموجودالرابطفيوالإسبانية،العربيةإلى

تخطيطفيأيضامفيدايكونقدولكنهالأخبار،وغرفللصحفيينالرقميةالسلامةالاعتباربعينالوضعمعخصيصاالدليلهذاتطويرتم
أخرى.جماهيرتستهدفللمحاكاةتمارين

قيمة؟ذاتتُعدولماذاحال؟أيعلىالمحاكاة،تمارينهيما

المشاركينلتدريبفرصةالمحاكاةتمارينتوفرتفاعلي.نقاششكلعلىغالبايكونسيناريوعلىقائمتدريبأسلوبهوالمحاكاةتمرينإن
منيقتربوالذيمحاكاة(مشهدأوبسيناريوإليه)يشارخياليموقففيالانخراطخلالمنحديثاالمكتسبةوالمهاراتالمعارفتطبيقعلى
حالةأوالبيانات،تسربأوالمكتب،مداهمةمثلالأمنيةالمواقفمنكبيرةمجموعةمعالجةالمحاكاةلسيناريوهاتيمكنالواقعية.الحياة

تمرينفإنالتقنية،والمعارفالمهاراتبعضنقلعلىتركزقدالتقليديةالتدريبطرقأنمنبالرغمحساس.طابعذوالتحقيقأوالتشهير،
على:يساعدأنيمكنالمحاكاة

نعلىالمشاركينلتدريبالمخاطرقليلفضاءتوفير● لها.الاستجابةوعلىيواجهونهاقدالتيالأمنيةللقضاياالاستعدادعلىالتمرُّ
مفيداذلكيكونقدمختلفة.ومواقفسياقاتفيأفضلبشكلمعهاالتعاملوكيفيةالرقميالأمنلقضاياالنقديالنقاشعلىالحث●

السلامة.عنالتنظيميةأوالمشتركةأساليبهمفيللنظربانتظاممعايعملونالذينالمشاركينلتدريببالأخص
يواجهونها.التيالأمنيةالقضايامعللتعاملالمنظمةأوالفردجاهزيةمدىتقييم●
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المحاكاةتمرينيتجاوزوحدودها.القوةونقاطالمعارففيوالمجتمعيةوالتنظيميةالفرديةالفجواتتحديدهوالمحاكاةتمرينمنالهدف
إلىتحتاجقدالتيأوالسياسات،أوالإجراءاتبعضغياباحتمالعلىأيضاالضوءيسلطبلأساسية،وممارساتأدواتمجردكونهالناجح

تحسين.

المقامفيالمحاكاةتمارينمنالهدفلأنوذلكأخرى.تدريبطرقلتعزيزكمُكمِّلاتاستخدامهاعندفعاليةأكثرالمحاكاةتمارينتكون
علىالمرتكزةوالتقييموالنقاشالممارسةخلالمنوتثبيتهاالتعلماتترسيخلإحكامولكنالجديدةوالمعارفالمهاراتنقلليسالأول

السيناريوهات.

المحاكاةسيناريووثائقمكونات

فيتوضيحهاتموالتي«،سارة»شخصيةعلىفضفاضبشكلالمشاهدهذهمنمشهدكليرتكزمشهدًا،11المحاكاةتمارينمشاهدعدديبلغ
التالية:المكوناتأيضامشهدكليتضمنالدليل.هذا

المحاكاة.لسيناريوالمحوريالهدف-الهدف●
المُنشِّطونيختارأنالمفيدمنسيكونالمحاكاة.تمارينأثناءعليهاالتركيزيتمالتيالعامةالتعلملأهدافالخيارات-التعلمأهداف●

عليها.للتركيزالأهدافمنقليلاعددا
والتغيراتومحددةملموسةلمهاراتالخيارات–المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكياتالمهارات●

منقليلاعدداالمُنشِّطونيختارأنالمفيدمنسيكونالمشاركين.تدريبأثناءتثبيتهاعلىالمحاكاةتمرينسيركزالتيالسلوكية
تحديدها.تمالتيالتعلموغاياتأهدافمعتتماشىأنيجبكماعليها،للتركيزوالسلوكياتالمهارات

يلي:ماويشملالفعلي.المحاكاةسيناريوهوهذا–السيناريو●
البدايةفيسياقيةومعلوماتتمهيديةخلفية●
السيناريوخلالالسياقمنإضافيةأجزاءتقديم●
الخ(.،3س،2س،1س)مثلا،برقممتبوعاسبالحرفتمييزهايتمالمشاركين.طرفمنعليهاوالردللمناقشةوتوجيهاتأسئلة●
هذهتهدفالمحاكاة.تمرينأثناءعليهاالمشاركينإطلاعينبغيلاالمحتملة.الإجاباتبعضوالتوجيهاتالأسئلةأسفليوجد●

المُنشِّط.مساعدةإلىالإجابات
أوالجديدةالمعلوماتمنجزءعنعبارةالإدخال«(.إدخال»بإسمإليهاالإشارة)سيتمإدخالعملياتالسيناريوهاتبعضتشمل●

لإضافةأوالسيناريوفيالتقدملمواصلةوذلكمحددة،أوقاتفيالمحاكاةسيناريوفيبإدراجهالمُنشِّطيقومجديد،تطورمنجزءا
المشاركين.مناستجاباتعلىالحصولأوإجراءاتاتخاذيتطلبوقدالمحاكاةتمرينأحداثسردالإدخاليغيرقدالتعقيدات.

هذهتُستخدمالأحيانمنكثيرفيوالتشهير(،المضايقة:3السيناريو)مثلا،أيضامرفقاتالسيناريوهاتبعضتتضمن-الملحقات●
السيناريو.أثناءكإدخالالمرفقات

محاكاةسيناريوتطوير

Once escenarios TTX fueron desarrollados bajo el proyecto JSF (enlazado aquí). Cualquiera puedeتملقد
السيناريوهات،هذهتعديلشخصلأييمكنهنا(.)الرابطJSFالصحفيينأمنزمالةمشروعإطارفيمحاكاةسيناريوعشرأحدتطوير
فيتفكركنتإذاالصفر.منبهخاصسيناريوإنشاءأيضاللمرءيمكنلمجتمعهم.التدريبيةالاحتياجاتمعأفضلبشكلتتناسببحيث

يلي.ماالاعتباربعينضعبك،خاصسيناريوإنشاءأوالسيناريوهاتهذهأحدمراجعة

أولويتهاتحديديتموأنالتعلم،حيثمنمنطقياترتيباتتبعوأنالبعض،بعضهاتُكمِّلأنوالتصميم،مرحلةبدايةفيالتعلمأهدافتحديديجب
أهدافبربطقمالنجاح،قياسوتسهيلالتدريبعمليةتبسيطأجلمنالمحاكاة.لتمرينالعامبالهدفالنهايةفيترتبطوأنالأهمية،أساسعلى
الأهدافهذهبتحديدتقومأنالأفضلمنالمحاكاة.تمرينأثناءالمشاركينطرفمنعليهاالتركيزيجبملموسةسلوكياتأوبمهاراتالتعلم
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معتعملكنتإذاعنهافكرةلديكتكونربمامهاراتهم.مستوىعلىوبناءًالمشاركيناحتياجاتعلىبناءًالملموسةوالمهاراتالتعلمية
باستخدامأورئيسيينمخبرينمعمقابلاتخلالمن)ربماللاحتياجاتأوليتقييمإجراءإلىتحتاجقدربمالذلك،وكبديلتعرفه.مجتمع

بالمشاركين.درايةأقلكنتإذاالمعلوماتهذهلجمعأولي(استطلاع

المنظمات.أوللأشخاصالحقيقيةالأسماءتُذكَرأنينبغيلاعامبشكلولكنالإمكان،قدرالواقعيةالحياةإلىأقربالسيناريويكونأنيجب
عليكيجبولكنحقيقية،مواقعاستخدامالملائممنيكونقدنادرة،حالاتفيالحقيقية.والتجاربوالتحدياتالمواقفعلىالتركيزحاول
رهاأطولوقتاالأشخاصيقضيقدحقيقيةمواقعإدراجعندمثلا،بذلك.القيامأثناءالمحتملةوالقيودالأمنيةالمخاطرمراعاة فيوالبحثلتذكُّ

السيناريو.علىأكثرالتركيزبدلتفاصيلها

الاختياراتتساعدأنيمكنعنه.الانتباهتشتيتإلىبذلكويؤديالتعلمعمليةعلىيطغىتجعلهتعقيدلدرجةيصلأنللسيناريوينبغيلا
صعوبةمنستزيدالمتعددةوالاختياراتالتعقيداتإضافةأنالتذكريجبولكنقراراتهم،ستُحدِثهالذيالتأثيرفهمعلىالمشاركينالمتعددة

بكثير.أطولالتمرينوسيجعلالمحاكاةتمرينبناء

تمرينخلالتقعالتيللأحداثأوقاتتعيينطريقعنوذلكبكالخاصالسيناريوخلالتصميمكعنصرالوقتاستخدامأيضايمكنك
استخدامبشأنواضحاتكونأنيجبحال،أيعلىمستقبلية.لمحاتأوماضيةأحداثاستخدامأوزمنيا،محددةأسئلةطرحعبرأوالمحاكاة،
المشهد.عرضطوالالوضوحعلىتحافظوأنالسيناريوبدايةفيالوقت

لأداةالمشاركيناستخدامهذايعنيقدوالمشاركين.المُنشِّطمهاراتمستوىحسبالمحاكاةتمرينفيتقنيةعناصرإدراجفيالتفكيريمكنك
دائماواحتفظالمهام،هذهلإكمالإضافيوقتمنحيجبتقني،عنصربإدراجقمتإذاالسيناريو.فيللتقدممعينةعمليةأوبرنامجأومحددة
المختلفة.المهاراتمستوياتلمراعاةاختيارياالتقنيالمكوناجعلأوتقنيةمشاكلحدوثحالةفياحتياطيةبخطة

قدأوالمشاركينعلىتعتمدوقدصغيرةأوكبيرةالإدخالعملياتتكونقدبك.الخاصالمحاكاةتمرينخلالالإدخالاتاستخدامأيضايمكنك
أنكماالمُنشِّط،قبلمنبالإدخالالقياميتمالمطلوب.الوقتحسبأطولسيناريوهاتفيالإدخالاتاستخداميتمعموما،عنهم.مستقلةتكون

يتوافقأنيجبالمحاكاة.تمرينتيسيروأثناءقبلمطلوبةالمُنشِّطمواردفاستخدامبنجاح،مشهدفيماإدخاللدمجالأهم.العاملهوالتوقيت
سابقا.المحددةالتعلمأهدافتحقيقاحتياجاتمعالإدخاللعملياتاستخدامك

المحاكاةلتمرينالتخطيط

تحاولهلالتعلم.أهدافعلىذلكسيؤثروكيفالمستهدفجمهوركفيللتفكيرلحظةتوقفالمحاكاة،لتمرينالتخطيطفيالبدءقبل
وسيكونالآخرعنتمامامختلفةمعلوماتمعمنهمواحدكلسيتعاملالأمن؟أفرادأوالأخبارغرفمديريأوالصحفيينمعالتواصل
أخبارغرفةمثلا،—أوسعجماهيريةقاعدةمعمدروسبشكلالمحاكاةتمارينبعضتتعامللذلك،كبديلمختلفة.قراراتعنمسؤولا
متباينةمستوياتيمتلكونمشاركينمعتعملقدربماللقرارات.واتخاذهمبينهمفيماالأشخاصتواصللكيفيةأفضللفهموذلك—-بكاملها

الخاصةالاحتياجاتيلبيبحيثالمحاكاةتمرينلتعديلالوقتبعضلنفسكامنحالرقمي.بالأمنالمتعلقةوالخبراتوالمعارفالمهاراتمن
وجه.أفضلعلىللمشاركين

بالتيالمحددةالسلوكياتأوالمهاراتالإعتباربعينوخذالتعليميةلأهدافكخططالمستهدف،جمهوركتحديدبمجرد كمدرب،عليها.ستُدَرِّ
وضعفيوسيساعدكللمشاركين،ملموسةتعلميةأهدافتحديدفيالتركيزعلىلمساعدتكأساسياالتدريبقبلمحددةمهاراتاختياريُعد

المهارات»عنوانتحتمحاكاةتمرينمستندكلفيالفرعيالقسمضمنالمهاراتنماذجقائمةراجعالتدريب.فعاليةلقياسمعايير
تمرينضمنالتعلمأهدافمنممكنعددأكبرتغطيةالمغريمنيكونقد«.المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكيات

واهتماموقتلديهجمهوركأنتذكرمحددة.تعليميةأهدافاويغطيمحدودايكونعندمافعاليةأكثرالتدريبإجراءسيكونولكنواحد،محاكاة
محدودان.

تمتدمحاكاةبتمارينأحياناتقومالشركاتأوالحكوميةالوكالاتبعضأنمنبالرغمالمحاكاة.تمرينلأجلاللازمالوقتمقدارمعرفةحاول
وباقيأولادهمرعايةوأوقاتالعملساعاتالاعتباربعينتضعأنيجبالوقت.منمتسعلديهميكونلاقدجمهوركأنإلاأيام،لعدة
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ونصف.ساعةإلىساعةحواليإدخالاتأوأسئلة6إلى4منيحتويمحاكاةتمرينإكماليستغرقالعادة،فيللمشاركين.لحياةالالتزامات
ستحتاجكماالمحاكاة.تمرينلإكمالأطولوقتاالأكبرالمجموعاتتستغرقماعادةمجموعتك.أفرادعددعلىكبيربشكلأيضاذلكيعتمد
ترغبالتيالملموسةالسلوكياتمراجعةأووالمهاراتالتعلم،أهدافومراجعةالمعلومات،استخلاصأجلمنزائدوقتإضافةإلىأيضا
أوالمهاراتهذهاكتسابمنيتمكنواحتىالمتابعةأوالتدريبمنمزيدإلىالمشاركونيحتاجقدالمشهد.بعدالمشاركونيكتسبهاأنفي

بنجاح.السلوكيات

بالتعاون.يسمحفضاءفيالمحاكاةتمرينلتيسيرمثاليفهذاحضوريا،إجراؤهتمإذاالنشاط.لهذالديكالمتوفرالفضاءاعتباركفيضع
تحتاجقدالمحاكاة.لتمارينملاءمةأكثرلأنهاوذلكمحاضرات،قاعةمنبدلامريحةوكراسيطاولاتعلىتحتويغرفةًتكونأنيُستحسَن

لإمكانيةأولويةإعطاءأيضاينبغيكماالعرض.جهازمثلأخرى،تكنولوجيةوسائلأوالجودةعاليةWi-Fiشبكةوجودمنالتأكدإلىأيضا
ومامريحة،نقلوخياراتللجنسين،الشاملةوالحماماتالمتحركة،الكراسيعلىالحصولإمكانية)مثلا،أمكنماالتعلمفضاءإلىالوصول

ذلك(.إلى

تمرينإدارةواحدمُنشِّطيتولىأنالمنطقيمنيكونقدالأدوار.تلكهيوماللتنشيطأدوارعدةهناكسيكونكانإذاماتقررأنيجب
بفيأيضاالمُنشِّطونيرغبقدفرعية.مهامفيأومحددةفرعيةمجموعاتغرففيالآخرونيساعدبينماالمحاكاة، بعضعلىالتدرُّ
مسبقًا.العناصر

التقديمموادمنآخرنوعأيأوالنشراتأوالشرائحمنمجموعةإنشاءفيترغبقدالمحاكاة.تمرينلأجلستحتاجهاالتيالمواردحدد
لتدوينالمشاركونيحتاجهاقدالتيالموادالاعتباربعينالوضعأيضاالمهممنالإدخالات.أوالتوجيهاتأوالأسئلةأوالمشهدسياقلعرض

الملاحظات.

محاكاةتمرينتنشيط

السلامةعلىالتقليديالتدريبفيالمهارات.تحسينحصصوعنالرقميالأمنعلىتقليديتدريبإدارةعنالمحاكاةتمرينتنشيطيختلف
الحديثمعظمالمحاكاة،تمرينتدريبفيأنهإلاالمشاركين.معمعارفهممشاركةمنهمويُتوقَّعكثيراالتحدثإلىالمدربونيميلالرقمية،
العملية،علىالمشرفدورالمحاكاةتمرينمُنشِّطيلعبالقرارات.ويتخذونالسيناريويناقشونحيثأنفسهم،المشاركينبينيحدثوالعمل
بعضعلىويجيبالأحداث؛وخلفيةوالسياقالتمرينبتقديمالمحاكاةتمرينمُنشِّطيقومأهدافه.ويحققبسلاسةيسيرالتمرينأنيتأكدحيث

يلي:ماالمحاكاةتمرينلتيسيرالأخرىالتوصياتتتضمنالإدخالات.ويضيفالأساسية؛الأسئلة

المحاكاة.بتمرينتامةدرايةعلىأنكمنالتأكد●
الأهداف.تلكتحقيقمنالمشاركونيتمكنحتىالنقاشبتوجيهالقيامثمالمحاكاة،بتمرينالخاصةالتعلممنوالأهدافالغايةتذكُّر●
المحاكاة.تمرينوطوالالبدايةفيبوضوحوالتوقعاتالأدوارعنالتحدث●
منه.الاستفادةوالمشاركينمعتقضيهالذيالوقتاحتراممنوالتأكدكثبعنالساعةمراقبة●
بآمنالفضاءأنمنالتأكد● الحسبان.فيوموضوعةمسموعةنظرهموجهاتبأنالأشخاصمعظميشعروأنومُرحِّ
علىويشجعبالنفسالثقةيعززأنلهذايمكنعليها!الضوءبتسليطالقياميجبجيدة،ممارسةإلىالمشاركينأحديشيرعندما●

المشاركة.منالمزيد
فضاءاتاستخدمالمحاكاة.تمرينبعدعليهبالردالالتزامويكفيبذلك،الاعترافمنخوففلاما،سؤالعنبالجوابالجهلعند●

TeamبـالخاصMattermostمثلالمجتمع CommUNITYمعرفتهامنتتمكنلاقدالتيللأسئلةإجاباتعلىللحصول
بنفسك.

تمرينلاستضافةتخططكنتإذاصغيرة.تعديلاتلإجراءوالاستعدادالمشاركةفترةطوالالملاحظاتبجمععليكممكنا،كانإذا●
القادمة.للمراتتحسينهايمكنككيفلفهمالجلسةنهايةفيالملاحظاتجمعأيضافيمكنكمتكررة،مراتمامحاكاة

ديجبولكنمرناكنبذلك!بأسفلاالأصلي،المسارعنينحرفالمحاكاةتمرينبدأإذا● النهاية.فيالتعلمأهدافيعالجأنهمنالتأكُّ

خطوة.خطوةالتنشيط،فيلمساعدتكالمقترحةالتعليماتيليفيماتفصيلا،أكثرإرشاداتعلىالحصولفيترغبكنتإذا
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سنرى)مثلا:المحاكاةلتمرينالعامالهدفوصِفأدواركم(،)أودوركواشرحآخرين(،مشاركينمدربين)وأينفسكبتقديمقم.1
للمجموعة.الأساسيةالقواعدبعضلوضعأيضاالمثاليالوقتهوهذاأمني(.لحدثالاستجابةالأخبارلغرفةيمكنكيفاليوم

الحياةيقاربخياليموقفمحاكاةهومنهالمقصودأناشرحالمحاكاة.تمرينأثناءسيحدثمابوصفأكثربتفصيلقمذلك،بعد.2
.أوسعبشكلمجتمعناواستجاباتلاستجاباتناأفضلفهمأجلمنالحقيقية

فرعية.مجموعاتإلىالمشاركينتقسيمفيترغبقدومكوناتها،المجموعةأفرادعددحسب.3
.الأحداثسياقلفهمضروريةتكونقدقصةأيذلكفيبماالمشاركين،علىالمشهدمقدمةبعرضقم.4
وكذلكسؤالاأحدطرححالفيمتأهباكنالمحاكاة.تمرينعبرالمشاركونيتقدمبينماالآخر،تلوتوجيهاالمشهد،بسردقم.5

عقبة.أيالمشاركونواجهإذاوإصلاحهاالأخطاءاستكشاففيللمساعدة
الحاجة.حسبالإدخالاتبتزويدقم.6
استخدممفيدا.أومناسباذلككانحيثماالملاحظاتتدوينمنهماطلبللتوجيهات.والاستجابةالتفاعلعلىالمشاركينشجع.7

للبدء.أمثلةإلىحاجتهمعندأوللصعوباتمواجهتهمحالةفيالمشاركينلمساعدةمسبقاالمعدةإجاباتك
كأسلوبالمحاكاةتمارينحولوأفكارهمالتجربةمنتعلموهمامناقشةمنهماطلبالمحاكاة،تمرينالمشاركونيكملأنبعد.8

المستقبلية.التدريبيةالدوراتفيالتحسيناتدمجفيوالتفكيرالملاحظاتلتسجيلمناسبَاوقتاهذايُعدتدريب.
المشاركين.معمشاركتهايجبملخصاتأومتابعاتأوختاميةموادأيهناككانتإذامماتحققالمحاكاة،تمريناختتامبمجرد.9

المحاكاة(تمارينمن)شخصية«سارة»عنخلفية:1الملحق

منطابعإضفاءعلىهذاساعدنالقدالمحاكاة.تمارينسيناريوهاتأمثلةفيالتجاربأساسلنجعلها«،سارة»واحدة،شخصيةأنشأنالقد
»عنمقدمةبإدراجقمنالقدأوسع.سياقفيوالتفكيرالتهديداتفيللتفكيرجيدةانطلاقةنقطةالصحفيينوإعطاءالمحاكاةتمارينإلىالتناسق
بنا.الخاصةالمحاكاةتمارينلسيناريوهاتالأمثلةأحدبدءقبلالسياقوتوفيرالمشهدلتهيئةاستخدامهاللمُنشِّطينيمكنوالتيأدناه،«سارة

وفيفيهوُلدَتالذيالبلدفيسنواتلعدةوالدوليةالمحليةالإخباريةالمؤسساتمنالعديدفيعملتعاما.41العمرمنتبلغصحفية«سارة»
المجاورة.البلدان

Free'تسمىاستقصائيةإخباريةمنظمةمعالعملسارةبدأتالماضي،العامفي Press Now'عنتقاريرعدةتقدموالتيالأم،بلدهافي
الحكوميينوالمسؤولينالحالية،الحكومةقبلمنالإنسانلحقوقبهاالمشتبهالانتهاكاتالتقاريرهذهتشملالسياسية.القضايامنمجموعة
البلاد.فيالعرقيةللأقلياتبالنسبةصعوبةأكثرالحياةتجعلالتيالحكوميةوالسياساتالفاسدين،

Freeأصبحتوالموثوقة،الصادقةتقاريرهابفضل Press Nowالمحليين.للسكانللمعلوماتوشعبياموثوقامصدرا

وفيالصحافة،حرياتتقييدفيالسلطةزمامأخذتالتيالجديدةالحكومةبدأتأشهر،خمسةقبلأُجريَتالتيالوطنيةالانتخاباتبعد
منفذيأنرغمأيضا،«سارة»منزلمداهمةتمتومؤخرا،العاصمة.فيبارزينصحفيينثلاثةمنازلالسلطاتداهمتالماضيالأسبوع
دفاتر.عدةسوىيأخذوالمالمداهمة

.

5



Journalist Security Fellowship

مفقودجهاز:1السيناريو

الهدف
حساسة.معلوماتعلىيحتويقدوالذي-أجهزتهممنأكثرأوواحدجهازفقدانحالفيوالاستجابةالتخطيطعلىالمشاركينمساعدة

التعلمأهداف

البشرية.ومصادرهمالصحفيينبينالآمنالتواصللضمانمقارباتتحديد●
الحاسوب.أوالهاتفمثلجهازفقدانمخاطرحولالوعيترسيخ●
وأمنهاالأجهزةبحمايةالمتعلقةالممارساتأفضلفهم●
الأجهزة.بأمنيتعلقفيمالاسيماومغادرتها،بالوظيفةالمنظماتموظفيلالتحاقالجيدةالمقارباتمشاركة●

المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكاتالمهارات

آخر(آمنمراسلةتطبيقأي)أو(Signal)سيجنالواستخداموإعدادتثبيت●
ماسنجرلفيسبوكالسريةالمحادثةأوWhatsAppواتساب)مثلطرفإلىطرفمنمُعمَّىبديلمراسلةبرنامجواستخدامإعداد●

Facebook Messenger Secret Chat)
الإلكتروني(البريدلتعميةآخرخيار)أوMailvelopeواستخداموإعدادتثبيت●
السر(كلمة)إعدادمحمولجهازتعمية●
المحمولالجهازعلىتطبيقلكلسركلماتتعيين●
الخارجية(الصلبةالأقراصأوالسحابيةالخدمات)باستخدامالمحمولةالأجهزةعلىالبياناتوتعميةاحتياطينسخإجراء●

السيناريو

Facebook)ماسنجرفيسبوكعبر«سارة»بـمجهولمصدرسابقًااتصل Messenger،)يريدحساسةمعلوماتلديهأنموضحا
الحالي.الدفاعلوزيرالماليةالشؤونحولمعلوماتعلىمشاركتهيريدالذيالملفيحتويمعها.مشاركتها

طرف.إلىطرفمنمُعمَّىمراسلةبرنامجعبرالمعلوماتبنقلإقناعهفي«سارة»ترغبالمصدر،أمانعلىالحفاظفيمنهارغبة

المفهوم؟ذلكبأهميةالمصدرلإقناعطرفإلىطرفمنالتعميةمفهومشرح«سارة»لـيمكنكيف-1س

الرسالةمحتوىتخزينيتمولنالرسالة.محتوياتإلىالوصولمن–المراسلةبرنامجتديرالتيالشركةحتىولا–أحديتمكنلن●
أيضًاالشركةخوادمعلىمُعمّىغيربشكل

المحادثاتخدمةمزودمنإليهالوصولالقانونتنفيذلهيئاتيمكنلا●
الرسائلمحتوياتإلىالوصولمنيتمكنفلنالرسالة،لإرسالاستخدامهتمالذيالحساباختراقمنالمهاجمينأحدتمكنإذا●

مُعمّاة(غيراحتياطيةنسخهناكتكنلم)ماأيضا
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استخدامهافيتفكرأن«سارة»علىيجبالتيالرقميالتواصلأشكالهيمافصاعدا،الآنمنآمنبينهماالتواصلأنمنللتأكد-2س
المصدر؟هذامع

المختفيةوالرسائلطرفإلىطرفمنالتعميةمعالمراسلةبرامج●
المُعمّىالإلكترونيالبريد●

طلببالاختيار.الأولىالطريقةمنمتأكدغيريزاللاالمصدرلكنتواصلهما،أمنمنالتأكدعلىتُركّز«سارة»لكونالمصدر،ابتهج
ماسنجرفيسبوكو(Telegram)تيليجرامو(Signal)سيجنالمثلالمراسلةتطبيقاتحول«سارة»منالنصائحبعضالمصدر

(Facebook Messenger،)الإلكتروني.بريدهإلىبالإضافة

واستخدامها؟المختلفةالمراسلةتطبيقاتاختيارعندمراعاتهايجبالتيالعواملبعضهيماالرقمي،الأمنمنظورمن-)الاختيار(3س

تسجيليجبالأماكنمنالعديدوفيالهواتف،أرقامطرفإلىطرفمنالمُعمّاةالمراسلةبرامجمعظمتتطلبالهواتف:أرقام-●
»هاتففيالحكومةبحثتإذاأنهيعنيوهذاهاتفي.رقمأيخلفيكونالذيالشخصالحكومةتعرفبذلكإذَالهواتف،أرقام
الحل)وسيكونمختفيةرسائلأومستعارةأسماءاستخدموالوحتىيتراسلون،كانواأنهممعرفةفيمكنهمالمصدر،هاتفأو«سارة
الهاتف(محتوىمسحالأفضلومنالمراسلةوتطبيقاتالاتصالجهاتمنالأسماءحذفهوالوحيد

Facebook)ماسنجرفيسبوكيوفرالسرية:المحادثات-● Messenger)وتيليجرام(Telegram)فقطأحدهماإثنين،وضعين
فيمخفيايكونماغالبالكنهمشابه،شيءأوالسريةالمحادثةاسمعادةالوضعهذاعلىيُطلقطرف.إلىطرفمنمُعمّى

الإعدادات
متاحةتكونالحالاتبعضفيلكنالمختفية،الرسائلميزةعلىتقريباالحديثةالمراسلةبرامججميعتحتويالمختفية:الرسائل-●

السريةالمحادثةوضعفيفقط
منبدلاالمحادثاتبأرشفةفقطتقومالمراسلةبرامجبعضأنالإدراكالمهممنولكنبديهيَا،أمراهذايُعدالمحادثات:حذف-●

حذفها
تسمحلاالمراسلةبرنامجميزاتكانتإذا—أوشاشةلقطةالتقاطالمحادثةفيضارطرفلأييمكنالشاشة:بلقطاتالوعي-●

هاتفهلشاشةصورةالتقاطببساطةيمكنه—بذلك
لتسجيلاستخدامهتمالذيالهاتفرقمعلىالاستيلاءطريقعنالمراسلةحسابعلىالاستيلاءللمهاجميمكنبعاملَين:الاستيثاق-●

الوصولحقعادةيمنحلالكنالحساب،مالكشخصيةبانتحالذلكلهيسمحإليه.القصيرةالتحققرسالةإرسالوإعادةالحساب
الرسائلعبرالمُرسَلالرمزإلىبالإضافةإضافيةسركلمةطلبخيارعلىالآنالمراسلةبرامجمعظمتتوفرالرسائل.سجلإلى

الحسابإلىبسهولةالوصولمنيتمكنفلنالهاتف،رقمعلىالاستيلاءمنالمهاجمينأحدتمكنلوحتىأنهيعنيهذاالقصيرة:
نفسه)الهاتف(الجهازإلىالدخوللتسجيلالمتينةالسريةالعباراتأوالسريةالرموز-●

الإلكتروني؟البريدعبرالتواصلعندمراعاتهايجبالتيالعواملبعضهيماالرقمي،الأمنمنظورمن-)الاختيار(4س

«سارة»معللتواصلفقطيستعملهجديدإلكترونيبريدعنوانإنشاءالمصدرعلىيجب●
بعاملَيْنمتينواستيثاقنوعهامنوفريدةقويةسركلمةعلىالجديدالإلكترونيالبريديحتويأنيجب-●
الأمنيةالمفاتيحمثلمنها،التقليلفيتساعدأنيمكنالتيالتقنياتواستخدامالتصيُّدهجماتعنالبحثأيضاالمصدرعلىيجب-●

السركلماتلمديرالتلقائيالملءأوالفعلية
أنهيعنيوهذا.Mailvelopeباستخدامالمثالسبيلعلى،PGPعبر«سارةو»المصدريتواصلأنيجبمثالي،نحوعلى-●

بهمالخاصPGPمفتاحبدونرسائلهممحتوياتقراءةعلىقادرغيرالمهاجمفسيظلما،بطريقةحساباتهماختراقتملوحتى

أصدقائهامعوتخرجالمعلوماتهذهعلىبالحصولسعيدةإنهاالمحمول.هاتفهاعلىوتراه«سارة»إلىآمنبشكلالملفالمصدريرسل
السر.بكلمةحمايتهنسيتأنهاوتدركهاتفها«سارة»تفقدما،حفلةفيوجودهاأثناءبذلك.للاحتفال
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(.1111)جدابسيطةسركلمةلديهاأنوأدركتهاتفهافقدتالحفلات،إحدىحضورهاأثناء

بداخله؟الموجودةوالمعلومات«سارة»لهاتفيحدثأنيمكنماذا-5س

مكانهااكتشفإذاالحساسةالمعلوماتإلىالوصولالهاتفيعثرشخصلأييمكن●
هيبأنهاوالتظاهر«سارة»اتصالجهاتإلىرسائلإرسالالهاتفيجدشخصلأييمكن-●
أنأوللخطر«سارة»اتصالجهاتوسلامةهويةيعرضأنالهاتفعلىالموجودةالمعلوماتفييبحثشخصلأييمكن-●

الاجتماعيةالهندسةفياستخدامهايمكنمعلوماتيجمع
كصحفيةمصداقيتهاجديبشكلتفقدأن«سارة»لـيمكن-●

الرقمي؟أمنهاعلىالتأثيرمنللحدالآن«سارة»تفعلهأنيمكنالذيما-6س

الخاصيةهذهبإعدادقامتقدكانتإذابعد،عنهاتفهامحتوىمسحيمكنها-●
كلمةبتغييروتقومالأخرى،أجهزتهاعلىالاجتماعيالتواصلوسائلوحساباتالإلكترونيبريدهاإلىالدخولتسجيليمكنها-●

إليها"الدخولتسجيلتمالتيالأجهزةجميعمنالخروج"تسجيلرابطفوقتضغطأنأمكن،وإذاالسر،

الهاتف؟فقدتأنهاالمصدرإخباروسلبياتإيجابياتهيما-7س

ودقيقة.صحيحةإجاباتبدوننقاش●

الموالي.اليومفيالهاتفلهاوأعادتبهااتصلتمعطفها.فيالهاتفالحفلةفيمعهاكانتالتيو«سارة»صديقةوجدتجيدة!أخبار

مرةفقدانهحالفيرقمياجهازهابتأمينيتعلقفيمااتخاذهايمكنهاالتيالخطواتهيماهاتفها،«سارة»استعادتأنبعدالآن-8س
المستقبل؟فيأخرى

»تقومبينماالنظريختلسأنلأحديمكن)لامزاياهناكالأحيان.بعضفيالحيويةالمقاييسباستخدامالقفلفتحاستخدامفيفكر-●
فتحعلى«سارة»إجبارالسهل)منلذلكوعيوبأيضا(المراقبةكاميراتبواسطةالتقاطهايتمولنسرها،كلمةبإدخال«سارة
جهازها(قفل

النقاط(،بينتربطالتيتلك)مثلالأنماطباستخدامالقفلفتحتجنبالهاتف.قفللفتحأطولسريةوعباراتسركلماتباستخدامقم-●
الشاشةعلىالآثارأوالكاميراأوينظرالذيالشخصطرفمنبسهولةتخمينهايمكنحيث

تمريرأومشاركةاحتمالمنمتوجسة«سارة»كانتإذاأيضا،إضافيةسربكلمةالمراسلة(برامج)مثلالتطبيقاتبقفلقم-●
الأحيانبعضفيهاتفها

بُعدعنومسحهاموقعهاوتحديدالأجهزةتعقبيمكنهاالتيالتطبيقاتبإعدادقم-●

الهواتفمثلالمنظمة،أجهزةتأمينأجلمنبوظيفتهجديدموظفالتحاقعمليةتبدوأنيجبكيفالتنظيمي،منظورمن-9س
والحواسيب؟المحمولة

أهميتهايدركواوأنالالتحاقعمليةلإجراءاتمناصبهم،عنالنظربغضالموظفين،جميعاتباعمنالتأكد●
للمنظمة.الرقميالأمنممارساتاتباعبخصوصالموظفينمنالمطلوبةالتوقعاتبوضوحتسردأنالمنظماتعلىيجب●
للاختراق(السركلمةتعرضأوالهاتفسرقة)مثلللخطرالتعرضعنداتخاذهايجبالتيالخطواتتحديد●
إليه.يحتاجونالذينالموظفينلجميعالتقنيالدعمتقديميجب●
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Journalist Security Fellowship

بالروابطوالوعيالمنظماتفيالأمن:2السيناريو

الهدف
العمل،فيزملائهممعمنظمتهم،داخلالممارساتأفضلتطبيقوضمانالرقميبالأمنالوعيمنعالٍمستوىلضمانالمشاركينمساعدة

المستقلين.الصحفيينمعبل

التعلمأهداف

كغاية.وليسمتواصلةكعمليةالرقميةالسلامةمفهومفهمنظريا،●
الرقميالأمنبأهميةالآخرينوإقناعوتعليمالتحدث●
عمليبشكلالمحمولجهازكعبرالآمنالتواصلخياراتمناقشة●
الملفات.معالآمنالتعاملحولالممارساتأفضلمنالتأكد●
بالشبكة.المتصلةالحاسوبلأجهزةالحساببإعداداتالوعي●
التهديدات.نمذجةأهميةفهم●

المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكاتالمهارات

Googleدرايفجوجل)مثلالتعاونيةالمنصاتفيوصيانتهاالصلاحياتإعداد-1● Drive)
فيالوصولسجلاتعلىالاطلاعالمؤسسات(منصاتعلىفقطمتوفرةالميزاتهذهبعضلأننظراممكنا،كان)إن-2●

Googleدرايفجوجل)مثلالتعاونيةالمنصات Drive)
التصيُّدلأساليبومقاومةمماثلةآلياتأوالفعليةالأمنيةالمفاتيحمعمثالينحووعلىبعامليْن،الاستيثاقواستخدامإعداد-3●
كلماتومديريسرية(عباراتواستخدامطويلة،سركلماتواستخدامفريدة،سركلمات)استخدامالجيدةالسركلماتسياسات-4●

السر
وغيره(Mailvelope)باستخدامالمستنداتتعمية-5●
آخر(آمنمراسلةتطبيقأي)أوSignalسيجنالتطبيقواستخداموإعدادتثبيت-6●
بالوقت(المحددالرسائلحذف)كمثال،الآمنالمراسلةتطبيقداخلالمتقدمةالميزاتاستخدام●
الإلكتروني(البريدلتعميةآخرخيار)أوMailvelopeواستخداموإعدادتثبيت-7●
الحساسةالمصادرمنوالمستنداتالملفاتمعآمنبشكلالتعامل-8●

السيناريو

الصحة.وزارةبهاقامتوالتي19كوفيد-خلالالعموميةبالصفقاتالمتعلقالفسادفيللتحقيقالصحفيينمنفريقبتشكيل«سارة»تقوم
أحدمستوىأن«سارة»تعرفالسلامة.ممارساتوالمعارفوالرقميةالمهاراتمنالمستوىنفسالفريقفيالصحفيينكللدىليس

الملفات.حمايةفيجداضعيففريقهاأعضاء

الملفات.بحمايةيتعلقفيماالمباليةغيرالممارساتبعضيتَّبعفريقهاأعضاءأحدأن«سارة»تعلم
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لضمان«سارة»تفعلهأنيجبالذيماالرقمية؟السلامةمجالفينهجهمتحسينعلىزملاءهاتشجعأن«سارة»لـيمكنكيف-1س
تعاوني؟فريقتنظيمعندالرقميالأمنممارساتتطبيق

بشكليعيقأنالرقميةالسلامةلضعفيمكنكيفعنالتحدثذلكيشملأنيمكنالجيدة:الرقميةبالسلامةالتمتعأهميةبشرحقم-●
والحاجةجيدة،رقميةبسلامةتتمتعكنتإذاأكثروالزملاءالمصادربكتثقأنالمرجحمنوكيفللصحفي،المهنيةالمسيرةكبير
حولنا.منالناسحمايةإلى

وكيفالملفاتبتخزينيقومونوكيفمستخدميهم،حساباتبحمايةيقومونوكيفيستخدمونها،التيالأجهزةبمناقشةقم-●
كانواوإذاالشركة(،حواسيبعلىيعملونأنهمأمالخاصةأجهزتهميستخدمون)هلعملهمشبكةإلىوصولهموكيفيةيتبادلونها،
يستخدمونوهلالسر،كلماتاستخداميعيدون)هلسرهمكلماتوتنظيممستخدميهمحساباتلتأمينبعامليْنالاستيثاقيستخدمون

السر(.كلماتمديري
هوالثانيةالخطوةمنالهدفالملفات.إلىوالوصولالملفاتتخزينعليهميجبوكيفالتواصلالفريقعلىيجبكيفتقرير●

سابقا.المذكورةبالأنشطةالمتعلقالبروتوكولنفسيتبعالجميعأنمنالتأكد
عبريمرأنالفريقعلىيجبالقواعدوضعبعدحديثا.بهاالمعمولالبروتوكولاتباستخدامالفريقتدريبالاعتباربعينالوضع●

تسويتها.يجبوالتي،العمليةفيالخللمكامنومعرفةالجديدةالتواصلطرقفعلياليختبرتجريبي،تدريب

المصادر؟منوالمستنداتالصوتيةالملفاتومشاركةبتخزينوفريقها«سارة»ستقومكيف-2س

درايفجوجلمثلمنصاتفيبعنايةالمشاركةإعداداتواستخدامالمختلفة،والمجلداتالملفاتإلىالوصوليمكنهمنتقييد-●
Google Drive

إلىيؤديقدوالذيالإلكتروني...(البريدمرفقات،USB)مفاتيحالعملبيئةمنوالمستنداتالملفاتأخذعنالأشخاصثني-●
والاختراقات.التسريباتخطروزيادةالهجوممساحةتوسيع

العململفاتإلىللوصولفقطالعملحواسيباستخدامالفريقمنالطلب-●
للبرامجالتحديثاتوآخرمتينةسركلماتوجودمندائماوالتأكدالعمل،حواسيبعلىتثبيتهايمكنالتيالبرامجتقييد-●

آمن؟بشكلالتواصلفريقهاو«سارة»منكلسيضمنكيف-3س

طريقةإنشاءفيفريقهامساعدة«سارة»لـيمكناستخدامها،عندالجميعارتياحمنوالتأكدالمنصةلنفسبأكملهالفريقإلحاقخلالمن
بينهم.فيماوآمنةسالمةتواصل

الإعتبار:بعينالوضع

الأرشفةإلىتحتاجالتيالرسائلونسخالرسائلاختفاءاستخداممع،Signalسيجنالتطبيقإلىالمحادثاتمعظمنقل-●
الإلكترونيالبريدفيPGPاستخدام-●
بعامليْن(استيثاقفريدة،سر)كلمةالإلكترونيالبريدلحسابمتينةأمنيةقواعدإنشاء-●

جيداالمصدر«سارة»تعرفالتحقيق.هذافيالرئيسالحكوميالمصدرمنهاتفيةمكالمة«سارة»تتلقىتقريرهم،نشرمنأسبوعينقبل
الخط.يغلقثمتسريب"حدثلقد-تعلم"الحكومةببساطةالمصدريقولالمكالمة،فيبه.وتثق

للمعلومات؟المحتملللتسربللاستجابةاتخاذها«سارة»علىيجبالتيالأولىالخطواتهيماالرقمي،الأمنمنظورمن-4س

حساباتهم.لأحدالسركلمةعلىالمهاجمينأحدحصولحالةفيفقطفريقها،أفرادجميعمنالسركلماتتغييرطلب-●
منالتسريباكتشفواأنهمالممكنمنأنهإذلها؛التابعةالتحريرغرفةاقتحامإلىحاجةفيتكنلمالحكومةأنالاعتباربعينالأخذ-●

مثلا.الحكوميونالموظفونيطبعهماتحرّيخلال
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إلىالوصولحقلديهمومنالبروتوكولات،يتبعونالجميعكانإذامماالتحققالأخبار:غرفةداخلصغيرتحقيقبإجراءالقيام-●
البياناتمنجزءكلإلىالوصولتتبعيمكنالأول.المقامفيبالضبطتسريبهتمالذيوماتسريبها،تمالتيوالمعلوماتالملفات
.النُّسخفيوالتحكمالوصولفيالتحكمميزاتاستخدامخلالمنأسهلبطريقةعليهاتعملالتي

النشر.عمليةتسريعإلىحاجةهناككانتإذافيماالتفكير-●

Googleدرايفجوجلإلىالوصولحقالمصمملدىكانمنظمتها.داخلمنجاءالتسريبأن«سارة»تدرك Driveللمؤسسة.المشترك
Googleدرايفجوجلفيالوصولفيالتحكمميزةمنالتحققخلالمنهذا«سارة»عرفت Drive،كانالتصميمفريقأنأدركتإذ
عميلمعمستندبمشاركةالخطأطريقعنقامقدالمصممينأحدأنووجدتعملهم،طبيعةبسببالشبكةعلىشيءكلإلىالوصولحقلديه

العائلي.الاسمنفسيحملالأخبارغرفةفيصديقمعمشاركتهعوضالحكومة،معيعملكانلديهمستقل

الحالة؟هذهفيمختلفبشكليفعلهأن«سارة»لفريقيمكنكانالذيما-5س

واضحنظاموجودمنالتأكدلهاوينبغيفقط.بهاالخاصالتحقيقفريقعلىتنطبقآمنةبروتوكولاتإنشاء«سارة»علىيجب-●
العملية.الممارسةفياتباعهيتموأنهالتصريحاتلمنح

أيإعطاؤهمينبغيولاإليها:يحتاجونالتيالمعلوماتسوىيملكونلاتجعلهمبطريقةالمصممينمعالفريقيعملأنيجب-●
للنشر.القصوىالضرورةحالةفيإلاحساسةأوسريةتفاصيل

يجبشيءإنه؛عرضيةحالةوليستللعملياتسيرورةأنهاعلىوالخصوصيةالأمنإلىتنظرأنأيضا«سارة»علىيجب-●
باستمرار.تداوُله
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Journalist Security Fellowship

والتشهيرالمضايقة:3السيناريو

الهدف
الانترنت.عبروالمضايقاتللتشهيروالاستجابةللاستعدادطريقةأفضلتصورعلىالمشاركينمساعدة

التعلمأهداف
الاجتماعي.التواصلوسائلعلىوالتشهيرللمضايقاتيتعرضونالذينللصحفيينالتخفيفيةوالتدابيرالأساليبتحديد●
الأخبار.غرفةوموظفيالصحفيينضداستخدامهايمكنوكيفالاجتماعيالتواصلوسائلمنالمعلوماتجمعيمكنكيففهم●
لذلك.الأمنيةوالتبعاتلها،يتعرضالتيوالمضايقاتالفردجنسبينالعلاقةاستكشاف●
يتمالذينوالمتعاقدينالموظفينلحمايةوممارساتإجراءاتبوضعالقيامإعلاميةلمؤسسةيمكنكيفحولالاعتباراتمناقشة●
التشهير.والمضايقاتخلالمناستهدافهم●
والموظفينالخاصلحسابهمالعاملين)مثلالأخبارغرفةمندعملديهمليسالذينللصحفييناحترازيةخططاالاعتبارفيالوضع●

الخارجيين(
مشكلةبأنهاوإقناعهمتقليديبشكلالمضايقاتيواجهونلاالذينالأشخاصمعالتحدثيمكنكيفالآخرين،​​وإقناعالأمنيالسرد●

قا.تنظيمياًودعماًعملاتتطلبكبيرة مُنسَّ
للصحفيينالأفضلالدعمتقديمخلالهامنللمنظماتيمكنالتيالطرقوتحديدالمنظمات،داخلالسياساتإعدادالتنظيمي:الأمن●

1المضايقةهجماتيواجهونلذينا

المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكاتلمهاراتا
الكبرىالاجتماعيالتواصلمنصاتعلىالخصوصيةإعداداتوتحديثإدارة●
هذهاستخدامكيفيةمعرفةهذايتضمنوالحظر.الإبلاغمثلالكبرى،الاجتماعيالتواصلمنصاتعلىالأمانأدواتاستخدام●

بالضبطبهتقومماوفهمالآليات
للخداعمقاومةمماثلةآلياتأوالفعليةالأمانمفاتيحمعاستخدامهالأفضلومنبعامليْن،الاستيثاقواستخدامإعداد●

السيناريو

خلالالمجموعات.هذهتهميشزيادةإلىالحكوميةالسياساتتؤديوكيفبلدهافيالعرقيةالأقلياتعنجديدمقالعلى«سارة»تعمل
أعمالها.أيضاتشاركحيثالاجتماعي،التواصلوسائلفيحساباتهاعلىالتعليقاتعددفيارتفاعا«سارة»لاحظتالماضيةالأسابيع
مباشرة.يستهدفونهاالذينالانترنتعلىالإزعاجمثيريمختلفقبلمنومهينةبغيضةتعليقاتتتلقىأيضابدأت

التعليقات؟بهذهيدلونالذينالأشخاصعنوالإبلاغلحظر«سارة»تتخذهاأنيمكنالتيالخطواتبعضهيما-1س
النطاق.واسعةالمضايقاتعنللإبلاغمنظمتها(خلالمنربماأو)مباشرةالكبرىالاجتماعيالتواصلبشركاتالاتصاليمكنها-
الشخصيةصفحتهاعلىوالردودالمنشوراتتعطيل-
الاجتماعيالتواصلوسائلعلىعليهاالعثوريمكنهمنبشأنانتقائيةأكثرتكونأن-

الممكنمنوكانالقرارصناعمنغيرهمأوالإعلاموسائلمديريمعجلسةستديركنتإذاتعليميا.هدفاهذاسيكونالتدريبية،الدوراتمعظمفي1
كمهارةهذااستخدامأيضافيمكنكالتنظيمية،النتائجقياس
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الاجتماعيالتواصلوسائلعلىوَسمِهاإمكانيةعدماختيار-

أدىمماالشبكة،فيالإزعاجمثيريمنمجموعةإزعاجإلىالانترنتعبرالرئيسيينالمحرضينبعضعنوالإبلاغلحظرالجهودبذلأدى
وغيرمباشربشكلتجاهها،والعنفالتهديدإلىأيضاالتعليقاتبعضتشير«.سارة»ضدالكراهيةعلىيحضالذيالمحتوىزيادةإلى

مباشر.

وأكثرأكبرحملةمنجزءًكانإذامالتحديدضدهاالعدوانهذافيتحققأن«سارة»لـيمكنالتيالطرقبعضهيما-2س
تنظيما.أكثرشيئاأوتنسيقًا

التحقيقفيالزملاءدعمطلبكذلكويمكنهابنفسها،الموقففيالتحقيقيمكنها-
فمنكذلك،الأمركانإذاالوسومات.نفسأوالمفتاحيةالكلماتنفسأواللغةنفسيستخدمونالمزعجينكونمنالتحققيمكنها-

قةحملةتكونأنالمرجح مُنسَّ
الأشخاصوعددإنشاؤها،تممتى—معينةبحساباتالمتعلقةالمعلوماتلرؤية«أنستغرام»فيعدةخياراتهناكالمنصة.حسب-

ذلك.إلىومااسمها،تغييرتممرةوكميستخدمونها،الذين
الإعلاموسائلطرفمنتضخيمهيتمكونهمنتحقق-
شيوعاالأكثرالنشرأوقاتمنالتحقق-

تلقاءمنستختفيالمشكلةوأنتقلقألاتحريرهارئيسفيهمبمنالذكورالفريقأعضاءمعظملهايقوللكنالمنشورات،عنزملاءهاتخبر
المشكلة.يدركولالهايستمعلافريقهاأنوتشعرمتوترةإنهانفسها.

سيمالاخلالها،من«سارة»دعمومنظمتهالفريقهايمكنالتيالطرقبعضهيماتقلق،بألا«سارة»إخبارمنبدلاً-3س
الرقمي؟وأمنهاالانترنتعلىبوجودهايتعلقفيما
للوضعكاملتقييمإجراءفيالمساعدة-
الأمر.لزمإذاالوضعتحسينفيومساعدتهابها،المعمولالسلامةوتدابير«سارة»معالرقميةالأمنيةالممارساتمراجعة-
المنظمةفيالآخرينمنالمشتركةوالخبرةالممارسةعلىالحصول-
استمرارمعلكنوالتهديداتالكلماتلتلكمباشرةالتعرضلتفاديعليهالاطلاعأوالحساببإدارةالثقةذويللأشخاصالسماح-

ذلكرغمالانترنتفيالوجود
المضايقاتحدوثأنماطعنالبحثفيالمساعدةللمنظمةيمكن-
فقط«سارة»منشوراتوليسالمنظمةمنشوراتفيالمضايقاتحدوثكيفيةتتبع-
التحقيقفيوالمساعدةالأمنفريقإلىالأمرهذارفع-

التواصلمواقععلىنشرتهاالتيالصورالانترنت.علىالشخصية«سارة»صورالشبكةفيالإزعاجمثيريأحدسربالأيام،أحدفي
الحساسة.المعلوماتبعضتتضمنالحالاتبعضوفيشخصية،صورهيسنوات،منذالاجتماعي

يلي:ماالصورأمثلةتشملالوثيقة(.هذهفيالملحقفيالصورعلىالعثور)يمكنالمشاركين.معصور4إلى1منشارك-أَدخِلْ
منزلهاخارجيسيرانوكلبها«سارة»-
الهنديالقنبسيجارةتدخن«سارة»-
عطلةفيالمقربينأصدقائهامنومجموعة«سارة»-
بهاالخاصةالأخبارغرفةداخلتعملوهي«سارة»-

حساسة.الصورهذهمنصورةكلتكونقدلماذاالمشاركينمجموعةمعناقش

التواصلوسائلمنشوراتمثلالانترنت،عبر«سارة»معلوماتإلىبهاالوصولمالشخصيمكنالتيالطرقبعضهيما-4س
القديمة؟الاجتماعي

ملائمةخصوصيةإعداداتدونصورهابنشر«سارة»أصدقاءقيام-
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«سارة»حساباتباختراقالقيام-
لاحقالمشاركتهاالصوربحفظالاجتماعيالتواصلوسائلمن«سارة»معارفأحدقياماحتمال-
للبحثمحركبواسطةالاجتماعيالتواصلوسائلعلى«سارة»صورفهرسةإمكانية-

الانترنت؟عبرعنهاالمعلوماتمنالمزيدتسريبمنعلمحاولة«سارة»تتخذهاأنيمكنالتيالخطواتهيما-5س
القديمةالصورحذف-
الحساباتحذف-
الحساباتقفل-
عنهاالمعلوماتمنالقليلفقطتسربولكنجديدةصورتحميل-
عنهالديهمالتيالبياناتجميعيلخصوالذيالاجتماعيالتواصلشركةمنتقريرعلىالحصول-
منهاالنشرتمالتيالحساباتعنوالإبلاغمؤخرانشرهاتمالتيالصورعنالإبلاغ-
فوزايُعدفذلكالانترنت،منالانسحابتمإذاأقل.شخصيمحتوىنشرتملوحتىبالعمل،المتعلقالمحتوىنشرفيالاستمرار-

الانترنتعلىللمزعجين
الانترنتعلىللمزعجينالمستعارةالأسماءوتسجيلالإمكان.قدروتوثيقهاللمنشورات،شاشةلقطةأخذ-

لاسيماالانترنت،عبروتسريبهاالمعلوماتهذهجمعلمنعمنظمتهاو«سارة»تتخذهاأنالممكنمنكانالتيالخطواتما-6س
الرقمي؟بالأمنيتعلقفيما
الاجتماعيالتواصلوسائلعلىالشخصيةوالمنشوراتالشخصيةالصوررؤيةمنيتمكنواكيالمقربينالأصدقاءمنمجموعةإنشاء-

فقطوحدهم
المرفقة(الصورة)مثلنهائياالحساسةالمعلوماتنشرعدم-
الموقعمثلخاصةمعلوماتتكشفالتيالصورنشرعدم-
الشخصيةبحياتهاعلاقةلهليسالانترنتعلىوجودلهايكونبحيثمهنيةحساباتإنشاء-
الاجتماعيالتواصلوسائللحساباتبعامليْناستيثاقوسياساتمتينةسركلمة-
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أخبارلغرفةالسلطاتدخول:4السيناريو
الهدف
بهمالخاصةالأخبارغرفةإلىالسلطاتلدخولوالعمليةالنظريةالاستجابةفيالمشاركينمساعدة

التعلمأهداف
الجهازإلىأوالأخبارغرفةإلىالوصولمنالتمكنعدمحالفيتقنيةمكوناتووجودللتواصلاحتياطيةخططوجودمنالتأكد●

الشخصي.
المنظمة.أوالأخبارغرفةداخلالرقميةالأجهزةبتأمينالأمريتعلقعندماالممارساتأفضلفهم●
المحمول.الهاتفأوالحاسوبمثلرقمي،جهازعلىالملفاتمختلفلتأمينطرقتحديد●
الأخبار.لغرفةومداهمتهاالسلطاتدخولحالفيللخطرالمعلوماتلتعرضالتخطيط●
والمنظمات.للأفرادالمسبقوالتخطيطالتهديداتبنمذَجةالمتعلقةالمفاهيماستكشاف●

المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكاتالمهارات
الخارجيةوالأقراصالصلبةالأقراصعلىالموجودةالبياناتلتعميةيشبههاماأوVeraCryptمثلأداةستخداما●
واستخلاصلها،والاستعدادالمخاطر،تقييمكيفيةالمكاتب:ومداهمةالسلطاتمعبالتعامليتعلقماوتحديداالتهديدات،نمذَجة●

حدوثهابعدالعِبر
أيوتحديدالعصيبة،المواقفأثناءوالمحامينوالمديرينالتحريررؤساءمعالعملكيفيةوتحديداوالمجتمعي،التنظيميالأمن●

بالضبطمَنإلىرفعهيجبسؤال
Microsoftداخلالإعداداتاستخدام● OfficeدرايفوجوجلGoogle Driveومتىإليهاالوصولتمالتيالملفاتآخرلمعرفة
Googleدرايفجوجلفياشتراكخلالمنشاملةوصولسجلاتللمؤسسةكانتإذامتقدمة()مهارة● Driveاشتراكأوالمُميَّز

O365،بهاوالعملالسجلاتهذهإلىالوصولفيمكن
الرائدةالتشغيلوأنظمةالانترنتمتصفحاتفيالملفاتإلىالوصولوسجلاتالبحثسجلاتعلىالاطلاع●

السيناريو

غرفةمنآخرونوموظفونصحفيا15يعملحيثحافل،إثنينيومصباحإنهشخصا.20حواليبهاأخبارغرفةفي«سارة»تعمل
بُعد.عنيعملونآخرينزملاء5معالأخبار،

طريقهميشقونثمالتحرير،لرئيسيظهرونهامذكرةلديهمالأخبار.غرفةإلىشرطةضابط50منيقربماوصلصباحا،10الساعةفي
الفور.علىبالمغادرةوالموظفينالصحفيينجميعالوقتنفسفييطالبونبينما

آمنة.وسليمةبطريقةالإعلاميةمنظمتهمعملعلىالحفاظسبلويناقشونالخارجفيوزملاؤها«سارة»تلتقي

الموقف؟هذامثلفيالأولوياتبعضهيما-1س
التاليةالخطواتبشأنللتشاورمحامٍمعالتواصل-
بعدعنيعملونالذينبالزملاءالاتصال-
المكتبفيتركهومنمعهالمحمولهاتفهيحملالذيفيتدقيق-

الموقف؟هذاخلالآمنبشكلالتواصلوزملائها«سارة»لـبهايمكنالتيالطرقبعضهيما-2س
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SignalسيجنالأوWhatsAppواتسابعلىجماعيةمحادثةإنشاء-
تزاللاالتيالأجهزةمعالمحادثةمزامنةتتملالكيالعمل.أرقامبدلشخصية،أرقامخلالمنالتواصلالجيدمنيكونقد-

المكتبفي

التواصلوسائلوحساباتالإلكترونيةالمواقعمثلالانترنتعلىالمنظمةحساباتإدارةوزملائها«سارة»لـينبغيكيف-3س
الاجتماعي؟

الفورعلىالسركلماتتغيير-
لاحتىأولاالمحاميناستشارةيجبلكنالمكتب،فيتزاللاالتيالأجهزةمنبعدعنالخروجتسجيلالممكنمنكانإذا-

القضائية(الولايةأوالموقععلىكبيربشكلهذايعتمد)قدبالأدلةتلاعباذلكيعتبر
الشرطةمداهمةحولشيءنشرقبلالمحامينمعالتشاور-

«سارة»تمكنتأكياس.فيوالأوراقوالأجهزةالحواسيببوضعتبدأالشرطةرأتالأخبار،غرفةتغادركانتعندماأنها«سارة»تتذكر
للشرطةيمكنالتيللمعلوماتسريعبتقييمالزملاءمجموعةقامتالتحرير.غرفةفيالمحمولحاسوبهابقيلكنبهاتفها،المغادرةمن

عليها.الحصول

الأخبار؟غرفةفيالأجهزةتأمينيجبكيف-4س
متينةسربكلماتالحواسيبتأمين-
الوقت؟منقصيرةفترةبعدالشاشةقفلتشغيل-
مُعمّاةخارجيةصلبةوأقراصUSBمفاتيح-

المكتب.مغادرةعندحاسوبهجهازقَفلنسيأنهالتحريررئيسكشفالمكتب،خارجمناقشتهمأثناء

؟السلطاتمداهمةتأثيرتقييمالفورعلىخلالهامنالأخبارلغرفةيمكنالتيالطرقبعضهيما-5السؤال
الشرطةأنيعنيفهذاالملفات،ترتيبإعادةتمت)إذاالورقيةالملفاتمنترتيبهإعادةتمماأومصادرتهتمتمماالتحقق-

رتها(قدتكونربما صوَّ
يمكنكأيضا.منهافتحققالتصفُّح،تاريخوكذلكالملفاتإلىوالوصولالبحثسجلاتعلىعادةًتحتويالحواسيبأنبما-

Microsoftفيالحديثةالملفاترؤية WordتستخدمكنتإذاالتصفحتاريخوبعضGoogle Docs.تاريخمحوتمإذا
الآثارمسحربماحاولماشخصاأنأيضايعنيفهذاالتصفح،

فحصفيمتخصصافاستشرذلك،بشأنقلقاكنتإذاولكنالمداهمة،أثناءضارةبرامجأيتثبيتيتمأنالمرجحغيرمن-
الضارةالبرامج

هذه؟الشرطةمداهمةبسببالمخاطرمنلمزيدتعرضهمعدممنالتأكدللمنظمةينبغيكيف-6س
للاحتياطفقطالسر،كلماتتغيير-
المداهمةأثناءلهامسموحغيركانوماإليهبالوصولللشرطةمسموحاكانماحولمحاميمعالتحدث-
تغييرهافيجبأبحاثهم،أجلمنمستعارةأومرموزةأسماءيستخدمونكانواإذا-

تواجههاقدالتيالمماثلةالتهديداتفهميريدونإنهممعا.والموظفينالصحفيينبجميعالأخبارغرفةتحريررئيساتصلأسابيع،بضعةبعد
المستقبل.فيالأخبارغرفة

يواجهونها؟قدتهديداتوالمنظماتالأفراديعتبرهالذيماالرقمي،والأمنالتهديداتبنمذجةيتعلقفيما-7س
إذاالعواقبهيوماإليها،بالوصولمهتمايكونقدومنلديهم،التيالمعلوماتهيماالقياسية:التهديداتنمذَجةأسئلةطرح-

بذلكخصومهمنجح
ومابالضبط،فعلهيمكنهمالذي)ماوالقدراتولماذا(بهالقيامفييرغبون)ماذاالدوافعفيالتفكيروجبالخصوم،إدراجعند-

بها؟(يحظونالتيوالماليةوالتنظيميةوالقانونيةالتقنيةالوسائلهي
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صحفيلمنزلالسلطاتدخول:5السيناريو
الهدف
المنزليةبيئتهمفيممكنرقميأمانأفضللضمانوالتقنيةالنظريةالمهاراتالصحفيينإكساب

التعلمأهداف
المنزلفيالموجودةالرقميةالأجهزةتأمينكيفيةعلىالتعرف●
الورقيةالملاحظاتدفاترحولوقائيةإجراءاتتطبيق●
بذلك.القياموسلبياتوإيجابياتبعدعنالملفاتبحذفالبدء●
للخطرتعرضتالتيالمعلوماتإلىالوصولتقييد●
صحفيلمنزلالسلطاتلدخولالتحضير●
أثناءوالمحامينوالمديرينالتحريررؤساءمعالعملكيفيةوتحديداوالمجتمعي،التنظيميالأمنفييفكرونالمشاركينجعل●

بالضبطمَنإلىرفعهيجبسؤالأيوتحديدالعصيبة،المواقف

المحاكاةتمرينبعدأوقبلعليهاالتدربيجبالتيوالسلوكاتالمهارات
الخارجيةوالأقراصالصلبةالأقراصعلىالموجودةالبياناتلتعميةيشبههاماأوVeraCryptمثلأداةاستخدام●
واستخلاصلها،والاستعدادالمخاطر،تقييمكيفيةالمنازل:ومداهمةالسلطاتمعبالتعامليتعلقماوتحديداالتهديدات،نمذَجة●

حدوثهابعدالعِبر
Find»آبلشركةأداةمثلالأدواتتفعيل● My»الأداةأو«Samsung Find»استخدامهايمكنوالتيأندرويد،نظامفي

بعدعنبياناتهامسحأوالأجهزةلقفل
Microsoftداخلالإعداداتاستخدام● OfficeدرايفوجوجلGoogle Driveإليهاالوصولتمالتيالملفاتآخرلمعرفة

ومتى
Googleدرايفجوجلاشتراكخلالمنشاملةوصولسجلاتللمؤسسةكانتإذامتقدم()سلوك● Driveأوالمميز

بهاوالعملالسجلاتهذهإلىالوصولفيمكن،O365اشتراك
الشائعةالتشغيلوأنظمةالانترنتمتصفحاتفيالملفاتإلىالوصولوسجلاتالبحثسجلاتعلىالاطلاع●

السيناريو

وقامتالصحفية،الحرياتمنللحدالسلطاتبتوجيهالسلطةتتولىالتيالجديدةالحكومةبدأتالوطنية،الانتخاباتوبعدأشهر5قبل
لحمايةطرقاوناقشوامعاالزملاءوبعض«سارة»اجتمعتلذلك،استجابةًالعاصمة.فيبارزينصحفيينثلاثةمنازلبمداهمةالسلطات
مشابه.سيناريومواجهةحالفيومعلوماتهمأنفسهم

منزله؟فيمعلوماتتخزينقراراتخاذهعندالإعتباربعينالأخذالصحفيعلىيجبالتيالأشياءبعضهيما-1س

آمنمكانفيالمنزلفيالموجودةالأجهزةتخزين●
الأجهزةجميعسركلماتوحمايةتعمية●
المستنداتفيأسمائهممثلالحساسةالمصادرمعلوماتإدراجعدم●
آمن!(مكانفيأيضابهذااحتفظ)ولكنبالمعلوماتالاحتفاظومكانلماهيةبجرداحتفظ●
الملموسةالنسخمناحذرالرقمية:غيرالمعلومات●
ممكناكانإذاالمنزلفيحساسشيءبأيالاحتفاظعدم●
المنظمةسياساتوكذلكالمحليةالقوانيناتباع●
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مكتبك.منبدلامنزلكفيالحساسةالمعلوماتلتخزينالقانونيةبالعواقبدرايةعلىكن●
وأجهزتكمنزلكإلىالوصوليمكنهمنفيالتفكير●

المنزل؟فيالورقيةالملاحظاتدفاترتخزينحولالممارساتأفضلبعضهيما-)اختياري(2س
إليهتحتاجلاماتدميراعتباركفيضع-
بسهولةإليهاللوصولأقلمعلومات–واحدمكانفيالملاحظاتبجميعتحتفظلا-
الملاحظاتدفاترإخفاء-
آمنة!عليهاحافظومفتاح،قفلخزينة،-
المنزل؟فيبهاالاحتفاظيجبالتيالمعلوماتحساسيةمستوىهوما-
فقطلكمنطقيةتكون–والاختزالاتالاختصاراتاستخدام-

إلخ.(USBومفاتيحالصلبةوالأقراص)الحواسيبأمكنماالإلكترونيةالأجهزةلتأميناتخاذهايمكنالتيالتدابيرهيما-3س
التعمية-
السربكلمةالحماية-
الموقعخارجللبياناتالاحتياطيالنسخ-
الاستخدامقيدتعدلمالتيتلكخاصةآمن،بشكلالقديمةالأجهزةمنالتخلصفيالتفكير-

«سارة»دخلتمفتوحا.شقتهابابكانساعةبعدعادتعندماالبقالة.وشراءقهوةلشربصباحاالتاسعةفيمنزلهااليوم«سارة»غادرت
بداخلهاحقيبةيحملالآخركانبينما«سارة»ملاحظاتدفتريقرأالرجالأحدكاننومها.وغرفةمكتبهافييبحثانرجلينلتجدشقتها

الرجلانيرتديمفقودة.الآنهيمكتبهاعلىكانتالتيالخارجيةالصلبةوالأقراصUSBمفاتيحأن«سارة»ترى«.سارة»حاسوب
ما.بطريقةالحكومةلحسابيعملانأنهماتفترض«سارة»لكنمدنية،ملابس

لها.قريبصديقمنزلإلىتمشيبأمان.منزلهامغادرةمنوتتمكنوجيزةلفترةالرجلينمع«سارة»تتحدث-1الخيار

بهذاإبلاغهينبغيمنالورقي،ملاحظاتهادفترمنخاصةاختراقها،تمقد«سارة»معلوماتبعضأنعلمًا-)اختياري(4س
الحادث؟
التحريرغرفةومحاميالتحريررئيسإبلاغ-
علىالأخباروغرفةالتحريررئيسإلىأولاالتحدثيجبالملاحظات،دفترفيمذكورةتكونقدمصادربأيالاتصالقبل-

فيمكالمةتلقواولكنهمفقطمستعارةبأسماءالمصادرذكرتم)إذاالأمنيالمجالفيالمتخصصينإلىوكذلكأوسع،نطاق
معهمالتواصلعدمالحكمةمنيكونقدالمستعارة(.بالأسماءالمصادرهويةبربطالأمنيةللأجهزةذلكيسمحفقدالتالي،اليوم
البدايةفي

شقتها؟داخلالرجلانيزاللابينماالرقميةمعلوماتهاإلىالوصوللمنع«سارة»تفعلهأنيمكنالذيما-5س
المحليالقانونلاتباعوسعكفيماكلفعل-
إلخ.(الشاهدووجودبالتصويرالسماحالمثالسبيل)علىأيضاالمحليالقانونالسلطاتتتبعأنعلىالإصرار-
التصعيدتخفيفتقنيات-
تفويضلديهماكانإذاوماهمامناكتشاف-
الشخصيةسلامتهاأجلمنالوضعتقييم-
الأخباربغرفةالاتصالالقانونية،المشورةطلب-
التحضير(بعضذلكيتطلب)قدمزورةووثائقحساباتتقديم-
المسارتحريف-

ولمفاتيحلحاسوبهاالسركلماتإعطائهمامنهاويطالبانالجلوسالرجلانمنهايطلبشقتها.مغادرةعلىقادرةغير«سارة»-2الخيار
USBلالكنهماقضائياأمرالديهماكانإذامنهما«سارة»تطلبالمعلومات.هذهتقدملمإذاالشرطةمركزإلىبأخذهايهددانهابها.الخاصة
لها.يقدمانه
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»تمتلكهاالتيالخياراتهيماالسرية،المصادرهويةتحديدذلكفيبماحاسوبها،علىحساسةمعلوماتلديهاأنعلمًا-6س
الحالة؟هذهفي«سارة
أهميةالأكثرللقضاياالأولويةوإعطاءالضعفنقطتقييم-
الحساسةللحساباتبعدعنوالحذفبعدعنالخروجتسجيل-
نةالمعلوماتكافةتحديد- المنزلفيالمُخزَّ
منبدعمالقرارهذااتخذْربماخطر.فييكونونقدالذينوالمصادرالفريقأعضاءإبلاغوسلبياتإيجابياتاعتباركفيضع-

الأخبار.غرفة
بعدعنالملفاتحذفإمكانية-

ملفاتحذفقبلمراعاتهعليهايجبالذيماحاسوبها.علىإعدادهتمبعدعنملفاتحذفبرنامجعلى«سارة»تتوفر-7س
الحاسوب؟

العدالةسيرإعاقة–قانونيةمشكلةتكونأنيمكن-
أمكنإذاأولاًمحامٍمعوالتحدثالمحتملة،التداعياتفيالتفكير-
أوعادييندخلاءوكأنهميبدونوكانواالأمنية،السلطاتإلىينتمونالأشخاصهؤلاءأنعلىدليل«سارة»لدىيكنلمإذا-

التهديدومدىالقانونيالمجاليغيرهذافإنللدولة،تابعةغيرأمنيةقواتمن

اتباععليهايجبهلالحادث؟بهذا«سارة»تبلغأنيجبمنللخطر،تعرضتقدمعلوماتهابعضأنعلمًا-)اختياري(8س
بالتبليغ؟المعنيينللأشخاصمعينةتراتُبية
الأخبارغرفةتحريررئيس-
المعلوماتتكنولوجياوفريقالأخبارغرفةأمن-
الأخبارلغرفةالقانونيالفريق-
بالمصادرالاتصالالاعتبارفيالوضع-
آخرين.مستقلينصحفيينمعالموقفمشاركةفيالتفكيريجبمستقل،صحفيهناككانإذا-

«سارة»حاسوبومعهماالرجلانغادرأخرى،دقائق10لمدةشقتهافيالبحثبعدلأجهزتها.السركلماتتقديمالنهايةفي«سارة»ترفض
الورقي.ملاحظاتهاودفترUSBومفاتيح

دفاترجميعأخذتمبها.الخاصةUSBمفاتيحأحدمعتُركقدحاسوبَيهاأحدأنترىأخرى.مرةشقتهاإلىالوصولمنالآن«سارة»تمكنت
الشقة.منالورقيةملاحظاتها

أثناءالرجلينلتصرفاتنتيجةالخطرمنلمزيدوأمنهامعلوماتهاتعرضعدملضمانالآن«سارة»تفعلهأنيجبالذيما-9س
شقتها؟فيوجودهما
التحقيقفيمتخصصإلىالأجهزةهذهإرسالالجيدمنيكونقد«؛سارة»أجهزةعلىضارةبرامجبتثبيتهؤلاءقامربما-

الرقميالجنائي
منهمتتلقاهأنيمكنالذيالدعمنوععنمنظمتهاسؤال-
شقتهافيتنصتأجهزةوضعإمكانيةالاعتباربعينالوضع-
منالمداهمةعنعلناالتحدثمعقولََاكانإذاماحولالأمنيين،والمستشارينالقانونيينالمستشارينوإلىمنظمتهاإلىالتحدث-

ذلكعنالتحدثعدمأموالأمنالسلامةمنظور

منكانالتيالأخرىوالاستجاباتالاحتياطاتهيماالسيناريو،لهذاالرقميالأمنجوانبعنالنظربغض-)اختياري(10س
معلوماتها؟وأمانأمنهاعلىللحفاظ«سارة»تتخذهاأنالممكن
تقومالأمنحفظقواتسلطةعنخارجةمجموعاتهناككانتوإذاالبلاد،فيالأمنحفظقواتعملكيفيةعلىأكثرالتعرف-

الصحفيينبترهيب
المنازلمداهماتعلىللردالسبلأفضلحولالتحريرورؤساءالمحامينمعالاستعداد-
للمنازلمداهمةاحتمالهناككانإذاالمنزلفيالحساسةبالمعلوماتالاحتفاظعدم-
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